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پذیری اشکال وجود دارند که نوع های مختلفی از تحمل . ین موضوع در بحث رایانش ابری استتحمل پذیری اشکال یکی از مهم تر – چکيده

سيستم های بلادرنگ با داشتن امتيازاتی از قبيل ابزارهای محاسبات قوی از . یکی از آنها تحمل پذیری اشکال در رایانش ابری بلادرنگ است

از طرفی چون سيستم های  را بالا می برد و ده از نودهای پردازشگر احتمال اشکالاستفا بلادرنگ در رایانش ابری. اهميت بسزایی برخوردارند

 به سيستم هایی با قابليت تحمل اشکالبلادرنگ از لحاظ ایمنی بحرانی هستند باید قابليت اطمينان آنها افزایش یابد از اینرو تقاضا برای دستيابی 

ابرهای بهم پيوسته و در به همين ترتيب در تحمل پذیری اشکال بایزنتاین که مبحث مهمی در  در سيستم های بلادرنگ رو به افزایش است

برای بهبود قابليت اطمينان از مدلهای برای تحمل پذیری اشکال در اینگونه ابرها ارائه شده که در این مدلها . رایانش ابری با منابع اختياری است

لایی همچون قابليت اطمينان و افزونگی استفاده شده است و برای سازگاری محيط ابری با منابع اختياری سعی شده نودهایی با خصيصه هایی با

 .به گونه ای که اگر چنين مدلهایی برای تحمل پذیری اشکال ارائه نشود سبب خسارتهای جبران ناپذیری می شود کارایی انتخاب شود

 رایانش ابری، تحمل پذیری اشکال، ماشین مجازی  -ها کليد واژه

 

 مقدمه .1

، رایانش ابری به با نیاز روزافزون کاربران به منابع مختلف      

های بشر مطرح گردیده و امروزه به  عنوان یکی از تکنولوژی

افزار گران  فروشندگان، یک نرم. سرعت در حال پیشرفت است

قیمت را که توان محاسباتی بالا و حافظه زیادی نیاز دارد از 

اهمیت سرویس ابر . دنده طریق ابر در اختیار متقاضیان قرار می

های مختلف در اختیار فراهم  بع و سرویساینست که تمام منا

کنندگان بوده و مشتریان نهایی نیازی به اطلاعات تخصصی و 

بنابراین  .[1]ها ندارند پرداخت هزینه نصب این گونه سرویس

 .کنند مشتریان تنها برای استفاده از سرویس هزینه پرداخت می

 موضوعات متفاوتی در رایانش ابری مطرح است که تحمل پذیری

اشکال به عنوان یکی از موضوعات مهم در این زمینه به دلیل 

در این مقاله سعی شده است . وجود منابع چندگانه مطرح است

 .انواع تحمل پذیری اشکال مورد بررسی قرار گیرد

 تحمل پذیری اشکال در رایانش ابری .2

یک مبحث مهم در رایانش ابری، تحمل پذیری اشکال به دلیل 

است که از تکنیک های متفاوتی برای حل  وجود منابع مختلف

این مشکل استفاده شده است و اهمیت این موضوع در بسیاری از 

های  زمینه ها غیر قابل انکار است به طور نمونه در سیستم

اگر  شده استبلادرنگ که با استفاده از رایانش ابری پیاده سازی 

سیستم تحمل پذیر اشکال نباشد موجب خسارتهای جبران 

اپذیری خواهد شد در ادامه انواع تحمل پذیری اشکال را به طور ن

  .مشروح مورد بررسی قرار خواهیم داد

 بلادرنگ پذیری اشکال در رایانش ابریتحمل  .2.1

سیستم های بلادرنگ با داشتن امتیازاتی از قبیل ابزارهای 

محاسبات قوی، محیط مجازی سازی با مقیاس پذیری بالا از 

در رایانش ابری استفاده از نودهای . ردارنداهمیت بسزایی برخو

پردازشگر احتمال اشکال را بالا می برد و از طرفی چون سیستم 

های بلادرنگ از لحاظ ایمنی بحرانی هستند باید قابلیت اطمینان 

آنها افزایش یابد از اینرو تقاضا برای دستیابی به سیستم هایی با 

رو به افزایش قابلیت تحمل خطا در سیستم های بلادرنگ 

نمایش داده  1که در شکل در سیستم پیشنهادی. [3و2]است

که شامل نودهای پردازشگر است اشکال تحمل شده  شده است

شود است در این سیستم، قابلیت اطمینان هر نود محاسبه می

اگر هر نود نتایج درست تولید کند قابلیت اطمینان آن افزایش 

در این سیستم هم از . یابد یابد در غیر اینصورت کاهش می می

 بررسی انواع تحمل پذیری اشکال در رایانش ابری

 مصطفی رضازاده

 گاه آزاداسلامی، واحد علوم و تحقیقات، گروه کامپیوتر،تهران، ایراندانش
 Mostafarezazadeh@Rocketmail.com 
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شود اما  ترمیم رو به جلو و هم از ترمیم رو به عقب استفاده می

تمرکز آن روی ترمیم رو به جلو است و بخاطر استفاده از افزونگی 

 1این مدل که در شکل .سیستم تحمل پذیر اشکال شده است

نشان داده شده است اشکال را براساس قابلیت اطمینان هر نود 

کند هر ماشین مجازی براساس قابلیت اطمینان  یتحمل م

تواند حذف شود در صورتی که نتواند بخوبی شود و میانتخاب می

 . [2]برنامه بلادرنگ را اجرا کند

در این مدل ما دو نوع نود داریم یکی از اینها ماشین مجازی 

شود و دیگری هم نود است که برروی زیرساخت ابر اجرا می

ن مجازی شامل الگوریتم های برنامه کاربردی ماشی. قضاوت است

بلادرنگ و تست پذیرش برای تصدیق منطقی آن است و نود 

قضاوت کننده شامل چک کننده زمان، تخمین زننده قابلیت 

مکان نود قضاوت . باشداطمینان و مکانیسم تصمیم گیرنده می

کننده به نوع سیستم بلادرنگ و سناریوهایی که در آن اجرا می

تواند به بخشی از زیرساخت ابر یا بعنوان بخشی از  د دارد میشو

زیرساخت کاربر باشد به طور کلی نزدیک سنسورها و یا محرکها 

 . واقع شده است

 
 .[2]مدل سیستم پیشنهادی: 1شکل 

 

گرید در  ProActiveدر انتها آزمایش با استفاده از اینترفیس       

ر این آزمایش سه ماشین انجام گرفته است د EC2ابر آمازون 

های بلادرنگ در آن نصب  مجازی ایجاد شده است و الگوریتم

شده است الگوریتم ده سیکل محاسبه دارد در اینجا یک بافر 

دهد  ها می ورودی وجود دارد که ورودی یکسان به تمام الگوریتم

ماشینهای مجازی پس از اجرا خروجی خود را به ماژول تست 

دهند و نتایج درست به ماژول  منطقی میپذیرش برای بررسی 

شود تا بررسی شود که آیا هر نود  چک کننده زمان فرستاده می

پس . توانسته نتیجه خود را در مهلت زمانی مقرر تولید کند یا نه

از آن در ماژول تخمین زننده قابلیت اطمینان به هر نود قابلیت 

تصمیم اطمینان جدیدی داده می شود و در انتها مکانیسم 

گیرنده بهترین نود را که دارای بالاترین قابلیت اطمینان است 

 1نتایج آزمایش انجام گرفته شده در جدول. کند انتخاب می

 .آورده شده است

 
 .[2]نتایج آزمایش برای برآورد قابلیت اطمینان: 1جدول 

 
 

در سیکل اول، ماشین مجازی اول و سوم دارای قابلیت      

ماشین مجازی اول  IPوده اما بخاطر اینکه آدرس اطمینان برابر ب

در سیکل دوم تا چهارم ماشین . کمتر است انتخاب خواهد شد

مجازی سوم بدلیل بدست آوردن قابلیت اطمینان بیشتر انتخاب 

شده است در سیکل پنجم، ماشین مجازی سوم دارای بالاترین 

ق قابلیت اطمینان است اما بدلیل اینکه در تست پذیرش موف

شود و ماشین مجازی  نبوده است به مرحله بعدی انتقال داده نمی

شود در سیکل دهم، ماشین مجازی اول با اینکه  دوم انتخاب می

زمان آن به پایان نرسیده است در چک کننده زمان با شکست 

 .مواجه شده است بدلیل آنکه در تست پذیرش موفق نبوده است

ای مکانیسم تحمل اشکال طرح پیشنهادی انتخاب خوبی بر      

در محاسبات بلادرنگ بوده و با استفاده از مکانیسم تصمیم سعی 

. بر آن شده که نود دارای بیشترین قابلیت اطمینان انتخاب شود

احتمال شکست در سیستم پیشنهادی خیلی پایین است چرا که 

در این مدل هم از ترمیم رو به جلو و هم از ترمیم رو به عقب 

ده است از ترمیم رو به جلو استفاده می شود تا زمانی استفاده ش

نود  nکه تمام نودها با شکست مواجه شوند یعنی این که اگر 

است اگر تمامی نودها  n-1وجود داشته باشد تحمل خطای آن 

شود  با شکست مواجه شوند آنگاه از ترمیم رو به عقب استفاده می

از دیگر  check pointای و استفاده از  نداشتن اثرات زنجیره

مزایای این طرح است اما معایب این طرح به این شرح است که 

قابلیت اطمینان را بالاتر از یک در نظر گرفته است و در مورد 

هایی مانند تست پذیرش، چک کننده  قابلیت اطمینان ماژول

 .زمان صحبتی نکرده است
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 در رایانش ابری  تحمل پذیری اشکال بایزنتاین .2.2

است که در آن سرویس دهنده  کال بایزنتاین، اشکالیاش      

ممکن است به دلخواه هر پاسخ را در همزمان تولید نماید که 

ناشی از حملات دشمن، خطای کاربر و خطای نرم افزار است که 

تحمل پذیری اشکال  یک روش برای جلوگیری از آن استفاده از

 این موضوعدو جنبه متفاوت در راستای  .است( BFT)بایزنتاین

 .وجود دارد که در ادامه به شرح آن می پردازیم

 

تحمل پذیری اشکال بایزنتاین در رایانش ابری بهم  . 2.2.1

 پيوسته

وجود دارد یکی هماهنگی  که در این موضوع دو قاعده کلی      

های متفاوت و  بین ابرهای چندگانه که تحت نظارت سازمان

و تعریف م قادر بودن انتقال دامنه مدیریتی متفاوت هستند و دو

با انجام آزمایش واقعی  BFTکارایی  اطلاعات است که سعی شده

در  BFT. در فدراسیون ابر موجود به صورت واقعی تست شود

شود چرا که استفاده از آن در  های ابری تکی استفاده نمی سیستم

های مجزا سبب به مخاطره انداختن قابلیت اطمینان کل  سیستم

شود اما به طور کلی  ایجاد هزینه های گزاف می سیستم و

مزایایی هم دارد استفاده از این طرح باعث  BFTاستفاده از 

تواند  می BFTهای اضافی بعدا نکنیم و دیگر اینکه  شود هزینه می

جامعیت داده شود و محاسبات را بهبود ببخشد و راهی را برای 

 .[4]ماسک کردن ناسازگاری بالقوه ایجاد کند

های  در سیستم پذیری اشکالیک قالب کاری برای تحمل      

ارائه شده است که شامل ( FT_FC) ابری بهم پیوسته

باشد از جمله یک ابزار زمانبندی کار به  های زیادی می ویژیگی

دهد برنامه کار به صورت اتوماتیک  صورت اتوماتیک، که اجازه می

یام که ارتباط به چند ابر ناهمگن ارائه شود و یک سیستم پ

 کند و یک سیستم قضاوت ایجاد می FT_FCمطمئن را بین ابر و 

سیستم ایجاد شده  2شکل .هم ارائه داده است تحمل پذیر اشکال

 .را نشان می دهد FT_FCبا استفاده از قالب کاری 

ه در ادامه شرح داده هریک از ماژولها وظایف خاصی دارند ک   

 :می شود

Job submission : سیستم به صورت اتوماتیک کارها را به

 .کند ابرهای مجزا ارائه می

Job allocation :ها که به روش  کارها به سرویسN-copy   تهیه

 .شود اند تخصیص داده می شده

 
 .FT_FC[4] مدل ایجاد شده با استفاده از: 2شکل 

 

Service execution : هر ماشین مجازی شامل یک نسخه

 .کند رت خطا به آن سوئیچ میپشتیبان است که در صو

Result sent :  هر سرویس نتایج خود را به نود قضاوت ارائه

 .کند می

Adjudication :گیرد که آیا نتایج  نود قضاوت کننده تصمیم می

برگشت داده شده درست است یا در بازه زمانی مقرر تولید شده 

 .است

Adjudication result :به . غلط نتیجه ممکن است درست باشد یا

هر حال نتیجه در یک پایگاه داده موجود در قلمرو محلی ثبت 

 .[4]شود می

این مدل به صورت تجربی مورد آزمایش قرار گرفت و در آن      

 iVICو  Test cloudاز دو ماشین مجازی متفاوت با نامهای 

ار گرفت نتایج آزمایش در برای انجام آزمایش مورد استفاده قر

 .هده استقابل مشا 2جدول
 .[4]نتایج بدست آمده با نرخ شکست متفاوت: 2جدول 

 
 

سه نوع خطا در این آزمایش در نظر گرفته شده است در       

 iVICنشان دهنده آن است که نرخ شکست  11-5ستون دوم 

 .هم نشان دهنده سیستم ابری است 5است و  11
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ا تحمل پذیری اشکال بایزنتاین در رایانش ابری ب  .2.2.2

 منابع اختياری

بیشتر ابرها بر دو نوع از زیرساختارها استقرار یافتند یکی      

اینکه از لحاظ مدیریتی قویتر و دارای زیرساختار قدرتمند 

شوند مانند  باشد و توسط تهیه کنندگان ابر بزرگ مدیریت می می

با زیرساختار منابع اختیاری که شامل و دیگری . آمازون و گوگل

 .اند تعداد زیادی کاربران که منابع محاسباتی خود را ترکیب کرده

در منابع اختیاری بعلت پویا بودن محیط، قابلیت اطمینان یک 

سیستم یک مسئله بحرانی است که برای حل این مشکل یک 

اگر . ارائه شده است( BFT)سیستم تحمل پذیر خطای بایزنتاین

. کند خطای بایزنتاین را تحمل می fباشد  3f +1تعداد منابع ما 

در مقیاس بزرگ که شامل نوع از تحمل پذیری اشکال در این 

کشور مورد ارزیابی قرار گرفته شده  22منابع اختیاری در  252

توانسته قابلیت دسترسی بالا را در این زیرساختار  BFT. است

. سیستم را تضمین نمایدفراهم کند و عملکرد خوبی از این 

نسبت به ابرهای بزرگ با منابع اختیاری  معمولا زیرساختار ابر

ارزانتر و پویایی آنها بیشتر، قدرت کمتر و دارای قابلیت اطمینان 

باشند و لینک ارتباطی بین ماژولها قابل اطمینان  کمتری می

 .[5]نیست

 در این نوع از تحمل پذیری اشکال کارهایی همچون بررسی

مسائل تحمل پذیری اشکال و ارائه یک قالب کاری جدید، بررسی 

اینکه این سیستم در بهبود قابلیت اطمینان در مقایسه با دیگر 

رویکردها بهتر بوده است یا نه و ارزیابی سیستم در مقیاس بزرگ 

های  اما رویه .کشور انجام شده است 22منابع اختیاری در  252با 

نمایش داده شده است  3که در شکلهمانطور  BFTcloudکاری 

 .دارای فازهای مختلف است

 
 BFTcloud[5.]رویه های کاری : 3شکل 

 

هریک از ماژولها وظایف خاصی دارند که در ادامه شرح داده می 

 :شود

Primary Selection : پس از دریافت درخواست از ماژول ابر، با

با توجه به ی نسخه اصل کی Primaryاستفاده از الگوریتم انتخاب 

 .شود انتخاب می QOSنیازمندیهای

Replicas Selection :های  ای از نسخه در این فاز مجموعه

و با توجه به الگوریتم  QOSپشتیبان بر اساس نیازمندیهای

و نسخه اصلی . شوند انتخاب نسخه پشتیبان انتخاب می

نسخه . فرستد های پشتیبان می درخواست را برای اجرا به نسخه

 . دهند می BFTهای پشتیبان تشکیل یک گروه  ی با نسخهاصل

Request Execution : در این فاز تمام اعضای گروه، درخواست

کنند و نتیجه را در بازه زمانی معین  را به صورت محلی اجرا می

کنند اگر نتایج درست بودند ماژول ابر  به ماژول ارائه می

ازگار بودند رویه فرستد اگر نتایج ناس درخواست بعدی را می

شود و نسخه اصلی  خطا تریگر می  fتحمل پذیر خطا برای تحمل 

شوند اگر بیش از این مقدار خطا وجود داشت  و پشتیبان بروز می

فرستد و این فاز دوباره تکرار  ماژول ابر درخواست را دوباره می

 .شود می

Primary Updating : در این فاز نسخه اصلی معیوب موجود در

 .گردد ه مشخص شده و با نسخه اصلی جدید تعویض میگرو

Replica Updting :های پشتیبان معیوب بر  در این فاز نسخه

اساس اطلاعات بدست آمده از فاز اجرای درخواست بروزرسانی 

های معیوب را با  شوند الگوریتم بروزرسانی پشتیبان، پشتیبان می

 .[5]کند نودهای مناسب موجود در ابر تعویض می

انتها این مدل با دیگر مدلهای موجود مورد مقایسه قرار گرفته  در

برای بهبود قابلیت  در این نوع از سیستم تحمل پذیری اشکال

و برای سازگاری محیط  اطمینان از افزونگی استفاده شده است

ابری با منابع اختیاری سعی شده نودهایی با خصیصه هایی 

 .رایی انتخاب شودبالایی همچون قابلیت اطمینان و کا

ميان افزار با قابليت تحمل پذیری اشکال در  .2.2

 رایانش ابری

ها در رایانش ابری این است که باید  یکی از چالش     

 میان افزاراین . [2و2]های کاربران بدون وقفه انجام شود سرویس

های کاربردی توزیع شده در  را برای برنامه تحمل پذیری اشکال

کند همانند  مرکز داده فراهم می محیط رایانش ابری یا

 میان افزاراین . شود هایی که توسط مالکان ابر ارائه می سرویس
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ی را با استفاده از رویکرد های برنامه کاربرد فرآیند

های یک فرآیند شامل  نسخه. کند تکرار می leader/followerتکرار

گروهی از فرآیندها هستند که سرویس را برای کاربران فراهم 

در این گروه از . نشان داده شده است 4کنند که در شکل می

فرآیندها یکی به عنوان اصلی و بقیه به عنوان پشتیبان در نظر 

اند نسخه اصلی در گروه فرآیندها پیام را به گروه  گرفته شده

فرستد نسخه  فرآیند مقصد از طریق کانال ارتباطی مجازی می

کند و یک سری  رتب میاصلی در گروه فرآیند مقصد پیامها را م

کند و اطلاعات مرتب شده را برای اعمال   اعمال را اجرا می

 .[2]کند اند تولید می غیرقطعی که در نسخه پشتیبان ذخیره شده

 
گروهی از سرویس های در تعامل با یکدیگر از طریق کانال مجازی در : 4شکل 

 [.2]داخل یک ابر

ه از تمام وضعیت سازگاری قوی نسخ میان افزاراین        

ها هم در اعمال بدون خطا و هم در رخدادهای با خطا  نسخه

های ترمیم یا پیکر  کند اگر خطایی رخ دهد مکانیسم نگهداری می

بندی مجدد تضمین می کند نسخه پشتیبانی وجود دارد یا 

تواند بدست آید و به پیامها و اطلاعات مرتب شده برای دوباره  می

ی اصلی نیازمندند آنها وضعیت را از  سخهتولید کردن اعمال ن

دهند و اعمال نسخه  نسخه موجود به نسخه جدید انتقال می

 .کنند جدید را با نسخه موجود همگام می

میان افزار شامل پروتکل پیام با تاخیر پایین و پروتکل این     

و یک ( Leader-Determined)عضویت با رهبر تعیین شده 

. باشد می( Virtual Determinizer)زی تعیین کننده قالب مجا

پروتکل پیام یک سرویس دریافت پیام قابل اطمینان و با ترتیب 

کلی را با استفاده از چندپخشی گروه به گروه که ترتیب آن 

. کند شود فراهم می توسط نسخه اصلی هر گروه مشخص می

پروتکل عضویت پیکربندی سریع و سرویس ترمیم را وقتی که 

ای وارد گروه یا از گروه  شود یا نسخه چار خطا میای د نسخه

دهد و تعیین کننده قالب مجازی  خارج می شود انجام می

اطلاعات مرتب شده را از نسخه اصلی گرفته و بهمان ترتیب در 

سازگاری قوی  میان افزاراین . کند نسخه پشتیبان اجرا می

فافیت ارائه های کاربردی را با ش ها را حفظ می کند و برنامه نسخه

میان افزار با زبان  .دهد دهد و تاخیر انتها به انتها را کاهش می می

سازی شده  عامل  یونیکس پیاده در سیستم ++cنویسی  برنامه

-Semiگیری تاخیر انتها به انتها برای نسخه  نتایج اندازه. [2]است

active نشان داده شده است 5در شکل. 

 
 .[2]نتایج اندازه گیری: 5شکل

 

سمت چپ وابستگی تاخیر انتها به انتها روی اندازه  نمودار     

این . دهد پیام با تکرار نسخه و بدون تکرار نسخه را نشان می

های م اشکالشود سیست میان افزار بخاطر طراحی خوبش باعث می

همزمان زیادی را تحمل کند که این نشان دهنده این است که 

بالایی است همانطور که در ری میان افزار دارای مقیاس پذی

 .سمت راست نشان داده شده است نمودار

Mulرایانش ابری  سيستم .2.2 t i pl e Mast er  با قابليت

 اشکال پذیری تحمل

 Single Masterهای موجود بر مبنای معماری  بیشتر سیستم    

Multiple Slave  هستند که از لحاظ مدیریت خطا و

این مقاله یک معماری  پذیری دارای محدودیت هستند در مقیاس

 Multiple Master Multiple Slave  کند که  جدید را ارائه می

باشد و  پذیر خطا می پذیری بالا و تحمل نام دارد که دارای مقیاس

در این مقاله یک الگوریتم پویا برای ایجاد و مدیریت معماری 

MMMS معماری  2در شکل. [8]ارائه شده استMMMS  نشان

 .داده شده است

بخشد و یک  می پذیری سیستم را بهبود این مدل مقیاس       

این معماری همانند . کند کارا را فراهم می مدیریت اشکال

که نقش  Slaveباشد نود  دارای دو نوع نود می SMMSمعماری 

است  SMMSدر معماری  Slaveآن در این معماری همانند نود 

 Masterدر اینجا پیچیده است هر  Masterاما نقش نود 
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دارد که این  را به صورت انحصاری نگه می Slaveای از  مجموعه

نام دارد و سیاست زمانبندی هم خیلی  Sub-clusterمجموعه 

پیچیده خواهد شد و الگوریتم زمانبندی بسته به طراحی سیستم 

 .[8]تواند توزیع شده یا محلی باشد می

 
 .MMMS [8]معماری  2شکل 

 گيری نتيجه .2

ین مقاله به بررسی انواع تحمل پذیری اشکال در رایانش در ا    

طرح در رایانش ابری بلادرنگ، مدل ارائه شده . ابری پرداختیم

خوبی برای تحمل اشکال بوده و با استفاده از مکانیسم تصمیم 

. سعی بر آن شده نودی با بالاترین قابلیت اطمینان انتخاب شود

سته مدل ارائه شده مورد در تحمل پذیری اشکال در ابر بهم پیو

آزمایش واقعی قرار گرفته و مدلی ارائه شد که مبتنی بر 

در رایانش ابری با تحمل پذیری اشکال بایزنتاین با . گوناگونی بود

برای بهبود قابلیت اطمینان از افزونگی استفاده  منابع اختیاری

شده است و برای سازگاری محیط ابری با منابع اختیاری سعی 

دهایی با خصیصه هایی بالایی همچون قابلیت اطمینان و شده نو

در میان افزار با قابلیت تحمل اشکال . کارایی انتخاب شود

سازگاری قوی نسخه با استفاده از میان افزار بدون تغییر در 

 این گیری کارایی نشان داد که اندازه. برنامه کاربردی فراهم آمد

های  ت پیام و سرویسمیان افزار  با تاخیر کم سرویس دریاف

 Multipleدر سیستم رایانش ابری . عضویت را تهیه کرده است

Slave  بخشیده شد و یک مدیریت  بهبودپذیری سیستم  مقیاس

 .فراهم شدکارا  اشکال
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