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این مقاله سعی بر بررسی جنبه ..مودرا دگرگون خواهد ن فناوری اطلاعاتانقلابی است که کل صنعت  ،رایانش ابر بسياری بر این باورند – چکيده

 فناوری اطلاعات دررایانش ابری برای راحتی کارشناسان و مزایای  چالش ها مشخصات، ،یانش ابری اعم از معماریهای متنوع در ارتباط با را

 قسمت فناوری اطلاعاتگذاری هنگفت در  است، در همين راستا بزرگترین مزیت، عدم نياز به سرمایه وری نمودهااین فنپذیرش و درک 

اطلاعات محرمانه بزرگترین چالش در خصوص استفاده از رایانش  و عدم اطمينان به برونسپاری های کوچک و متوسط الخصوص برای سازمان علی

 .باشد ابر می

 مشخصات ،کاربرد مدل،، چالشرایانش ابر،  -ها کليد واژه

 

 مقدمه .1

ضاد است، از یک محاسبات امروزی بازتاب دهنده دو واقعیت مت

صنعت شده برای هر قطعه به خاطر پیشرفت سو قیمت تمام 

رایانه به سرعت رو به کاهش است، از سوی دیگر بدنبال 

در نتیجه افزایش پیچیدگی  ها و شدن محاسبات در سازمان فراگیر

انجام  ،های اطلاعاتی توزیع شده و ناهمگن رساختمدیریت زیدر 

 .است ر شدهمحاسبات بیش از پیش هزینه ب

تاوان    ری مای رایاانش ابا   در خصوصمتفاوتی تعاریف رسمی 

،  1NISTموسساه اسااتاندارد و فان  وری مماای  مری اا یااا    یافات  

مادلی بارای ایجااد    ..." :کناد  رایانش ابار را اینچناین تعریاف مای    

  ه باااه من اااوردسترسااای باااه شاااب درخواساااتدر ساااتولت 

ابمیاات بااا ق ای از منااابع محاسااباتی مجموعااه گااراردن اشااترا 

هاای خخیاره    ها، سارورها، سیسات    مانند شب ه)بندی شدن  رهپی 

کاه ساریعا و باا صارت کمتارین عممیاات       ( هاا  سازی و ساروی  

قاباا  دسااتر  ماادیریتی و تعاماا  بااا فااراه   ورنااده خاادمات،  

  .[1]".باشند می
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 National Institute of Standards and Technology 

ای کارکردهتمامی  شدنورده  برابر،  الت محاسباترس [2]در  

ها از  با در  سازمان.شده است خدمات فناوری اطلاعات بیان

در    نتا عزم راسخاز ه  اکنون  ،ITگراری ناکارا در حوزه   سرمایه

پژوهش صورت .حرکت به سمت محاسبات ابر قاب  مشاهده است

رها بیانگر این است که اکثر سرو 2گرفته بر روی شش مراکز داده

ایانه های رومیزی نیز توان محاسباتی خود و ر% 01-11تنتا از 

محر  بعدی .[0]برند  توان خود بتره می% 5از تنتا کمتر 

 تحقیقی که اخیراتوان در   را می سمت رایانش ابرها به  سازمان

یافت، این تحقیق نشان از صرت  توسط گارتنر صورت گرفته

حدود دو سوم از بودجه استخدام کارکنان حوزه فناوری اطلاعات 

سازمان در جتت استخدام کارکنان بخش پشتیبانی و نگتداری 

 سنگین  از جتانی سازی و رقابتزمانی که صحبت  ست ن ه  در

 .[2]دهد  است، می

فناوری اطلاعات در  ویژگی اصمیدو  دربرگیرندهرایانش ابری 

های  قدرت رایانه،که به وسیمه  ن  ITاثربخشی (1است، 

از منابع سخت افزاری و نرم  پیشرفته به واسطه برخورداری

کسب و (2.شود  کاراتر می ،افزاری با قابمیت مقیا  پریری بالا
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به عنوان یک ابزار  ITتوان از   از این طریق میکه ، 0کار چابک

ای  استفاده از پردازش دسته رقابتی با قابمیت توسعه سریع،

در  زارهای هوشمند با قابمیت مستق  از س وو نرم اف  موازی

همچنین .، بتره بردای تحمی  کسب و کار به صورت محاوره زمینه

به کمک .ر برگیرنده مفتوم رایانش سبز استایده رایانش ابری د

رایانش سبز، نه تنتا از منابع محاسباتی به صورت کارا و مفید 

نقاط جغرافیایی که از  توانند در  ها می شود بم ه رایانه  استفاده می

شوند و  اندازی برند راه   تروسیته پایین سود میهزینه نیروی ال

در ضمن .، بتره گرفتراه دورهمزمان از نیروی محاسباتی  نتا از 

اصطلاح کسب و کار چابک ،یه این ن ته اشاره دارد که رایانش 

به قابمیت کسب و اشاره و  تنتا شام  محاسبات ارزان نیستابر 

رها در استفاده از ابزارهای محاسباتی به شیوه ای سریع و کا

 .[0]مایه گراری های گسترده دارد مقیا  پریر بدون نیاز به سر

شود   در رایانش ابری پوشش داده میمتمترین موضوعاتی که 

مجازی سازی منابع (2استفاده کارا از منابع (1عبارتند از 

مقیا  پریری به صورت پویا ( انتزاع در معماری (0فیزی ی

مدل (7 6در دستر  بودن(6منابع  ساده و خودکار 5خود یاوری(5

 هزینه عممیاتی

یانش های اصمی در را فناوری دوممقاله در قسمت  این در ادامه

های رایانش  در بخش بعدی به بیان ویژگیابر معرفی شده است، 

ابر پرداخته و در قسمت چتارم معماری رایانش ابر تشریح شده 

و سپ  به  در قسمت پنج  مدلتای رایانش ابر توصیف.است

در بخش های هفت و هشت .است کاربردهای  ن اشاره گردیده

 . اند مزایا و چالش های رایانش ابر بررسی شدهنیز به ترتیب 

 فن آوری های پایه .2

ذخيره  ووب سرویس  ، دسترسی چندگانه ، مجازی سازی

پی ره  های مورد استفاده در ت نیک، انبوهتوزیعی سازی 
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 Business Agility 
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 Paralle Batch Process 
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 Self-Service 

6
 Ubiquity 

7
 Virtualization 

8
 Multitenancy 

ها پرداخته  ت نیکدر ادامه به بررسی این .ندباش رایانش ابر می

 .شده است

 مجازی سازی .2.1

های  است که به کمک  ن پیچیدگی ، ت نی یسازی مجازی

موجود در سیست  محاسبات ابر از دید کاربر پنتان 

منطقی جداگانه   مجازی سازی با ساختن چندین نمای.شود  می

دهد که هر نما به صورت همزمان   از سخت افزار، این اجازه را می

همچنین، مجازی سازی این توانایی را .اشدبا کاربر در تعام  ب

برای  ن یر قابمیت حام  بودن ییتا محدویت ها سازد  فراه  می

سازی یک  به صورت قراردادی، مجازی.دها مطرح نباش برنامه

11ایزومورفیس 
به یک  11یا تناظر میان یک سیست  مجازی متمان 

عماری مشابه نمای هر نمای منطقی شام  م.میزبان واقعی است

و فقط به  ندارد ربر نیازی به دانستن جزییاتکا فیزی ی است،

 VMM12تعام  با نمای منطقی که توسط ماشین ناظر مجازی یا 

این زیر مجموعه از منابع که همانند یک .پردازد  ایجاد شده، می

نامیده  VM10نمایند، ماشین مجازی یا   ماشین فیزی ی عم  می

بر روی  VMوظیفه ایجاد و اجرای چندین  VMM.[ ] شود می

یک منبع فیزی ی بین   1نمودن یک ماشین فیزی ی و تستی 

، سیست  عام  VMهر .چندین ماشین مجازی را به عتده دارد

و برنامه های در حال اجرا بر روی ( سیست  عام  متمان یا)

منابع مجازی خود مانند حاف ه، دیسک و کارت شب ه مجازی 

  .[5]دارد

 دسترسی چندگانه .2.2

، یک نمونه از برنامه کاربردی سروی   دسترسی چندگانهدر 

این قابمیت .کند  دهنده به چندین مشتری سروی  دهی می

از حیث منابعی )استفاده بتتر و مفیدتر از منابع را به همراه دارد 

در غیر این (.سربار پردازش مانند حاف ه اصمی وجموگیری از

در .بایستی بازای هر مشتری ت ثیر شودصورت منابع مورد نیاز 
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 15واقع دسترسی چند گانه نقطه مقاب  معماری چند نمونه ای

( یا سخت افزار مستق )نرم افزار مستق یک است که در  ن 

 .[6]شود  راه اندازی می بازای هر مشتری

 وب سرویس .2.2

عبارتست  W3Cطرت طبق تعریف ارائه شده از  وب سروی 

پشتیبانی از تعاما    ت  نرم افزاری طراحی شده براییک سیس"از 

سیسات  هااای   تعریااف،.[7]"ماشاین بااه ماشاین باار روی شاب ه   

دارد ولای در کااربرد معماول اشااره باه       را در بار  متفاوت زیادی

 HTTPمشتری و میزبانی دارد که تبادلاتشان بر اساا  پروت ا    

تاوان باه یاک واساط       با کمک وب سروی  هاا مای  .شود  انجام می

های کاربردی متفاوت دسات یافات و از ایان     استاندارد بین برنامه

ی باه برناماه هاای میزباان تحات شاب ه       طریق دسترسی مشاتر 

 .شود  تستی  می

 ذخيره سازی توزیعی انبوه .2.2

برای افزایش قابمیت اطمینان و  خخیره سازی توزیعی انبوه

استفاده از افزونگی برای حفظ پایایی مورد استفاده قرار 

در این زمینه دو نوع سیست  خخیره سازی رایانش ابری .گیرد  می

و سیست  فای   GFS16فای  گوگ  یا باشد ،سیست    رایج می

 .HDFS17 [8]توزیعی هدوپ یا 

  مشخصات رایانش ابر .2

به خاطر نبود تعریف واحد و مورد توافق برای رایانش ابر برای 

پنج  NSIT.پردازی  های  ن می ویژگی در  بتتر به شناخت

 :[1]است برای رایانش ابر تعریف نموده  کمیدی  ویژگی

توانند بدون تعام  به  کاربران می:18بر حسب تقاضا خود یاوری

 .خدمات را درخواست و مدیریت نمایند ،سروی  دهندگان

معمولا )توسط شب هخدمات ابر :دسترسی به شبکه در همه جا

در همه جا و تحت هر شرایطی  با استفاده از پروت   ها( اینترنت

 .بایستی اراده شود
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 Multi-instance 

16 Google File System 

17 Hadoop Distributed File System 

18 Self-Service On-Demand 

 های ابر، منابع محاسباتی استفاده شده در سروی : 1ادغام منابع

که بین تمامی  21عبارتند از یک سری زیر ساخت همگن و مشابه

 .شود کاربران خدمات به اشترا  گراشته می

ها حج  منابع به سادگی و به  این سیست  در:ی بالاانعطاف پذیر

تمرکز بر روی راحتی .باشند سرعت قاب  ک  و زیاد شدن می

های کاربر متغیرترین و پویاترین  ، زیرا نیازمندیکاربر است

کاربر در مواقع نیاز، منابع مورد نیاز را ب ار گرفته و .قسمت است

 .کند بعد از اتمام کار  نتا را  زاد می

میزان استفاده از منابع و :رزیابی و مانيتورینگ خدماتا

توان ناظر بر  ها قاب  اندازه گیری است و بدین وسیمه می سروی 

از حملاتی ن یر  ها و در نتیجه فعالیت حج  زیادی از برنامه

DDOS21  پیشگیری نمود همچنین خدمات پشتیبانی به من ور

 کارکرد به کاربر استفاده بتینه از منابع و سیست  گزارش دهی

 .همیشه در دستر  است

که از متمترین  نتا  های دیگری را نیز خکر شده است ویژگیالبته 

 :[ ] به موارد زیر می توان اشاره کرد

بت امنیت به نس: های امنيتی پيشرفته وجود سيستم

ها به صورت متمرکز  زیرا داده های سنتی بتبود یافته سیست 

اکان این وجود بزرگترین نگرانی کم شوند، با خخیره و کنترل می

همین موضوع باعث تاخیر در .امنیت اطلاعات محرمانه است

 .شود های رایانش ابر می پریرش و توسعه سروی 

های متفاوت از حیث  لزوم تعام  سیست : نرم افزارهای متن باز

های ابر  س و با ی دیگر منجر به پیاده سازی و طراحی زیرساخت

این .از شده استو حرکت به سمت استفاده از نرم افزارهای متن ب

ها را  حج  از ابر نیازمند تعداد زیادی گواهی استفاده از نرم افزار

های  نیازمند است، بنابراین حرکت به سمت استفاده از نرم افزار

 .رسد میمتن باز اقتصادی و به صرفه تر به ن ر 

با وجود توزیعی و منابع ب ارگرفته شده فیزی ی،  :توزیعی بودن

شوند، برای نمونه  صورت واحد و کمی دیده میبه  اشتراکی بودن

IBM  موسسه در سراسر دنیاست  8صاحبIBM RC2،   در حالی

اینترنت برای سروی  دادن به محققین  این موسسات را از طریق
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این محققین  ر متص  نموده است که از سراسر جتان به یک دیگ

خود توسط کدامیک از  از انجام عممیات عممی هیچ اطلاع

 .ندارند IBMرهای سرو

 های رایانش ابری معماری سيستم .2

 frontتوان به دو قسمت  های رایانش ابری را می معماری سیست 

end و back end این دو قسمت توسط .تقسی  نمود

 front end .شوند به ی دیگر متص  می( اینترنت معمولا)شب ه

 back ای برای دسترسی به ابر بوده و شام  رایانه کاربر و برنامه

end  های  های رایانش ابری ن یر رایانه تش ی  شده از سروی

ن ارت بر روی .متعدد، سرورها و وسای  خخیره سازی انبوه

های کاربر از طریق سرور مرکزی انجام  ترافیک و فعالیت

ها و استفاده از  این ن ارت بر اسا  قوانین مانند پروت  .گیرد می

 .[11]گیرد صورت می 22میان افزار

 رایانش ابر ها و خدمات در لایه .5

های تش ی   برای در  بتتر خدمات رایانش ابر بایستی لایه

ی  دهنده رایانش ابر های تش  دهنده  ن شناخته شوند، لایه

به عنوان  سکو ،نرم افزار به عنوان سرویس عبارتند از

 .به عنوان سرویس زیر ساخت و سرویس

 نرم افزار به عنوان سرویس .5.1

نااارم افااازار باااه عناااوان "در ابااار ،یاااا  ردیبرناماااه کاااارب

نیازی باه نصاب و راه    دهد تا این ام ان را می  "(SaaS20)سروی 

ایان برناماه    شاخصه اصمی.اندازی برنامه روی سیست  کاربر نباشد

دسترسی بر پایه شب ه باه من اور مادیریت متمرکاز و از راه دور     

افزارهاا و مادت زماان     بر اسا  تعداد نرم ها هزینه. [11]باشد می

بتتارین روش بتاره    SaaSبدون شاک  ..گردد استفاده محاسبه می

های کوچاک و متوساط    گیری از فن  وری پیشرفته برای سازمان

از معروفتاارین ارائااه .هااا اساات جتاات صاارفه جااویی در هزینااه 

 Googleو  Salesforce.comتاوان باه    این سروی  مای  دهندگان
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 Middleware 
23

 Software as a Service 

Doc [8]اشاره نمود. 

 سرویس ه عنوانسکو ب .5.2

، فاراه    "( PaaS2)س و به عنوان ساروی  "خدمات س و یا 

 ورنده بستری برای پیاده سازی نرم افزارهای مورد نیاز و درواقاع  

فاازار باارای کاااربر   پشااتیبانی از چرخااه کاماا  حیااات ناارم ا   

های کاربردی و پایگاه  میان افزارها، ابزار توسعه برنامه.[ ]باشد می

 Google .شاود  ارائاه مای   PaaSداده از خدماتی است که توساط  

AppEngine ای از  نمونهPaaS است. 

 

 به عنوان یک سرویسزیر ساخت  .5.2

 "(IaaS25) زیر ساخت به عنوان سروی "یا  خدمات زیر ساخت

، IaaS.کند زیر ساخت مورد نیاز برای سرورها را پشتیبانی می

های خخیره سازی و  حاف ه ،ادوات ورودی خروجی، سیست 

مجازی جمع نموده  26ن منابعپردازشی را در یک م ان بنام مخز

های مجازی  و برای ک  سازمان، منابع خخیره سازی و سروی 

کاربران دیگر نیاز به خرید سرور، مراکز .نماید سازی را متیا می

اینجا پرداخت  مزیت اصمی در .ای و یا منایع شب ه ندارند داده

ها توسط کاربر در برابر مدت زمان استفاده از خدمات و  هزینه

و در نتیجه ارائه خدمات با کمترین  نیاز به خرید سخت افزار عدم

این بخش مورد  باشدمجازی سازی به صورت گسترده در هزینه می

 27S3سروی  خخیره سازی  مازون بنام . شود استفاده واقع می

سمسمه مراتب در  1ش   .[2] است IaaSنمونه معروفی از 

 .های رایانش ابر را به همراه مثال نشان می دهد لایه

 
 [11]سمسمه مراتب لایه ها در رایانش ابر:1ش   
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 ی پياده سازیها مدل .6

رایانش ابری اولین گام مشخص کردن نوع سروی   برای توسعه

نوع  پنجدر حال حاضر .ست پیاده سازی شودبای ابری است که می

ابر  ،ابر خصوصی ،ابرهای عمومی باشد، موجود می پیاده سازی

 .  2ابر مجازی خصوصی و  2ابر گروهی ، ترکيبی

 ابر عمومی .6.1

  دهد تا از طریق مرورگر این ام ان را می به کاربر   عمومیابر 

د قبض کاربران مانن.دسترسی پیدا کند کاربری اینترنتی به واسط

این .پردازند را می ازای مدت زمان استفاده، هزینهبرق شتری ب

کاهش یابد، با این  ITهای عممیاتی  کند تا هزینه ام ان کمک می

ها  وجود از لحاظ امنیتی ابرهای عمومی نسبت به سایر مدل

بیشتر در معرض حملات و سوء استفاده هستند، ی ی از 

های  ستفاده از کنترلجموگیری از وقوع حوادث ا یراه ارها

لازم .باشد ابر می 01امنیتی در هر دو طرت مشتری و فراه   ورنده

به خکر است که هر دو طرت نیاز به شناسایی حدود و اختیارات 

 .[11]های عممیاتی خود دارند  به همراه محدودیت

 ابر خصوصی .6.2

ای  عممیات مربوط به یک ابر خصوصی در داخ  مرکز داده

مزیت  ن را مدیریت در نگتداری، امنیت، .پریرد سازمان انجام می

و کنترل بیشتر در توسعه و کاربرد  بتتر بروز رسانی

ها توسط خود سازمان مدیریت  منابع و برنامه.اند دانسته

ته زیرا تنتا اعضا سازمان امنیت بتبود یافدر این نوع ابر .شود می

این نوع از ابر برای .[11]باشند مجاز به استفاده از خدمات ابر می

اند توسط تو شود و می های با وسعت بزرگ استفاده می سازمان

 .یک سازمان ثالث مدیریت شود

 ابر گروهی .6.2

زمانی که چندین شرکت به اشترا  منابع خود در رایانش ابر 

این روش  خوانند، مزیت پردازند ابر به وجود  مده را گروهی می می
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29
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30
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این ابر  میزبانی.ها به خاطر افزایش مقیا  است کاهش هزینه

طرت سوم انجام های شریک یا  تواند توسط ی ی از سازمان می

های  ها با علاقه مندی این نوع از ابر توسط سازمان.[11]شود

 .شود های امنیتی مشتر ، استفاده می مشابه و نیازمندی

 ابر ترکيبی .6.2

این مدل یک  در.و خصوصی و گروهی است  رکیبی از ابر عمومیت

ابر خصوصی به یک یا چند سروی  ابر خارجی متص  

ایجاد مزیت  های اصمی که منجر به ها فعالیت سازمان.شود می

شود را توسط ابر خصوصی انجام داده در  رقابتی برای  نتا می

( یا گروهی عمومی)های جانبی توسط سایر ابرها  حالی که فعالیت

 .[12]شوند  کام  می

 ابر مجازی خصوصی .6.5

ابر مجازی .معرفی شداولین بار توسط  مازون این نوع از ابر 

پمی نامریی و امن میان سازمان و ابر عمومی ارائه شده  خصوصی

کیبی است میان ابر نماید و در واقع تر می ایجاد Amazonتوسط 

های محاسبات  است زیرا از ظرفیت عمومی.عمومی و خصوصی

نماید و  که  مازون  نتا را فراه   ورده، استفاده می عمومی

، ارتباط یرقرار شده VPN01خصوصی است زیرا اولا با استفاده از 

مخصوص  02امن خواهد بود، ثانیا  مازون ی سری منابع مجزا

 .[12]نماید ای متیا می ان بدون دریافت هیچ هزینهسازم

 کاربردهای رایانش ابر . 

با وجود تمرکز رایانش ابری بر روی کاربردهای تجاری به خاطر 

 از های استفاده زیادی که تا پیش زمینه ،یاین فناور جراب بودن

 [10]برای مثال در .تستی  شدنداین بسیار هزینه بر بود 

های گسسته بر  سازی سیست  معماری برای مدل سازی و شبیه

توانند در  ن به شبیه سازی  پایه ابر ارائه شده که کاربران می

یادگیری .مسائ  بدون نیاز به دانستن زبان خاصی بپردازند

ایست که مدلتای زیادی برای  ن معرفی شده  ال ترونی ی حوزه

ها  با کیفیت بالا هزینههای  است که به کمک  ن علاوه بر سروی 
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 موزش ال ترونی ی ابری  ها یابند، سیست  بشدت کاهش می

های  موزشی فعمی معرفی شده  جانشین مناسبی برای سیست 

ای توزیع شده برای  مدلی با مراکز داده [16]در  .[15,  1]اند

های کاربردی به مراکز داده  کمینه نمودن تاخیر دسترسی برنامه

های دولت  محمی معرفی که مناسب برای پیاده سازی سروی 

همچنین در زمینه بتداشت و سلامت از .باشد ال ترونیک می

توان برای مدیریت تعام  پزشک و بیمار،  رایانش ابر می

استفاده  بیمار های  ماری و مدیریت سابقه پزش ی فرد تحمی 

هایی ن یر  برای افزایش مشارکت جامعه در فعالیت.[17]نمود

 .[ ]است دهی و شرکت در انتخابات رایانش ابر پیشنتاد شده رای

گتداری و حفظ استفاده از رایانش ابر را در زمینه ن[18]

کند،  داند و مدلی ارائه می زم میلا های قضایی پرونده

به کمک رایانش ابری به معرفی مدلی برای  [ 1]همچنین

و میانگین زمانی پایین نسبت به  فیمترینگ اسپ  با دقت بالا

 .نموده است مدلتای رایج

 مزایای رایانش ابری . 

هزینه نگتداری زیرساخت اع  از نرم افزار و : مدیریت آسان

سازمان کمتر دچار  ITسخت افزار ساده شده و درنتیجه تی  

به علاوه در سطح کاربر همه  نچه که نیاز است .دگردن دردسر می

اینترنت  اتصال به یک مرورگر به اضافه یک خط

، از مزیت دیگر ستولت در مقیا  پریری است.[11]باشد می

پریرد   نجایی که مدیریت منابع از طریق نرم افزار صورت می

توانند وسعت ابر را  سازمانتا با توجه به نیاز محاسباتی خود می

در حقیقت هدت رایانش ابری متوازن کردن .ک  و یا زیاد نمایند

منابع به صورت پویا و  ن ه  نرم افزاری بر اسا  بار کاری کاربر 

 .[2]باشد جام شده با ارائه کنننده خدمات میبا کمترین تعام  ان

های کوچک و  متمترین مزیت برای سازمان:ها کاهش هزینه

ری از صرفه ها به خاطر بتره گی کاهش هزینه ، (SME00)متوسط

رایانش ابر از صرت هزینه برای .است  0جویی ناشی از مقیا 

های محاسباتی گران و نیروی انسانی متخصص جموگیری  سیست 

توانند قراردادشان را پایان  ربران در هر زمان میکا.[11]نماید  می
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در نرخ بازگشت  یتو عدم قطع یسکاز ر یمهوس نای و به)دهند

 (شوند ها تنتا بازای استفاده محاسبه می هزینه(. ب اهند یهسرما

 Pay-as-you-goاصطلاحات رایج برای نحوه پرداخت عبارتند از 

برای کشورهای همچنین فرصت مناسبی . Pay-as-you-use) یا

را جبران  ITدر حال توسعه است تا عقب افتادگی خود از انقلاب 

برای مثال بعضی از ارائه دهندگان خدمات رایانش ابری )نمایند

های مورد  بدنبال کشورهای توسعه نیافته برای برپایی زیرساخت

 .[2])گردند نیاز خود می

هایی که  رایانش ابری ،استفاده از برنامه:های جدید ایجاد فرصت

هایی مانند  ، برنامه این غیر عممی بودند،را مم ن ساخت تا پیش از

ای سیاری که حسا  به م ان یا بستر خاصی  های محاوره برنامه

ای  ، محاسبات دسته(برای مثال اطلاعات  ب و هوایی)بودند

ده ها در وسعت ترابایت را برای که توانایی پردازش داموازی 

و تحمی  گران ( مانند کاربردهای شبیه سازی)کند  کاربر متیا می

تر کسب و کار خود توانند برای  نالیز و تحمی  بس تجاری که می

 .بتره ببرند از منابع بدست  مده

رایانش ابری بایستی همیشه در دستر  : خدمات بدون وقفه

بعد از امنیت بزرگترین چالش این قطعی در ارائه خدمات . باشد 

اند  با این وجود تعدادی قطعی در گرشته اتفاق افتاده.صنعت است

ای خوبی  که بتانه  211در سال  GMAILمانند قطعی سروی  

 .[2]برای انتقاد دست منتقدان محاسبات ابر داده است

در صورت اتفاق افتادن فجایع وجود یک سایت :مدیریت فجایع

، خدمات ابر ام ان تتیه و بازیابی نسخه پشتیبان 05خارج از مح 

 .کند را  سان می

ک برقی به خاطر مصرت بالا و منوسانات مت:06محاسبات سبز

های محاسباتی امروزی  اتلات انرژی دو عیب اصمی سیست 

با استفاده از رایانش ابری کاهش  توان این معیاب را می.باشد می

 .داد

خدمات ابری که از پشتیبانی در سطح سیست  :مدیریت متمرکز

اعتماد و امنیت به سیست  به باعث افزایش برند  عام  سود می

سازگاری میان  مدیریت متمرکز بواسطه بتبودخاطر استفاده از 

 .[21]شود ها و همچنین بروز رسانی سریع  نتا می برنامه
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 ها چالش . 

این فن  وری  متمترین نگرانی و چالش در خصوص :امنيت

سپردن اطلاعات محرمانه .باشد امنیت وحری  خصوصی افراد می

به یک شرکت ،باعث تردید در حرکت به سمت رایانش ابری 

ولی در نتایت کاربران مجبور به برونسپاری قسمتی از .[2]است

همچنین .اطلاعات خود و نگتداری از سایر  نتا خواهند شد

های به اشترا  گراشته شده و  ها بر روی زیرساخت میزبانی داده

با سیست  قضایی متفاوت با م ان  م انیبرونسپاری شده در 

قانونی و  هایی در حوزه ها مستمزم ضمانت صاحبان این داده

 .مسائ  حری  شخصی است

توسعه و بروز  وری سریع نرم : توسعه نرم افزارهای ابر 

افزارهای استفاده شده جتت کارامد بودن و حضور درمیدان 

رقابت لازم و ضروری است از طرت دیگر بروز وری این نرم 

زیرا نیاز  اقض استنافزارها با اص  همیشه در دستر  بودن در ت

 .[21] ها در زمان بروزرسانی است  به قطع سروی

 رقابت برای تصرت منابع برای افزایش کیفیت: منابع اشتراک

که این رقابت منجر به  تناب ناپریر میان کاربران استامری اج

در  07تقسی  نامساوی و بوجود  مدن تاخیر و حتی قطعی

سروی  رایانش ابر  2116در  وری  .[22]شود دهی می سروی 

به خاطر اعمال قوانین سخت در دیواره  تش از  EC208 مازون 

سوی ی ی از مشتریانش باعث ایجاد خطا در دیواره  تش توزیع 

 .[21]شده و بدنبال  ن قطعی در سروی  دهی شد EC2شده 

های کاربردی  ها بین برنامه نحوه مدیریت چندگانه حوزه:ریتمدی

ها باعث کاهش شفافیت سیست  و در نتیجه دشواری  و زیرساخت

این عدم  بخشی از.شود در پیدا نمودن مش لات بوجود  مده می

 .ت ریشه در عوام  رقابتی داردشفافی

با   0در رایانش ابری مباحث تحقیقات قانونی:مباحث قانونی

سختی در  ،بزرگترین چالش.ت جدیدی روبرو استمش لا

هایی است که بر اسا  قوانین متفاوتی در  دسترسی به داده

م انتای مختمف خخیره شده اند و همین مسئمه در جمع  وری 
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مدار  و شواهد برای تصدیق ی پارچگی و ارائه مدار  در 

 .[20]های امنیتی مش   ساز است پرونده

ها برای خدمات ابر از  نحوه محاسبات هزینه: محاسبه هزینه

های سنتی مانند  سوی ارائه کنندگان مش   تر از سایر سیست 

ایستا  بر اسا  مصرت منابع ها هایست که هزین دادهمراکز 

های ابری عواممی مانند  برای محاسبه هزینه.شود محاسبه می

برای پشتیبانی از قابمیت استفاده  تولید و طراحی مجدد نرم افزار

بالاسری به خاطر استفاده  چندگانه، کارکرد شب ه مجازی، هزینه

در ن ر ی باید تستیلات امنیت از ناظر ماشین مجازی و استفاده از

 .[12] گرفته شوند

اربران ابر هیچ کنترلی بر روی ک:توافق بر سر سطح خدمات

های محاسباتی ندارند، از این رو بایستی ی سری  زیرساخت

تضمین در خصوص عوام  کیفیتی، قابمیت اطمینان، دستر  

عمی الخصوص مشتریانی که )پریری و کارایی منابع به مشتری

( دهند این خدمات انجام می کسب و کارهای اصمی خود را توسط

 .داده شود

ملاحضات امنیتی : ؟خدماتی به ابر سپرده شودچه نوع 

بزرگترین چالش برای حرکت به سمت ابر است و همین تصمی  

کارهای جانبی مانند .کند گیری سپردن کارها به ابر را مش   می

 ITهای  های شخصی راحت ترین سیست  و برنامه ITمدیریت 

 .باشند برای برونسپاری می

 گيری نتيجه

ها  ویژگی.ر مرور اجمالی رایانش ابری شددر این مقاله سعی ب

های مطرح بررسای شادند، همچناین در پایاان      و معماری و مدل

متتارین مشا   در پاریرش ایان     .ها مطارح شادند   مزایا و چالش

فناوری، نگرانی هاای مرباوط باه حفاظات از اطلاعاات محرماناه       

همچناین بزرگتارین مزیات  ن عادم نیااز ساازمان هاا در        .است

 .باشد ع ی  در حوزه فناوری اطلاعات می سرمایه گراری

 عمراج

[1] P. Mell and T. Grance. (2009, Oct.). The NIST definition of cloud 

com-puting, NIST special publication 800-145, National Institute 

of Standards and Technology. Available: 

http://www.csrc.nist.gov/publications/nistpubs/800-145/SP800-

145.pdf.  

[2] S. Marston, et al., "Cloud computing — The business 

perspective," Decision Support Systems, vol. 51, pp. 176-189, 

2011 . 

[3] VMWare. (2008). Addressing Desktop Challenges. Available: 

http://www.vmware.com/pdf/vdi_solution.pdf [October 3, 2012]. 

[4] D. Hanfei, et al., "Formal Discussion on Relationship between 

Virtualization and Cloud Computing," in Parallel and Distributed 

 

http://www.csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf
http://www.csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf
http://www.vmware.com/pdf/vdi_solution.pdf


  0930آبان  00و  01 - اولین کارگاه ملی رایانش ابری ایران

 ر و فناوری اطلاعاتدانشکده مهندسی کامپیوت -دانشگاه صنعتی امیرکبیر 

h t t p : / / c r c . a u t . a c . i r 

8 

 

Computing, Applications and Technologies (PDCAT), 2010 

International Conference on, 2010, pp. 448-453. 
[5] S. Begum and M. K. Khan, "Potential of cloud computing 

architecture," in Information and Communication Technologies 

(ICICT), 2011 International Conference on, 2011, pp. 1-5. 
[6] K. Wood and M. Anderson, "Understanding the Complexity 

Surrounding Multitenancy in Cloud Computing," in e-Business 

Engineering (ICEBE), 2011 IEEE 8th International Conference 

on, 2011, pp. 119-124. 
[7] W3C. “Web Services Glossary”. Available: 

http://www.w3.org/TR/ws-gloss/ [Dec. 1, 2012] 

[8] S. Zhang, et al., "Research on Key Technologies of Cloud 

Computing," Physics Procedia, vol. 33, pp. 1791-1797, 2012. 
[9] D. Zissis and D. Lekkas, "Securing e-Government and e-Voting 

with an open cloud computing architecture," Government 

Information Quarterly, vol. 28, pp. 239-251, 2011. 
[10] Y. Jadeja and K. Modi, "Cloud computing - concepts, architecture 

and challenges," in Computing, Electronics and Electrical 

Technologies (ICCEET), 2012 International Conference on, 2012, 

pp. 877-880 

[11] T. Wei-Tek, et al., "Service-Oriented Cloud Computing 

Architecture," in Information Technology: New Generations 

(ITNG), 2010 Seventh International Conference on, 2010, pp. 684-

689. 
[12] T. Dillon, et al., "Cloud Computing: Issues and Challenges," in 

Advanced Information Networking and Applications (AINA), 2010 

24th IEEE International Conference on, 2010, pp. 27-33. 

[13] S. Chungman, et al., "Implementation of Cloud Computing 

Environment for Discrete Event System Simulation using Service 

Oriented Architecture," in Embedded and Ubiquitous Computing 

(EUC), 2010 IEEE/IFIP 8th International Conference on, 2010, 

pp. 359-362. 
[14] T. Ercan, "Effective use of cloud computing in educational 

institutions," Procedia - Social and Behavioral Sciences, vol  .2 ,

pp. 938-942, 2010. 

[15] A. Ghazizadeh, "Cloud Computing Benefits and Architecture in E-

Learning," in Wireless, Mobile and Ubiquitous Technology in 

Education (WMUTE), 2012 IEEE Seventh International 

Conference on, 2012, pp. 199-201. 
[16] Z. Fang, et al., "Cloud Service Platform - Hospital Information 

Exchange (HIX ), " in e-Business Engineering (ICEBE), 2011 

IEEE 8th International Conference on, 2011, pp. 380-385. 
[17] S. Mason and E. George, "Digital evidence and ‘cloud’ 

computing," Computer Law &amp; Security Review, vol. 27, pp. 

524-528, 2011. 
[18] M. T. B. Aun ,et al., "Cloud enabled spam filtering services: 

Challenges and opportunities," in Sustainable Utilization and 

Development in Engineering and Technology (STUDENT), 2011 

IEEE Conference on, 2011, pp. 63-68. 
[19] K. R. Joshi, et al., "Dependability in the cloud: Challenges and 

opportunities," in Dependable Systems & Networks, 2009. DSN 

'09. IEEE/IFIP International Conference on, 2009, pp. 103-104. 
[20] I. Neamtiu and T. Dumitras, "Cloud software upgrades: 

Challenges and opportunities," in Maintenance and Evolution of 

Service-Oriented and Cloud-Based Systems (MESOCA), 2011 

International Workshop on the, 2011, pp. 1-10. 
[21] Z. Changli and Y. Maode, "Insurance-Based Cloud Computing-

Architecture, Risk Analysis and Experiment," in Computational 

Intelligence and Software Engineering (CiSE), 2010 International 

Conference on, 2010, pp. 1-4. 
[22] M. Damshenas, et al., "Forensics investigation challenges in cloud 

computing environments," in Cyber Security, Cyber Warfare and 

Digital Forensic (CyberSec), 2012 International Conference on, 

2012, pp. 190-194. 
[23] M. Damshenas, et al., "Forensics investigation challenges in cloud 

computing environments," in Cyber Security, Cyber Warfare and 

Digital Forensic (CyberSec), 2012 International Conference on, 

2012, pp. 190-194. 

 

http://www.w3.org/TR/ws-gloss/

