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محاسباتی و یک مدل برای ارائه سرویس از طریق رایانش ابری یک تکنولوژی جدیدی نيست؛ بلکه یک روش جدید برای ارائه منابع  -چکيده

کند، به طوری که توان و افزایش توان محاسباتی را فراهم می ITجویی در منابع وری و صرفهدر واقع رایانش ابری توانایی بهره. باشداینترنت می

ولی امنيت در ابر بسيار حائز اهميت  ؛ای زیادی دارداگرچه رایانش ابری مزای. شودپردازشی به ابزاری با قابليت دسترسی هميشگی تبدیل می

سازی های مجازیسپس تکنولوژی ،شودهای ارائه شده در آن فراهم میدر این مقاله ابتدا یک بينش کلی نسبت به رایانش ابری و سرویس. است

های کاهش يتی موجود در رایانش ابری به همراه روشهای امنبرای ساخت مخازن اشتراکی منابع مورد بحث قرار گرفته و در ادامه مسائل و چالش

 .شودها بر مزایای رایانش ابری انجام میای از تاثير این چالشهمچنين یک بررسی مقایسه. شودها بيان میاین چالش

 سازی، چندمستاجریرایانش ابری، مجازی -ها کليد واژه

 

 مقدمه .1

گسترش امروزه پیشرفت و توسعه مرزهای دانش به      

به عنوان نقطه آغاز . های محاسباتی وابسته شده استتکنولوژی

توان به تشکیل شبکه کامپیوتری اشاره کرد ها میاین تکنولوژی

پس از .  که در آن تنها چندین کامپیوتر به هم متصل شده بودند

های کوچک به یکدیگر متصل شدند و اینترنت را به این شبکهآن 

 .ها به اشتراک گذاشته شدندنترنت شبکهوجود آوردند که در ای

در آن زمان به بستری برای تبادل اطلاعات از طریق اینترنت نیاز 

شکل گرفت که ( WWW1)بود که مفهوم صفحه گسترده جهانی

در . از طریق آن اطلاعات در میان کاربران به اشتراک گذاشته شد

فت شکل گر  وژی جدیدی به نام رایانش توریلاین راستا تکنو

که در آن منابع از راه دور به اشتراک گذاشته شدند و هدف آن 
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- World Wide Web 

2
- Grid Computing  

در عصر حاضر با روش  .افزایش کارایی و توان پردازشی بود

جدیدی به نام رایانش ابری روبرو هستیم که در این روش 

در  .شوندها از طریق اینترنت به اشتراک گذاشته میسرویس

 [.1] شده است لی رایانش ابری نشان دادهسیر تکام 1 شکل
 سیر تکاملی رایانش ابری -1 شکل

 

ها و تنوع نیاز کاربران با توجه به رشد روز افزون تکنولوژی

در حوزه فناوری اطلاعات، جایگاه رایانش ابری نمود بیشتری پیدا 

چرا که گسترش زیر ساخت محاسباتی در هر سازمان  .کندمی

یاری است که نیازمند صرف هزینه و زمان و نیروی انسانی بس

از این رو سازمانها . گنجدگاهی در توان عملیاتی یک سازمان نمی

 رایانش ابری  برهای امنيتی و تاثير آن  ل چالشتحلي
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   برای پیشبرد اهداف خود تمایل به استفاده از چنین 

توانند هیچ تضمینی در ولی اغلب نمی. هایی دارندتکنولوژی

های کاربردی خود که نزد خصوص امنیت اطلاعات و برنامه

البته . باشد، حاصل کنندمی (CSP3)دهندگان ابر سرویس

راهکارهای امنیتی توسط ارائه دهندگان برای تضمین امنیت 

ولی به دلیل اینکه همه چیز . شوداطلاعات مشتریان اعمال می

ها است و کاربران هیچ اطلاعی از این مکانیزم 4در ابر کاملا شفاف

 . دهدندارند، گاهی مسئله را سخت و دشوار جلوه می

، بستر اینترنت برای اتصال به میزبان شبکه رایانش ابری از

های قابل اعتماد های کاربردی و ارائه سرویسها، برنامهزیرساخت

در ابر هر سرویسی با توجه به نیاز مشتری ارائه . کنداستفاده می

های موجود، توان ابر را ترکیبی از فناوریدر مجموع می .شودمی

های مجازی ای، تکنولوژیهای توزیع شده، چند پردازندهسیستم

های توزیع سازی دادهخیرهذهای مبتنی بر فضای سازی و شبکه

  .شده معرفی کرد

با وجود اینکه تعاریف زیادی از رایانش ابری وجود دارد، ولی 

توان گفت یک اتفاق نظر کلی هم در صنعت محاسبات و هم می

در سراسر  هادر دانشگاه وجود دارد که منابع مورد نیاز و سرویس

این نوع محاسبات به سازندگان و  .کنداینترنت را فراهم می

های کاربردی مورد نظر دهد تا برنامهدهندگان اجازه میتوسعه

 .خود را نوشته و در محیط ابر اجرا کنند

 :شوندها در ابر به سه دسته تقسیم میانواع سرویس

 (  Iaas)زیر ساخت به عنوان سرویس -

- platform  ه عنوان سرویسب(Paas ) 

 ( Saas)نرم افزار به عنوان سرویس -

توان برای رایانش ابری برشمرد، از جمله مزایایی که می

کیفیت سرویس، قابلیت اطمینان، مدیریت از راه دور، کاهش 

  .می باشد هزینه، کارایی، قابلیت اعتماد و شهرت و غیره
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- cloud service provider 

4
- Transparency 

5
 - Infrastructure as a service 

6
 - Platform as a service 

7
 - Software as a service 

یبی مانند علاوه بر داشتن مزایا، رایانش ابری دارای معا

وابسته بودن توان پردازشی به پهنای باند، امنیت حریم 

 [. ] باشدخصوصی، حالت نگهدار نبودن و غیره می

 به کارگيری تکنولوژی مجازی سازی در رایانش ابری .2

هرای ابرری، از یرک    دهندگان سررویس در رایانش ابری، ارائه

ه زیرساخت مجازی برای ارائه سرویس به مشرتریان خرود اسرتفاد   

بره منرابع   با اسرتفاده از ایرن تکنیرک    در واقع مشتریان . کنندمی

، حافظره  Cpuاشتراکی دست خواهند یافت و منابع فیزیکی مانند 

در ایرن  . گیررد به صورت مجازی در اختیار مشتریان قررار مری  ... و

اختصراص    (VM)تکنولوژی به هر مشتری یرک ماشرین مجرازی    

 .شودداده می

 انواع مجازی سازی .2.1

،  (VMM)، مدیر حافظه مجازی ین مجازیماش

Hypervisor  و یا سیستم عامل میزبان ، مجموعه کوچکی از

هایی هستند که در یک محیط مجازی مورد نیاز کامپوننت

 :عبارتند از های مجازیانواع محیط .هستند

 مجازی سازی نوع اول -

گفته  Full Virtualizationهایی هستند که به آنها  محیط

 Hypervisorبا دو لایه سخت افزار و لایه مجازی که  دمی شو

  .ارتباط دارد

 مجازی سازی نوع دوم -

 هسررت ولرری بررا ایررن   Full Virtualizationایررن نرروع هررم 

برا سیسرتم عامرل     ، لایره مجرازی  Hypervisorتفاوت که به جای 

 .ر ارتباط استد میزبان

 انواع آسيب پذیری های محيط مجازی .2.2

ستفاده از این تکنولوژی مزایرای زیرادی دارد   علاوه بر اینکه ا

ولی تهدیدات بیشماری علیه آن وجود دارد که برخری از آنهرا بره    

 :باشدشرح ذیل می
- Shared Clipboard 
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- Virtual Machine 

9
-Virtual Memory Manager 
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- Keystroke Logging 
 میزبان ماشینطریق  از VMنظارت  -

 نظارت ماشین مجازی از طریق ماشین مجازی دیگر -

- Backdoor  [.3] های ماشین مجازی 

دیدات امنيتی موجود در رایانش ابری و راه حل ته .3

 کاهش آنها 

با وجود داشتن مزایای زیاد، همواره دارای رایانش ابری 

تهدیدات امنیتی بیشماری برای اطلاعات درحال تبادل است که 

. شود مشتریان از بهره بردن از مزایای ابر باز بمانندباعث می

 .ده استبرخی از این تهدیدات در ادامه آورده ش

 تهدیدات داخلی  .3.1

های ارائه دهنده سرویس این نوع تهدیدات از درون سازمان

های مهم و به این معنی که مشتریان داده. آیندبه وجود می

اگر کارکنان . کنندحیاتی خود را در فضای ابر میزبان ذخیره می

ها، از اطلاعات سازمان به علت داشتن دسترسی به این داده

استفاده کنند، شرکت ارائه دهنده ابر شهرت خود مشتریان سوء 

 [.4] خواهد دادرا در بین مشتریان از دست 
توان به اجرای دقیق های مقابله با این چالش میروشاز 

امنیت های مدیریتی، مدیریت زنجیره تامین، شفافیت شیوه

های امنیتی از نقص گیریو وجود یک سیستم گزارش اطلاعات

 .اشاره کرد هاحملهانواع  برای جلوگیری از

  خارجیتهدیدات  .3.2

دهندگان ابر یک با وجود اینکه تهدیدات داخلی برای ارائه

تواند تاثیر بسیار تهدید بزرگ است ولی تهدیدات خارجی هم می

یندهای آهایی به سیستم و فرزیادی داشته و باعث بروز خسارت

راهی برای تواند نقاط ضعف یک سازمان ارائه دهنده می. آن شود

مهاجمان خارج از سازمان باز کرده و باعث حملات مخرب 

ها  API 1توانند از ضعف خارجی شود، به طور مثال مهاجمان می
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- Application Program Interface 

های ارتباطی استفاده کرده و سازمان را مورد حمله قرار و کانال

 . دهند

سازمان در برابر چنین تهدیداتی استفاده از برای حفاظت 

ی تشخیص و پیشگیری از نفوذ بسیار هاها و سیستمفایروال

 و استفاده Honey Pot 11سازی یک همچنین پیاده. ضروری است

 .ضروری است  AAA1از قانون 

 کنترل دسترسی   .3.3

ای که های مشتریان در مکان ناشناختهدر رایانش ابری داده

شود و مشتریان هیچ گونه کاربران پنهان است ذخیره می دیداز 

های حیاتی خود ندارند و هیچ گونه ی دادهکنترل و مدیریتی رو

     سازیآگاهی از مکانیزم امنیتی که توسط ارائه دهنده پیاده

های حیاتی و از دست دادن کنترل روی داده. ندارند ،شده

تواند در هر سازمانی اختلال های بحرانی و حساس میسرویس

 . ایجاد کند

ان ممکن های حساس از سوی مشتریعدم کنترل روی داده

این امر موجب از بین . ها شوداست باعث از دست رفتن داده

 . های ارائه دهنده ابر شودرفتن نام تجاری و شهرت سازمان

برای کاهش مشکلات کنترل دسترسی و افزایش دسترس 

ای در سطح سرویس پذیری و کارایی، ایجاد یک توافق نامه

(SLA)13 بین سرویس دهنده و مشتری الزامی است.  

یند از یک احراز هویت بسیار قوی و فرآهمچنین استفاده 

 . شودمنجر به کاهش این چالش می ،مجوز دهی

ها برای منظور از احراز هویت قوی این است که سازمان

استفاده کنند تا کاربران  Single Sign Onکاربران خود از روش 

نظر های کاربردی مورد ها و برنامهبرای دسترسی به همه سرویس

در هر قسمت از محیط ابر از یک احراز هویت واحد استفاده 

 .کنند

                                                        
-
باط با این تکنولوژی به گیرد و هر نوع ارتیک تکنولوژی که درون یک شبکه قرار می 10

 .منزله حضور یک خرابکار در شبکه است
12

- Authentication & Authorization & Accounting 
13

- Service Level Agreement 
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 وقفه در سرویس دهی  .3.3

گونه  ماهیت اصلی رایانش ابری ارائه سرویس است، هر

تواند منجر به قطع سرویس و از بین اختلال در ارائه سرویس می

 . رفتن شهرت سازمان ارائه دهنده ابر شود

اگر مهاجمان بتوانند به اعتبارنامه ورود سازمان سرویس 

توانند دهنده و اعتبار نامه ورود مشتریان دسترسی پیدا کنند می

ها را مورد حمله قرار داده و آنها را داده را تغییر داده، سرویس

 . متوقف کنند

ها برشمرد، توان در این چالشهایی که میازجمله حمله

 .است... و DOS ، DDOS ،Phishing ، Froudهای حمله

این تهدید در اثر وجود ثبت نام نسبتا ضعیفی است که در 

 حملهتواند باعث آید که میمحیط رایانش ابری به وجود می

در واقع ثبت نام بدین معنی است که به . شودسیستم به هکرها 

ها یک حساب کاربری معتبر از هر مشتری برای دریافت سرویس

 . شوددهنده داده میسوی سرویس 

به عدم های موجود برای کاهش این چالش، حلیکی از راه

یک ارائه دهنده گذاری حساب کاربری بین مشتریان اشتراک

  .شودبا استفاده از یک احراز هویت چندعامله انجام می است که

ارائه دهنده ابر باید بتواند دائما ترافیک شبکه مشتری را 

سیستم پیشگیری از نفوذ بتواند از هر اقدام  بازرسی کند و با یک

  [.4] ای جلوگیری کندخرابکارانه

 13چند مستاجری .3.3

از این رو . شوندها در ابر به کاربران متعددی ارائه میسرویس

برنامه  ،ارائه دهنده. چند مستاجری مفهوم اصلی ابر است

کاربردی و سخت افزار فیزیکی خود را برای اجرای ماشین 

کاربران برای ارائه دهنده . گذاردشتریان به اشتراک میمجازی م

هر ماشین در اختیار یک کاربر قرار  . در حکم مستاجر هستند

های مجازی به همدیگر گیرد و این باعث بروز حمله ماشینمی

هایی نظیر توان از راه حلبرای غلبه بر این مشکل می. شودمی

های مجازی ابر در لایه که همان دفاع از زیر ساختدفاع در عمق 

در واقع در یک محیط ابری باید یک . استفاده کرد است،مختلف 
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- Multi-Tenancy 

. دفاع لایه بندی شده برای حفاظت از محیط وجود داشته باشد

کند که تهدیدات مجبور به رویکرد دفاع در عمق تضمین می

از این رو سرویس دهندگان . عبور از بیش از یک لایه هستند

از تهدیدات را در مراحل اولیه و قبل از انتشار  توانند تعدادیمی

 [.4] در محیط ابر شناسایی و مسدود کنند

 قابليت حمل .3.3

هر ارائه دهنده سرویس در ابر، برای تعامل با مشتریان خود 

یک سری قوانین خاص خود را دارد که مشتری بر اساس چنین 

    یره های خود را نزد ارائه دهنده ذخها و برنامهقوانینی داده

های ارائه دهنده سرویس از یک از آنجا که همه سازمان .کندمی

بنابراین امکان مهاجرت  ؛کننداستاندارد مشترک تبعیت نمی

مشتریان از یک ارائه دهنده به ارائه دهنده دیگر در ابر امکان 

 .شودگفته می Lock inپذیر نیست که به این موضوع 

ابلیت حمل در بین سه ارائه توان مقایسه قبه عنوان مثال می

 .نمایش داد  را در شکل   Forceو  Google ،Amazonدهنده 

 

 مقایسه قابلیت حمل در بین سه ارائه دهنده - شکل 

 

نشان داده شده است قابلیت حمل    همانطور که در شکل

 .باشددرآمازون از نظر زیرساخت رایانش ابری از بقیه بیشتر می

دهندگان لازم است حمل در بین ارائه برای افزایش قابلیت 

که یک استاندارد جامع تعریف شود و تمامی ارائه دهندگان 

 .موظف به رعایت این استاندارد شوند

 انتقال اطلاعات .3.3

کنند، این زمانی که مشتریان اطلاعات خود را در ابر منتقل می

اطلاعات برای سازمان ارائه دهنده سرویس قابل دسترسی است، 

همچنین . رو ممکن است مورد سوء استفاده قرار گیرد از این

ممکن است این اطلاعات در حین انتقال در ابر توسط یک 
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. خرابکار که در حال کنترل ترافیک شبکه است به سرقت برود

 :بنابراین برای امنیت اطلاعات در حال تبادل دو روش وجود دارد

به این معنی  شوددر روش اول از رمزنگاری اطلاعات استفاده می

های رمزنگاری که مشتری اطلاعات خود را با استفاده از الگوریتم

توان در روش دوم می. رمز نموده و برای ارائه دهنده ارسال نماید

 .استفاده نمود SSH Tunnelingیا  VPNهای امنیتی از مکانیزم

3.3. API های ناامن 

ها انجام  APIارتباط بین مشتریان و ارائه دهندگان ابر از طریق 

هایی است که ، تامین و مدیریت سرویسAPIوظیفه . می شود

های توانند سازمانهای ضعیف میAPI. قرار است در ابر ارائه شود

ارائه دهنده را در معرض تهدیدات امنیتی مختلفی مانند 

  [. ]قرار دهند... دسترسی ناشناس، مجوز نامناسب و 

است از یک احراز هویت به منظور کاهش چنین مشکلاتی بهتر 

 .قوی و کنترل دسترسی مناسب استفاده شود

 رابط مدیریت دسترسی از راه دور .3.3

هایی در ها در ابر از طریق رابطدسترسی مشتریان به سرویس

از منابع از این طریق در شود و مجموعه بزرگی اینترنت انجام می

ر این یک نقطه ضعف بسیار مهم د. گیردمی راختیار مشتریان قرا

تواند تهدید پذیری مرورگرهای وب است که میزمینه، آسیب

 .داشته باشد جدی را در بر

یک راه برای مقابله با این تهدید استفاده از پروتکل امن 

HTTPS راه دیگر بررسی . برای ارائه دسترسی از راه دور است

پذیری مرورگرهاست و اینکه به طور مکرر باید نقاط آسیب

  [.4] دنه روزرسانی شومرورگرها ب
های های موجود برای چالشای بین راه حلمقایسه 1جدول 

 .دهدامنیتی را نشان می

 امنیتی راه حل چالش هایمقایسه  -1جدول           

های امنيتی بر مزایای مقایسه و ارزیابی تاثير چالش .3

 رایانش ابری

ای ارائه همانگونه که بیان شد رایانش ابری یک روش جدیدی بر

منابع محاسباتی است که دارای مزایا و معایب بسیاری است که 

 .  در بالا به آنها اشاره شد

-های امنیتی که در این مقاله مورد بررسی قرار گرفت میچالش

  در جدول . تواند بر روی مزایای رایانش ابری تاثیر منفی بگذارد

 .فته استها مورد تحلیل و ارزیابی قرار گرتاثیر این چالش
 

 ابری رایانشهای امنیتی بر مزایای تاثیر چالش - دول ج

 

 تاثیر چالش های امنیتی بر مزایای رایانش ابری -3شکل 

 

تهدیدات داخلی و وقفه در چالش نشان می دهد،  3شکل 

دارای بیشترین تاثیر بر روی مزایای رایانش ابری دهی سرویس

 .باشندمی

 نتيجه گيری .3

افزارها ک فضایی بزرگ و پیچیده شامل سختابری ی رایانش

 یهاموفقیت یا شکست سرویس. افزارها و امنیت آن استو نرم
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اعتماد به اینکه . ابری به احساس اعتماد کاربران بستگی دارد 

یندهایشان آیا در یک محیط امن و ایمن و با حفظ آها وفرداده

 . شودحریم خصوصی حفاظت می

ترین بخش که حصول اطمینان از یک در این مقاله به حیاتی

ای به که شامل یک دید پایهاشاره شده  ،محیط امن است

 . های امنیتی سخت افزار و نرم افزار استسیاست

ابری  رایانشیک درجه بالایی از  رودمی در آینده انتظار

و این نکته حائز اهمیت است که حمله  وجود داشته باشد

ها و منابع بسیار زیاد در ابر همیشه ها به دلیل وجود دادهکننده

 . یک تهدید جدی هستند 

 مسئله مهم دیگر که در آینده باید بیشتر به آن توجه شود،

استفاده از استانداردهای باز برای جلوگیری از مشکلات 

به علاوه هنوز هیچ استاندارد  .است Lock-inناسازگاری و 

  .ابری وجود ندارد رایانشامنیتی خاصی برای 
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