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تقلب به  یتیامن داتیتمه رغمیعل. است یاعتبار یها صدور کارت یها ها و سازمان در بانک یاتیح یها تیاز فعال یکیکشف تقلب  - دهیچک

کشف  یها لزوم استفاده از روشن یبنابرا. امر است نیا لیاز دلا یکی یو تلفن نیپرداخت آنلا یها استفاده از روش. سرعت در حال گسترش است

 یحت دیدر مورد آن با یریگ میتراکنش مشکوک و تصم کیکشف  اتیعمل. است یهیرانه، بدیگ شیتقلب علاوه بر اقدامات پ تاز ثب یریو جلوگ

در سیستم در طول یک  ی ثبت شدهها تعداد تراکنش .ردیصورت گ دیبا یالامکان قبل از ثبت تراکنش انجام شود لذا همه پردازش در زمان کوتاه

هدف قرار داده  یاعتبار یها ن مقاله کشف تقلب کارتیدر ا .مدیریت و بررسی شوندبه شکل آنلاین  ها لازم است این تراکنش روز زیاد است و

. است ستم به عنوان روش کشف استفاده شدهین سیاز ا یمصنوع یمنیستم ایستم کشف تقلب و سین سیشباهت موجود ب لیبه دل. شده است

تم و یکاهش زمان آموزش الگور یبرا. دارد ازیآموزش ن یبرا یادینظارت شده است که زمان ز یدسته بند تمیالگور کیانتخاب شده  تمیالگور

 تم به شکلیب زمان آموزش الگورین ترتیبد. استفاده شده است یساز ادهیط پیبه عنوان مح یابر رایانشاز  ،ن پاسخ ممکنیتر عیبه سر یابیدست

. را در حداقل زمان انجام داد یستم اضافه کرد و بروزرسانید را به سرعت به سیجد های توان کشف کننده یافته است و میکاهش  یقابل توجه

 .است افتهیکاهش  یبه شکل قابل توجه تمیلگورکه زمان آموزش ا دهد ینشان م جینتا

 .یمصنوع یمنیا ستمیکاهش، س/نگاشت ،یابر رایانشکشف تقلب،  -ها د واژهیکل

 

 مقدمه .1

، باعه   یاعتبهار  یهها  تقلب صورت گرفته  در حهو ه کهارت   

 یاعتبهار  یها صدور کارت یها ها و سا مان ن  ب  بانکیل هزیتحم

 یمتمرکهز شهدن رو  . انهدا د  یها را ب  خطر م شود و شهرت آن یم

مقابل   ید برایجد یها روش یکشف تقلب و بررس یها انواع روش

ن رو امهرو ه  یه ا  ا. دارد ییت بها  یه موارد، اهمن یا  ا یریشگیو پ

رات ین  کردن تاثیکم یبرا یتجار یاتیت حیک فعالیکشف تقلب 

ها و  ن ی، هزیس ب  مشتریل سرویتحو یرمجا  رویغ یها تراکنش

ق به  کهار گهرفتن    یه ک سا مان اسهت  که  ا   ر  ی یشهرت تجار

. ردیه گ یکشف تقلب صهورت مه   یمبتکران  تکنولوژ یها چارچوب

شهده،   ییشناسها  یهها  دفاع در برابهر روش  یها برا سا مان  هرچ

 یبهرا  یدتریه جد یهها  اتخاذ کنند، روش پیشرفت  تریدات یتمه

کشههف و ممانعههت ا  تقلههب   یبههرا. ابههدی یتقلههب گسههترش مهه 

 یهها  زمیمکان. ردیگ یمورد استفاده قرار م یمتعدد یها یتکنولوژ

 یهها  رخنه   قیه انجام شده ا   ر یتقلب یها کشف تقلب تراکنش

نه  اراهه    یکه  سهطوب به   یدهند  در حهال  یص میرا تشخ یتیامن

نه  نگه    یاشهتباه کم  یشود و تعهداد هشهدارها   یس حفظ میسرو

وابست  ب  تقلب  یها ن یاضاف  شدن هز[ 1] مرجع .شود یداشت  م

رانه  کشهف تقلهب    یش گیپه  یهها  ش ب  سمت روشیل گرایرا دل

 یهها  دادهش یآ مها که  بتهوان    ین معنه یکرده اسهت  بهد   یمعرف

مهبهم کهاربر را    یرا ب  شکل بلادرنگ و کشف رفتارهها  یتراکنش

داده ا  ن انتقها  پهردا ش   یه ا. ل تهراکنش انجهام داد  یقبل ا  تکم

 مان  یداده، ب  شکل قابل توجه یسا  رهیا  ذخ "قبل"ب   "بعد"

ک یه سهتم و اتخهاذ   ید ا  سیه جد یتقاضاها یابیار  یمقدور را برا

هها ههزار    رو انه  ده . دههد  یمه  کهاهش تقلهب   یق برایم دقیتصم

ههای پرداخهت آنلایهن،     ، درگهاه POSهای  تراکنش توسط دستگاه

ود که  ههر یهک ا     ش ها سرا یر می ب  سمت بانک... و  خودپردا ها

عهلاوه بهر اینکه     . تواند مجها  یها تقلبهی باشهد     می ها این تراکنش

  م است گیر است،  عملی  مان ها ر یک ا  این تراکنشپردا ش ه

بهر اسها    سیسهتم  و در نظر گرفت  شده  رفتارهای قبلی کاربران
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ک  این امر هم ب  نوب  خود  مهان   آمو ش یابد قبلی های  راکنشت

م تا یقدرتمند دار یا  ب  بسترین اسا  نیبر هم.  یادی   م دارد

ز  مهان آمهو ش   یه هها و ن  با حداقل کردن  مان پردا ش تهراکنش 

ن نحهو  یتم، ب  بهترین  کردن دقت الگوریشیب ی رف تم و ا یالگور

 یابهر  رایهانش . کنهد  یریو ب  شکل بلادرنگ ا  انجام تقلب جلوگ

تهوان عهلاوه بهر     یدر بستر ابهر مه  . کند یرا فراهم م ین بستریچن

، به  مجموعه    یو محاسهبات  یپردا شه  یب  قهدرت بها    یدسترس

مورد  درو ا لاعات ب  اشتراک گذاشت  شده ها  تراکنشا   یعیوس

داشهت که  تها حهد      یمختلف دسترسه  یها سا مانتوسط تقلب، 

ب  پوشهش دادن انهواع مختلهف تقلهب و بها  بهردن دقهت         یادی 

ادام  این مقال  بهدین شهکل    .کند یتم کشف تقلب کمک میالگور

معرفهی مختصهری در مهورد سیسهتم ایمنهی       2در قسمت : است

 3در بخهش  . اراه  شهده اسهت   ،مصنوعی و الگوریتم استفاده شده

 4مد  پیشنهادی برای سیسهتم اراهه  شهده اسهت و در قسهمت      

در نهایههت . معمههاری مههد  پیشههنهادی توضههید داده شههده اسههت

 .شامل نتایج است 5قسمت 

 سیستم ایمنی مصنوعی .2

 یادیه قهات   ی، تا کنهون تحق تقلب کشف یها در حو ه روش

کشف تقلب الهام گرفته  ا    یها ا  روش یکی. صورت گرفت  است

 یهها  بدن انسان است و با مبنا قرار دادن مشهابهت  یمنیتم اسیس

توانهد بهبهود    یسهتم کشهف تقلهب، مه    یبهدن بها س   یمنیستم ایس

 یمصهنوع  یمنیستم ایس .در حو ه کشف تقلب اراه  دهد یمناسب

ص یبدن انسان الهام گرفت  شده است، تشهخ  یمنیستم ایک  ا  س

. دههد  یار مه را هدف قر یخود یها ا  سلو  یرخودیغ یها سلو 

اسهت که  در برابهر     ییهها  کننهده  د کشفیروش کار آن شامل تول

 ییرا شناسها  یرخهود یغ یهها  اند و سلو  مقاوم یخود یها سلو 

 یهها  د سهلو  یه انهواع جد  یریادگیه ت یقابلاین سیستم . کنند یم

ر یپهذ  قیتطبهمچنین . ستم را داراستیدر  و  عمر س یرخودیغ

را  یرخودیغ یها د سلو یاع جدتواند در  و   مان انو یاست و م

 .ره کندیاش ذخ و در حافظ  تشخیص دهد

 انتخاب کلونی .2.1

انتخاب  ی،مصنوع یمنیا ستمیدر س یاصل یها ا  پروس  یکی

شوند ک   میی کشف کننده ب  نحوی تولید ها سلو  . است یکلون

دهند، بنابراین  مانی که  بها    میی خودی بدن واکنش نها با سلو 

ب  اصطلاب شباهت با یی با سهلو  مزبهور   –ند سلولی واکنش ده

احتما  اینک  سلو  مورد آ مایش غیرخودی باشهد   -داشت  باشند

پروس  انتخاب کلونی برای ا مینان ا  غیرخودی بهودن  . با  است

 ی مهان  یپروس  انتخاب کلهون . گیرد میسلو  مورد آ مایش انجام 

را  یا یخهود ریسلو  غ ،سلو  کشف کنندهیک افتد ک   یاتفاق م

در این حالت کشف کننده با تقسیم سلولی تکثیهر   .ص دهدیتشخ

 ین پروس  شامل دو بخش است که  ا  نظهر محاسهبات   یا .شود می

تواند تعداد  یم یرخودینک  هر سلو  غیاو  ا: ت استیاهم یدارا

دوم . کنهد  کیر تحریتکث یکننده را برا کشف یها ا  سلو  یادی 

ن یه ا. م داردیجه  شهباهت رابطه  مسهتق    ر بها در یزان تکثینک  میا

شهتر  یزان شباهت بیهر چ  م .همراه است رییا تغیجهش  باتکثیر 

کنهد   یجههش کمهک مه    نیا. ر کمتر خواهد بودییزان تغیباشد، م

 یتم انتخهاب کلهون  یالگور. شوند دیتول یتر قیدق یها کشف کننده

  م به  ذکهر اسهت که  در     . در ادم  آمده استبرای کشف تقلب 

تم کشف تقلب مبتنی بر انتخاب کلونی، آمهو ش بهر اسها     سیس

بنهابراین  مهانی   . شهود  میرکوردهای تقلب برچسب خورده انجام 

کننده و رکورد تقلب ا   شود ک  شباهت بین کشف میانجام تکثیر 

 .با تر باشدحد آستان  

 :[2]الگوریتم انتخاب کلونی 

 .شوند ید میتول یها ب  صورت تصادف کننده کشف. 1

، درجه   تقلبهی  کننهده و رکهورد داده   جفهت کشهف  ههر   یبرا. 2

 .شود یشباهت محاسب  م

مهورد   رکهورد بها  هها   زان شهباهت آن یه ک  م ییها کننده کشف. 3

 .شوند یر میبا ست، انتخاب و تکثآمو ش 

 .ابندی یها جهش م کننده ن کشفیزان شباهت، ایبست  ب  م. 4

اند، به  عنهوان    داشت  ن شباهت رایشتریک  ب ییها کننده کشف. 5

 .شوند یسلو  حافظ  انتخاب م

 یشهوند تها شهرا خاصه     یآنقدر تکهرار مه   پنجمتا  دوممراحل . 6

 .های مورد نظر مثلا تعداد کشف کنندهبرآورده شود  

ی هها  پس ا  آمو ش سیستم بر اسا  رکوردههای تقلبهی، سهلو    

حافظه  تولیدشهده بهرای دسهت  بنهدی رکوردههای تسهت مههورد        

 .گیرند میقرار استفاده 
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 الگوریتم تشخیص ایمنی مصنوعی .2.2

 یمنه یا صیتشهخ  تمیالگهور  ،مقاله   نیه در ا یانتخاب تمیالگور

کنهد و در   یعمهل مه   یاست ک  بر اسا  انتخاب کلهون  1یمصنوع

شهکل اسهت که      نیبد تمینحوه کار الگور. شده است یمعرف[ 3]

ک سهلو   یه کننهده و   ک سهلو  کشهف  یه ن یک  شهباهت به   یوقت

 یکلون خابکننده وارد پروس  انت   باشد، سلو  کشفبا یرخودیغ

. شود یر میتکث یرخودیزان شباهتش با غیشود ک  ب  نسبت م یم

پهس  . استفاده شده است یدسیمحاسب  شباهت ا  فاصل  اقل یبرا

رد که  در آن جههش بها    یگ یصورت م 2ا  آن پروس  بلوغ شباهت

ک پروسه   یه ت در یه در نها. شود ینسبت عکس با شباهت انجام م

ن یهها AIRSدر . شههوند مههیحافظهه  انتخههاب  یههها گههر، سههلو ید

 یدست  بند. شوند میاستفاده  یبند دست  یحافظ  برا های سلو 

در  یا ههر عنصهر داده  . ردیپهذ  یصورت م  kNNتم یق الگوریا   ر

 یگیشهود و همسها   یمجموع  تست، ب  هر سلو  حافظ  اراهه  مه  

تم یالگهور . شهود  یحاسب  مک است، میزان تحریها ک  معاد  م آن

kNN کند یاستفاده م یبند دست  یبرا یگیهمسا دارن مقیا  ا. 

 ی روشها چالش .2.2

AIRS       نتایج خوبی در مقایسه  بها روش ههای کشهف تقلهب

دیگر نظیر درخت رگرسیون، شبک  ههای عصهبی و شهبک  ههای     

با تنظیم مناسب پارامترهای این الگوریتم مهی توانهد   . بیزین دارد

 الگوریتم مزبوراما . [4] یی در کشف تقلب دست یافت ب  دقت با

تولید یک سهلو    .دهد انجام میپردا ش  یادی در مرحل  آمو ش 

حافظ  مسهتلزم محاسهب  فاصهل  سهلو  مهورد آمهو ش ا  همه         

ی تولید شهده ا  آن در دفعهات   ها ی حافظ  و هم  جهشها سلو 

اصهل  در  ضمن اینک  برای بدست آوردن حد آسهتان  ف . مکرر است

اولین مرحل  آمو ش فاصل  بین هر دو سلو  در مجموع  آمو ش 

هرچه  تعهداد رکوردههای آمو شهی، یها تعهداد       . شود میمحاسب  

ی حافظ  مورد نیها  بیشهتر باشهد، ایهن  مهان ههم  یهاد        ها سلو 

شهود چهرا    مهی اهمیت این امر در محیط واقعی مشخص . شود می

عداد رکوردهای ثبت شده تر نیز اشاره شد، ت ک  همچنان ک  پیش

مسهتلزم در   ،سیسهتم بها  در  دقت عمل  دستیابی ب   یاد است و

 

 

 

 

 

 
1
 Artificial Immune Recognition System (AIRS) 

2
 Clonal  

 .ی ثبت شده در دوره مشخصی استها نظر گرفتن تراکنش

 متدولوژی .2

سا ی سیستم کشف تقلهب بهر    در این مقال  مدلی برای پیاده

شود ک  تا حد  یادی مشکل  مان  میاراه   3کاهش-نگاشتاسا  

را کهاهش  تشهخیص ایمنهی مصهنوعی    سیستم  مورد نیا  آمو ش

  .کند عمل می Hadoopسیستم فایل  رویاین مد  . دهد می

 پیاده سازی در بستر ابر .2.1

پهردا ش   با  ک  یقدرت محاسباتعلاوه بر اراه   یابر رایانش

رسهاخت  یل  ین بهدل یه ا-کند  میرا ممکن  ها تراکنش یبا  حجم

 به  در پی دارد چرا که   را نیز  ها ن یهز کاهش -ک ابر استیا ست

 .ابهد ی یکشهف تقلهب کهاهش مه     یهها  نه  یهز یسهاار  برون لیدل

همچنین در محیط ابری دسترسی ب  منابع  یرساخت به  میهزان   

نیا  است که  ایهن امهر سها مان را ا  نگرانهی در مهورد مهدیریت        

 .کند می یرساخت رها 

اجهرا اسهتفاده    یا  بستر ابر بهرا  یشنهادیمد  کشف تقلب پ

 یهها  سها مان  یهها  ن مهد  بها در دسهت داشهتن داده    یا. کند یم

ها اعما  کنهد و   آن یتم کشف تقلب را رویتواند الگور یمختلف م

آمههو ش  ی مههان   م بههرا. تقلههب را اسههتخراد کنههد یههها مههد 

تهک   یرو یادیاد است و پردا ش  ینسبتاً   یستی  یها تمیالگور

مرحله   دو  AIRSتم یدر الگهور . ردیه گ یتک رکوردهها صهورت مه   

محاسب  حد آستان  شهباهت که  شهامل    او  : ر وجود داردگی  مان

ان هر دو عنصهر در مجموعه  داده آمهو ش و    یمحاسب  شباهت م

 یحافظه  که  رو   یها د سلو یتول مود .ا  آن است یریگ نیانگیم

که   به  دلیهل   . شود یآمو ش پردا ش انجام م یتک تک رکوردها

 تمیالگهور  ی مهان اجهرا   کهاهش  ،یستممکرر س یرو رسان  لزوم ب 

- یآمو شه  یمخصوصاً اگهر تعهداد رکوردهها   دارای اهمیت است  

اد یه   -ثبت شده ک  باید پردا ش شهوند  یها عنی تعداد تراکنشی

 یسها    یکهاهش  مهان، اسهتفاده ا  مهوا      یها ا  روش یکی. باشد

 .است
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 کاهش-مدل مبتنی بر نگاشت .2.2

گیهر   راهکاری ک  برای کاهش  مهان در پروسه  ههای  مهان    

. روی حجم با ی داده ها پیشنهاد می شود، مهوا ی سها ی اسهت   

 یشهتر یت بیه م اهمیحجه  یهها  در مواجهه  بها داده  سها ی   موا ی

هها را در   تهوان داده  یمه : راه حهل آسهان اسهت    یدر تئور. ابدی یم

متفهاوت بها اسهتفاده ا  همه       یهها  در پروسه   یمسهاو  یها دست 

ن حا  در عمل یبا ا. مییموجود، پردا ش نما یامکانات سخت افزا

  :وجود دارد یمشکلات

 یهیش  آسان و بدیهم یمساو یها م کار ب  بخشیتقس -

 .ستین

 یا مند پردا ش اضافیوابست  ن یها ج پروس یب نتایترک -

 .است

ن یتر فیپردا ش محدود ب  قدرت و  مان پردا ش ضع -

ن یت ماشیها بزرگتر ا  ظرف ممکن است دادهاست ون یماش

 . باشند

ی ناموفق ب  شکل متمرکز ها و نیز پروس  ها م است ماشین   -

 .مدیریت شوند

ن است، در عمهل  ممک یسا  ین اگرچ  استفاده ا  موا یبنابرا

 یهها  بسهتر ابهر مشخصه     یرو یسها   یمهوا  . دارد ییها یدشوار

او  اینکه   . کنهد  ین پروژه میدر ا یشتریدارد ک  کمک ب یمطلوب

ل یه ا  دخیه مهورد ن  یو فضها  هها در  مهان   نیماشه  یها تیمحدود

به    یمهوا   یهها  پروسه   یت اجهرا یرینک  مهد یگر ایشود و د ینم

در بسهتر   یاده سا یپدر این مقال  . شود یخودکار انجام م صورت

 یسه یک واسهط برنامه  نو  یه کهاهش که    -ابر با استفاده ا  نگاشت

 Apacheن واسهط ا   یه ا. اسهت، صهورت گرفته  اسهت     یکهاربرد 

Hadoop   ابر است، استفاده  یع شده رویل تو یستم فایک سیک

کلاسهتر   یهها رو  برنامه   یاجهرا  یبرا یچارچوب Hadoop. کند یم

. کنهد  یهها را فهراهم مه    نهان و حرکهت داده  یت ا میاست ک  قابل

Hadoop کنهد   یکاهش اسهتفاده مه  -نگاشت یم محاسباتیا  پارادا

 ینودهها  یم و رویتهر تقسه   کوچهک  یهها  ک  برنام  را ب  قسهمت 

ل یه ک فایه ا   Hadoopعلاوه بهر آن  . کند یلاستر اجرا ممختلف ک

 یکنهد که  داده را رو   یاستفاده مه  4(HDFS)ع شده یستم تو یس

 

 

 

 

 

 
4
 Hadoop Distributed File System 

ن یهها یهههر دو(. 1شهکل  )کنههد  یره مههیه ذخ یمحاسههبات ینودهها 

نهاموفق به  شهکل     یشده انهد که  نودهها    ی راح یها  ور بخش

 .شوند یت میریک توسط چارچوب مزبور مدیاتومات

 
 HDFS [5] یمارمع: 1شکل 

مزبور را حهل   یها چالش Hadoopر ینظ یاستفاده ا  چارچوب

 :کند می

 .شوند میکارها ب  شکل اتوماتیک تقسیم  -

ترکیب  "کاهش"نتایج بدست آمده توسط مکانیزم  -

ترکیب  برایضمن اینک  عملیات مورد نیا  . شوند می

 .توسط برنام  نویس قابل تعریف است نتایج،

 ها محدودیت قدرت ماشین ها ماشین بدلیل مجا ی بودن -

 .مطرب نیست

بدلیل تو یع شده بودن سیستم فایل، محدودیت فضای   -

 .مطرب نیست ها ذخیره سا ی ماشین

شهود در   میانجام  masterمدیریت متمرکز توسط ماشین  -

به  شهکل    هها  حالیک  کارهای واگهذار شهده به  ماشهین    

 .شود میمستقل اجرا 

م کار ب  دو فا  فا  نگاشت یتقس با استفاده ا  کاهش-نگاشت

د یکاهش با-استفاده ا  ساختار نگاشت یبرا .کند یو کاهش کار م

ک یه  یدر واقهع اجهرا   .[6] ف شوندیدو تابع نگاشت و کاهش تعر

 یهها  بخهش  یاده سا یا مند پین چارچوب نیبرنام  با استفاده ا  ا

ع جمه  یتوان ا  تابع کاهش برا یم. تحت تابع نگاشت است یموا 

 یینههها یدن خروجههو بدسههت آور یمههوا  یج کارهههاینتهها یبنههد

تابع . دهد ین چارچوب را نشان میعملکرد ا 2شکل . استفاده کرد

 .شود یم یفراخوان یهر بلوک ورود ینگاشت رو
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 [6]کاهش -ان داده در نگاشتیجر: 2شکل 

 به روز رسانی مدل .2.2

سهتم کشهف تقلهب بهرو      یک سیمطلوب  یها یژگیا  و یکی

رد یه اد بگیه د تقلب را ید بتواند انواع جدیستم بایس. آن استبودن 

بهر  . ستم ادامه  داشهت  باشهد   ید در  و  کار سیبا یریادگین یو ا

سهتم کشهف تقلهب    ی، سیشگاهیآ ما یها طین اسا  در محیهم

شهود و   یرو رسان مجموع  داده تست، ب  ین بررسیتواند در ح یم

در مهد   . کنهد تسهت تکهرار    یرکوردهها  یمرحل  آمهو ش را رو 

، در مرحله  تسهت رکوردهها، ههر     یشنهادیستم کشف تقلب پیس

شهود تها سهلو      یوارد مرحل  آمو ش م یرکورد پس ا  دست  بند

ن سهلو  حافظه  به  مهد      یا. د شودیآن تول یحافظ  مناسب برا

مهورد اسهتفاده قهرار     یبعد یرکوردها یشود و در بررس یاضاف  م

هها بهر    ، دادهیواقعه محهیط    تر شدن مد  به  شبی  یبرا. ردیگ یم

  نکه  بهه یضههمن ا. انهد  شهده اسها   مهان ثبههت تهراکنش مرتههب    

رکهورد اجهرا    111متناوب، پهس ا  تسهت    یها در دوره یرو رسان

شهدن   ین مفههوم که  قطعه   یه و ا تر باشهد  یج واقعیتا نتا شود یم

بر اسهت، پوشهش     مان یط واقعیک تراکنش در محیبودن  یتقلب

 .داده شود

 مدل پیشنهادی .2.3

ن یشه یپ یها بر اسا  آنچ  ک  در بخش ییمد  نها یمعمار

در بخهش آمهو ش   . ش داده شده اسهت ینما 3اراه  شد، در شکل 

محاسهب  حهد    یها، بخش او  نگاشت بهرا  داده یپس ا  نرمالسا 

شود و فاصل  ههر دو رکهورد در مجموعه      یآستان  شباهت اجرا م

ن فاصهل   یگانیه در مرحل  کاهش م. شود یداده آمو ش محاسب  م

 یدر ادامه  فها  اصهل   . شهود  یثبهت مه   یمحاسب  شده و در خروج

ها بها اسهتفاده ا  تهابع نگاشهت آغها        کننده د کشفیآمو ش و تول

م ین توابع کاهش تقسه یرا ب یورود یها تابع نگاشت داده. شود یم

ت در ید شده و در نهایم تولیها در تابع تقس کننده کند و کشف یم

، یها شامل انتخاب کلون کننده د کشفیتول. شوند یثبت م یخروج

بها توجه    . تقلب است یها کننده کشف یو رتب  ده یانتخاب منف

 یآمو شه  ههای  ا  داده یبخش یک ا  توابع کاهش روینک  هریب  ا

هها همهراه بها     کننهده  د کشهف یه کننهد، ممکهن اسهت تول    یکار مه 

 یحافظ  رو یها سلو  یک  برخ ین معنیباشد ب  ا ییها یافزونگ

ش دقت ین امر ب  افزاید توج  داشت ایبا. د شوندین گره تولیچند

ش یدههد افهزا   یانجام شهده نشهان مه    یها شیآ ما. کند یکمک م

در مرحل  کشف . شود یش دقت میها باع  افزا کننده تعداد کشف

 .شود یمد  انجام م یرو رسان رکوردها، ب  یبند پس ا  دست 

 

 
 یابر رایانشط یکشف تقلب در مح ستمیس یمد  اراه  شده برا -3 شکل

 نتایج .3

شهده اراهه     یج مربوا ب  تست مد  معرفه ین بخش نتایدر ا

نرخ کشهف، نهرخ    برو رسانی مد ، علاوه بر یابیار  یبرا. شود یم

 یاریه مثبت اشتباه و نسبت مثبت اشتباه ب  مثبهت درسهت، ا  مع  

 ه استشد ین  معرفیبر اسا  هز[ 7]در مقال  قبلی نویسنده ک  

ط یمحه  یرو یاده سها  یه پ یابیه ار  یبهرا . ز استفاده شده استین

تم اسهتفاده شهده اسهت که      یالگهور  یس   مان اجرای، ا  مقایابر

 .ابر است ین  مان در صورت اجرا روینشان دهنده کاهش ا

ای صهورت گرفته  اسهت که       بر اسا  مجموع  داده یابیار 

 41647 یاسهت و دارا  یک صادرکننده کهارت اعتبهار  یمربوا ب  

 یجهو   14 یتقلهب اسهت که  در پنجهره  مهان     % 3774رکورد با 

ایهن مجموعه  داده   . انهد  ثبهت شهده   2114ساتامبر  12تا  2114
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رکوردهها   یلهدها یف. استفاده شده است[ 4]برای تست در مرجع 

ها به  فرمهت    داده. اند شده یبند دست  یم خصوصیحفظ حر یبرا

Weka تم یک  الگور 5هستندAIRS   ک افزونه  به  آن   یه ب  شهکل

ن مجموعه  داده وجهود   یانواع مختلف تقلب در ا. اضاف  شده است

ا لاعهات   یده شهده، د د یا د دیگمشده  یها کارت: دارد، شامل

ل، کنتههر  یههمیو ا ی، سفارشههات تلفنهه6کههارت توسههط فروشههنده

 .7حساب

ه سها ی و تسهت شهد    مد  اراه  شده روی محیط ابری پیهاده 

های مجها ی که  تسهت     ی ماشینها نتایج تست و مشخص . است

تعداد "ستون . آمده است 1ها انجام شده است در جدو   روی آن

نشان دهنهده تعهداد توابهع نگاشهتی اسهت که  در        "توابع نگاشت

محاسب  حد آسهتان  شهباهت و   )سا ی شده الگوریتم  بخش موا ی

نتهایج بهر اسها  تغییهر تعهداد      . وجود دارد( ها کننده تولید کشف

با توج  به   . ها ثبت شده است و نیز تغییر تعداد گره توابع نگاشت

اینک  در هر دو بخش موا ی سا ی شده توابع کاهش فقط وظیف  

هها تهاثیر    آوری نتایج توابع نگاشت را دارند، تغییهر تعهداد آن   جمع

امها افهزایش تعهداد توابهع     .  یادی در  مان اجرای الگوریتم نهدارد 

ی داده  یهاد باشهد باعه     نگاشت در صورتی ک  تعهداد رکوردهها  

های ههر بخهش بهر اسها  ثانیه         مان. شود کاهش  مان اجرا می

ی مجها ی بهرای پیهاده سها ی     هها  اگرچه  ا  ماشهین  . آمده اسهت 

Hadoop  ،اسهتفاده  . کاهش  مان مشهود استاستفاده شده است

های مجا ی مستلزم کاهش منابع هر گهره   ا  تعداد بیشتر ماشین

 قهدری   مهان  ،هها    تولیهد کشهف کننهده   بنابراین در مرحله . است

بینیم ک   می 3و 2های شماره  با مقایس  تست .افزایش یافت  است

چهرا که  تعهداد    . افزایش تعداد توابع نگاشت تاثیر چندانی نهدارد 

ها ثابت است و موا ی سا ی فقهط روی دو تهابع نگاشهت به       گره

بها ایهن حها   یهاد شهدن تعهداد       . گیرد شکل همزمان صورت می

های مجا ی ک  موا ی سا ی تعداد بیشتری تهابع نگاشهت    شینما

مو شهی نتهایج   آکنهد، در تعهداد بها ی رکوردههای      را ممکن مهی 

تغییهرات  مهان را بهرای     1همچنین نمودار  .بهتری خواهد داشت

نشهان   2جدو  . هر دو مرحل  موا ی سا ی شده نمایش می دهد
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 .arff 

6
 Skimming 

7
 Account Takeover 

سهانی به    دهنده نتایج حاصهل ا  اضهاف  کهردن بخهش به  رو  ر     

همچنانک  مشخص است دقت الگهوریتم بها اضهاف     . سیستم است

به  دلیهل    امهر  ایهن . شدن بخش ب  رو  رسانی بیشتر شده اسهت 

 .اضاف  شدن انواع جدید تقلب ب  کشف کننده ها است

 
 نتایج پیاده سا ی و تست مد  روی محیط ابری -1نمودار 

 و کارهای آتی گیری نتیجه .5

ای پیاده سا ی یک الگوریتم مبتنی بهر  در این مقال  مدلی بر

سیستم ایمنی مصنوعی با هدف کشف تقلب کارت های اعتبهاری  

هدف کاهش  مان مورد نیا  سیستم کشف تقلب اسهت  . اراه  شد

چرا ک  الگوریتم هایی نظیهر سیسهتم ایمنهی مصهنوعی، علیهرغم      

نتایج بهتری ک  نسبت ب  سهایر روش هها دارنهد،  مهان آمهو ش      

دارند  با توج  ب  تعداد  یاد تراکنش هها تحمهل ایهن      یادی   م

.  مان در سیستم های حساسی چون کشف تقلب، ممکهن نیسهت  

برای پیاده سا ی مد  در محیط ابری  Wekaابزار در این مقال  ا  

با این حا  ابزارهای یادگیری ماشهینی وجهود   . استفاده شده است

که    Mahoutنظیر  .دارند ک  در محیط ابری پیاده سا ی شده اند

تعدادی ا  الگوریتم های  بق  بندی و دست  بندی را شهامل مهی   

ب  عنوان پیشهنهاد مهی تهوان الگهوریتم سیسهتم تشهخیص       . شود

 . ع  اضاف  کردوایمنی مصنوعی را ب  این مجم

 

RAM 
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 یدیجد کیمتر"جوان،  ییسرگلزا ی، مرتضی، محمدکاظم اکبریندا سلطان [7]
بر  یکشف تقلب در حو ه بانکدار یها تمیالگور جیانت س یو مقا یابیار  یبرا

دانشگاه ، ا لاعات و دانش یکنفرانس فناور نیچهارم، "تراکنش ن یاسا  هز
 1331، خرداد بابل یروانیانوش یصنعت

 ها کننده  مان تولید کشف  مان محاسب  حدآستان  تعداد توابع نگاشت ها تعداد گره CPU RAM های هر گره مشخص 

 GHz 1GB 1 - 131 161 2.50 سا ی بدون موا ی

 GHz 512MB 2 4 75 31 2.50 2تست 

 GHz 512MB 2 11 11 34 2.50 3تست 

 GHz 128MB 4 4 17 133 2.50 4تست 

 GHz 128MB 4 11 73 132 2.50 5تست 

 نتایج پیاده سا ی و تست مد  روی محیط ابری -1جدو  

 
 (7فرمول )هزینه  هزینه نرخ موفقیت FPنرخ  خ کشفنر تغییر ایجادشده روش
AIRS - 0.420 0.021 0.434 479 20827 

AIRS 18092 177 0.514 0.018 0.497 برو رسانی 

 نتایج اجرای الگوریتم پای  و الگوریتم بهبودیافت  روی مجموع  داده -2 جدو 

 

http://hadoop.apache.org/hdfs/docs/current/hdfs_design.html

