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، یسراز می، تصر  یراهبررد  تیریدر مد یا کننده، نقش تعیینیکاربرد یها و برنامه یاطلاعات یها ستمیبزرگ س یها در سازمانامروزه  -چکیده

 مختلفگوناگون در بستر ع لیاتی شعب  یکاربردی متعدد، با کاربردها یها رو برنامهاز این. کنند یایفا م... ، ع لکرد بهینه سازمان و منابع  تیریمد

مختلرف در   و کارمندان یتجار یاست، از طرفی کاربران بسیاری اعم از مشتریان، پی انکاران، شرکاوجود آمدهبه شده عیها به صورت توز سازمان

مخاطرب یری یرا چنرد      سرت یبا یواحدهای گوناگون ستادی و صفی سازمان وجود دارند که با توجه به جایگاه، مسرووییت و وارایف درود مر    

بره نرا    ای سرامانه در این مقایه ما برا معرفری    .ها باشند اطلاعات آن ها و از داده کنندهکننده و یا استفادهشوند و به طبع تویید یردکارب ی برنامه

اطلاعراتی و چهرارچوب    یهرا  سرتم یکننرده س یکپارچه وب،  تحت ساز ، برنامهExtJSچهارچوب  که متشکل ازتحت وب سازمانی،  عامل سیستم

-سازمان را با در یکاربرد یها مهامورد انتظار برای یی سیستم مدیریت برن یها تی، کلیه قابلباشدهای کاربردی میدسترسی به برنامهی یکپارچه

. درواهیم ن رود   ارائره یی مع اری پیشنهادی مبتنری برر رایرانش ابرری      ی صورت امن و با ارائه و موانع متصور، به ها تینظر گرفتن کلیه محدود

مع رویی در   تحرت وب   عامل ستمیمعایب س مع ویی داشته و بردی از تحت وب  عامل ستمیوب سازمانی، کاربرد متفاوتی با س ل تحتعام سیستم

 .عامل تحت وب سازمانی اصلاح شده است سیستم

 یا رهیهای جزسیستم یکپارچگیحل کاربردی، راه یها متمرکز برنامه تیریمدستمیعامل تحت وب سازمانی، رایانش ابری، س سیستم: کلید واژه
 

 مقدمه .1

 یکانالهدا  یمتمرکدز بدر رو   تیریمدد  ستمیس کیوجود آوردن هب

 یهدا  ، شدبکه نترندت ی، الیمدرن مانند خطوط تلفن، موبا یارتباط

 کیمستلزم  یمرکز ستمیبه س یجهت دسترس رهیو غ یا ماهواره

 [1] .تاس ینظام اشتراک

زیدر سداختی بددرای    عندوان هبد  ه شدده در ایدن ملالده   ئد ارا حدل  راه

بده   یدهد  سیسرو یهازمیورود و اعمال مکان ریکننده مسکپارچهی

، باشدد  ییک کانال واحدد مد   قیمختلف کاربران از طر یها خواسته

وب و مفداهیم و   تحت یها عامل ستمیموجود در س یها یژگیکه و

را قادر به انجام ایدن عمدل    ما ی،ابر انشیمطرح در را یها تیقابل

استفاده از چهدارچوب   ی حل، به واسطه همچنین این راه .دینما یم

 1کاربر واسط
ExtJS موجب یکپدارچگی   تحت وب  عامل ستمیدر س

از  یرید گ و کنترل دسترسی شده و با بهدره  یکاربر در سطح واسط

-تطبیدق گدرتتن  با در بر تواند یکه م  یک سکو به عنوان سرویس

مجموعده   اید  یمرکز ستمیارتباط با س هیمناسب در لا هایدهنده

 یکنندده بدر رو  کپارچده ی هید لا کید عندوان  ه، بیترع یها ستمیس

 نیحدل همچند   راه نید ا. گیدرد سازمان قرار  یا رهیجز یهاستمیس

و  یکداربرد  یهدا  دارندد برنامده   لیکه تما ییهاسازمان هیکل یبرا

در اختیدار داشدته باشدند و از     یا کپارچده یاطلاعاتی  یها ستمیس

 یاطلاعدات  روابط جادیمتفاوت به ارائه خدمات و ا یهاکانال قیطر

خدود بپردازندد، کمدک     یاطلاعدات  یستمهایس یبر رو انیبا مشتر

 . دینمایم یانیشا

ه ئد ایجداد زیرسداختی مناسدب جهدت ارا     تدوان، یآن مد  یایاز مزا

سداز بدرای ترمانددهی    اطلاعات جامع و صحیح به منظور تصدمیم 

 یهدا سدتم یدر س راتیید بده ت   ازید بده حدداقل رسداندن ن    کنترل،

نظدر از   هر کانال صدر   قیاز طر کسانیخدمات  اتتی، دریمرکز

شدده   فید تعر یمرکدز  یهاستمیاز س کیدر کدام  یمشتر نکهیا

از  پدییری اطلاعات، دسترس تیری، بهبود مدتیامن شیباشد، اتزا

کداربردی، دسترسدی یکپارچده     یهدا  هر نلطه مکدانی بده برنامده   

 یکدداربر کدداربردی، ایجدداد یددک واسددط یهددا کدداربران بدده برنامدده

 . [1]را نام برد... و واحد و  دکاربرپسن

خواهیم پرداخدت،   ها یتعاریف تکنولوژبه  ،این ملاله دوم بخشدر 

سوم تعریف مسئله و ضرورت را بیدان خدواهیم کدرد، در     در بخش

 را اطلاعداتی  یهدا  سدتم یسدازی س یکپارچه یها روش چهارم بخش

حدل پیشدنهادی را    پدنجم معمداری راه   ، در بخشکنیمبررسی می

سیستم عامل تحت وب سازمانی، راه حلی امن جهت یکپارچه سازی برنامه های 

  کاربردی سازمان، مبتنی بر رایانش ابری

3بابک شیرازی،  ، منا لطفی مرزناکی1علی تلدسی پور
 

 taghaddosy@must.ac.ir ،دانشگاه علوم و تنون مازندران  دانشجوی کارشناسی ارشد تناوری اطلاعات ،1

 m.lotfi@ustmb.ac.ir ،دانشجوی کارشناسی ارشد تناوری اطلاعات ، دانشگاه علوم و تنون مازندران ، بابل 
 Babak@ustmb.ac.irعضو هیئت علمی دانشگاه علوم و تنون مازندران،  3
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و در انتهدا   میدهد  یتشریح کرده و هریک از اجزای آن را شدرح مد  

 .شده خواهیم داشتاز مطالب بیان یریگ جهینت

 تقسی ات مقایه .2

عامدل تحدت وب سدازمانی     با عنایت به این موضدو  کده سیسدتم   

گونداگون بدا کاربردهدای متفداوت جهدت       یها کیبرآیندی از تکن

چیز آشنایی بدا هدر یدک از     ، قبل از هرباشد یحل م ایجاد این راه

، جهدت در  بهتدر مطالدب ایدن ملالده مناسدب       ها یاین تکنولوژ

  .رسد ینظر م به

  یابر انشیرا .1.2

 تعریف رایانش ابری .2.1.1

گونه  رایانش ابری را این  موسسه ملی تناوری و استانداردها 

رایانش ابری مدلی است برای تراهم کردن » :کند تعریف می

شبکه به  قیاساس تلاضای کاربر از طردسترسی آسان بر

: مثل)و پیکربندی  رییای از منابع رایانشی قابل ت  مجموعه

های کاربردی و  سازی، برنامه ها، سرورها، تضای ذخیره شبکه

 تیریبه مد ازیبتواند با کمترین ن یدسترس نیکه ا( ها سرویس

به سرعت  سیکننده سرو تراهم میمنابع و یا نیاز به دخالت مستل

 .[ ]«تراهم یا آزاد گردد

 های ارایه رایانش ابریمدل .2.1.2

توان به انوا   یرا م یشده در محاسبات ابر های ارائهسیسرو

 : [3]که عبارتند از .بندی نمود میتلس یمختلف

 اتزار به عنوان سرویس نرم(SaaS) : سامانه مدیریت ارتباط با

پست  و  سازمانیریزی منابع امانه برنامهس، مشتریان

 .الکترونیکی

  بستر به عنوان سرویس(PaaS) :توسعه ، سازیمدل، طراحی

 .تست/ و برنامه نویسی

  زیرساخت به عنوان سرویس(IaaS) :ذخیره، محاسباتی-

 .ارتباطی، سازی

  تحت وب عامل ستمسی .2.2

 تحت وب تعریف سیستم عامل .2.2.1

عامل مجازی در حال اجرا در ستمیس ،عامل تحت وب سیستم

ها و داخل مرورگر است که به کاربران اجازه دسترسی به برنامه

اطلاعات و تنظیمات میزکار خود از طریق اینترنت و با استفاده از 

  . [ ]دهدمیرا  FTPو  HTTPمانند  ییپروتکلها

 عامل تحت وبهای سیستمویژگی .2.2.2

 مجددیبندکریپییر، قابلیت پملیاس پییر،، دسترسریپیتوزیع 

  بدون وجود محدودیتقابل استفاده در هر مکان 

 کاربر یریعامل بدون دخالت و درگستمیس یروز رسانبه 

 ها به صورت یکپارچهاتزارها و پردازشها و نرممدیریت تایل 

 متیعامل گران قستمیس دیبه خر ازیعدم ن 

  امنیت بالاتر نسبت به رایانش ابری به دلیل عدم انفصال بین

 .[5] خیره و پردازش دادهذ

 های کاربردی تحت وبدسترسی به برنامه .2.2

و تعدد  ها با رشد روزاتزون و پیچیدگی هرچه بیشتر سیستم

کاربران در عمل مجبور به انجام چندین باره  های کاربردی،برنامه

های ورود  رو شدن با ترمهعملیات ورود به سیستم و در نتیجه روب

اطلاعات کاربری و وارد نمودن چندین باره اطلاعات کاربری خود 

وب یکی های کاربردی تحتدسترسی یکپارچه به برنامه. شوندمی

دسترسی این . زیمپردااز مسائلی است که در ادامه به آن می

عامل تحت وب سازمانی به  زیادی را برای سیستم یمزایا یکپارچه

 :که عبارتند از  ارم ان خواهد آورد

اهش زمان ، کاتزایش امنیت، کاربریکاستن زمان ورود به حساب

گیر اتزودن، حی  کردن یا ت ییردادن سطوح  پروسه وقت

  .[6]دسترسی
 تعریف مسوله .2

اند که صرتاً اتتهیدر یگریاز هر زمان د شیامروزه اکثر سازمانها ب

 یمیو مفاه ی نبودهکات یسنت یرقابت یهاو اعتماد به اهرم هیتک

 دایپ یدر رقابت، نمود قابل توجه یریپیمثل سرعت و انعطا 

دهنده محصولات محصولات بهبودنگرش به سمت ارائه  کرده و

 .کرده است رییسازمان ، ت  در موجود

 :مورد انتظار یها تیقابل .2.1

سازمانی با  وبتحت عامل ستمیبا عنایت مطالب توق وجود یک س

 :رسد یو اهدا  زیر، ضروری به نظر م ها تیقابل

 یا گسترده یها در بستر شبکه 6یریپی دارای قابلیت دسترس 

 .مانند اینترنت

 یها ایجاد تضایی جهت مدیریت و دسترسی امن به داده 

 . کاربران و با قابلیت اطمینان بالا  سازمانی

 به عنوان سرویس  یکاربرد یها امکان ایجاد و ارائه برنامه

 تحت وب عامل ستمیو سازگار با س یابر انشیمبتنی بر را

 .سازمان

 انشیمبتنی بر را یکاربرد یها امکان تامین امنیت برنامه 

 .بستردر سطح  یابر

 یها به کلیه برنامه  یکپارچه یدسترس  امکان اعمال کنترل 

 .کاربردی موجود در سازمان



  0930آبان  00و  01 - اولین کارگاه ملی رایانش ابری ایران

 دانشکده مهندسی کامپیوتر و فناوری اطلاعات -دانشگاه صنعتی امیرکبیر 

h t t p : / / c r c . a u t . a c . i r 

  ی ها برنامه  1کارکردی یها یژگیارائه حداکثر و

 .سازمان تحت وب عامل ستمیاز طریق س یسنت یکاربرد 

 یکاربرد یها امکان ایجاد یکپارچگی در سطح داده با برنامه 

 .مانسنتی ساز

 که با  یکاربرد یها امکان برقراری ارتباط و تعامل با برنامه

ایجاد شده و در آینده به سازمان اتزوده  متفاوت  یهابستر

 .ارتباطی استاندارد یها خواهند شد، مطابق پروتکل

 یها یکپارچه برای کلیه برنامه یکیگرات ایجاد یک رابط 

 .سازمان یکاربرد

 :و موانع ها تیمحدود .2.2
های احصای قابلیت که برای نمود،نکته توجه  نیدقت به ا با دیبا

 ی شده باعث محدود شدن بازه لیمشکلات تحم مورد انتظار،

  : [ ]نتوا یکه از آن جمله م شود یموجود م یهاحلانتخاب راه

 رییزمان ت  و نهیبالا بودن هز ای منبع و در دسترس نبودن کد 

 .اتزاردر نرم

  نو  بانک  ساخت و یها از لحاظ تکنولوژستمیسناهمگونی

 .یاطلاعات

 سازمان از  یاطلاعات ستمیچند س ای کی عدم دسترسی به

 .بستر شبکه  قیطر

 راهکار پیشنهادی .4

وب عامل تحت به نام سیستم یا سامانهبا معرتی  در این راهکارما 

با در نظر گرتتن کلیه را ذکر شده  یها تیسازمانی، کلیه قابل

 .خواهیم نمود ارایهصورت امن  و موانع به ها تیمحدود

عامل تحت وب سازمانی  با عنایت به این موضو  که سیستم 

است، لیا معماری انتزاعی طراحی شده یابر انشیمبتنی بر را

نشان ( 1)عامل تحت وب سازمانی را در شکل شماره  سیستم

های همچنین در این بخش، هریک از اجزا و سرویس .میده یم

را  عامل تحت وب سازمانی معماری انتزاعی سیستمپیشنهادی 

 . نماییمتشریح می

های پیشنهادی در قس ت اجزا و سرویس تشریح .4.1

مع اری انتزاعی از  (SaaS)ن سرویس افزار به عنوانر 

 :عامل تحت وب سازمانی سیستم

دهنده موضو  اصلی مورد بحث در این بخش ساختار تشکیل

عامل تحت وب  دلات در سیستماکاربری و نحوه تب یها واسط

مشاهده  ( )همانطور که در شکل شماره .باشد یسازمانی م

. باشد یم MVC، این ساختار مطابق معماری منعطف دیکن یم

عامل تحت وب  سیستم یکاربرد یها برنامه یکاربر یها واسط

که این کند میاستفاده  ExtJSباز  سازمانی از چهارچوب متن

به تبادل داده با سرور پرداخته و در  Jsonچهارچوب بوسیله 

سرور به صورت ناهمگام و از  کاربر با سمت ارتباط سمت هنتیج

تته که موجب پیوستگی صورت پییر آجاکس طریق تناوری

همانند  را وب  تحت  یکاربرد یها شده و برنامه یکاربر واسط

  . [ ] کند یکاربردی رومیزی کاربر پسند م یها برنامه

دارجی به  یکاربرد یها سرویس واردکردن برنامه .4.1.1

 :عامل تحت وب سازمانی سیستم

عامل تحت وب سازمانی  سیستم یها سییکی از کاراترین سرو

خارجی از طریق اتزونه  یکاربرد یها امکان وارد کردن برنامه

و کمک  شده  ستمیس یریپی این امکان موجب توسعه. باشد یم

سنتی و خارج از  یکاربرد یها سازی برنامهشایانی به یکپارچه

 . [ ]دینما یعامل تحت وب سازمانی م سیستم

 

 

 عامل تحت وب سازمانی معماری انتزاعی سیستم  :1شکل
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 . [ ]یکاربرد یها برنامه یکاربر یها معماری مورداستفاده در واسط : شکل 

( SSO)سرویس یکپارچگی کنترل دسترسی .4.1.2

 :سازمانیتحت وبعاملسیستم

عامل تحت وب سازمانی  سیستم یها یژگیو نیتر یکی از مهم

یکپارچگی کنترل دسترسی برای کلیه تامین امنیت در 

 .گویند SSOکه در اصطلاح به آن  باشد یکاربردی م یها برنامه

باز  عامل تحت وب سازمانی از چهارچوب متن در سیستم ما

JOSSO یساز ادهیبرای پ SSO  بر روی بستر شبکه جهت

کاربردی مختلف استفاده  یاه یکپارچگی دسترسی با برنامه

بوده که  SAMLچهارچوب بر پایه استاندارد  ن، ایمیکن یم

 .[ ]کند یهای تحت وب تراهم م را برای برنامه SSO یساز ادهیپ

نمایش داده ( 3)معماری عملکرد این چهارچوب در شکل شماره

 . [6]شده است

عامل تحت وب  زیادی را برای سیستم یمزایااین مکانیزم 

کاستن زمان ورود  :که عبارتند از سازمانی به ارم ان خواهد آورد

گیر  اهش زمان پروسه وقتو ک اتزایش امنیت ،به حساب کاربری 

 .اتزودن، حی  کردن یا ت ییردادن سطوح دسترسی

وب عامل تحتستمیهای کاربردی سبرنامه .4.1.2

 :مانیساز

ساز های کاربردی ایجاد شده توسط سرویس برنامهکلیه برنامه

کاربران نهایی  وب، در این بخش، قابل دسترس و استفادهتحت

وب، در ساز تحتسرویس برنامهن قرار خواهد گرتت، سازما

 .جای خواهد گرتت (PaaS)عنوان سرویسقسمت بستر به

 

 
 .[ ] JOSSOمعماری عملکرد چهارچوب  : 3شکل

های پیشنهادی در قس ت اجزا و سرویس تشریح .4.2

مع اری انتزاعی از  (PaaS)بستر به عنوان سرویس 

 :عامل تحت وب سازمانی سیستم

ی ، الگویی است برای ارایه(PaaS)همواره بستر به عنوان سرویس

و خدمات مرتبط به آن بر روی بستر  عاملهای سیستمسرویس

در ادامه به  . [ 1]شبکه، بدون نیاز به نصب و استلرار آن ها

بررسی و تشریح سرویس های پیشنهادی در لایه بستر به عنوان 

 .پردازیموب سازمانی میعامل تحتسیستم (PaaS)سرویس 

 هاسازی و پردازش دادهسرویس ذدیره .4.2.1

ها و اطلاعات کاربران در سازی ملادیر زیادی از دادهبرای ذخیره

مدیریت تایل سازمانی، ما به یک سیستم وبعامل تحتسیستم

-نیاز خواهیم داشت، همچنین همانند مفاهیم مربوط به ذخیره

ها و مستندات، سازی متمرکز، نیاز به حفظ و محرمانگی این داده

سازی محدود با توجه به ظرتیت ذخیره. رسدضروری به نظر می

توزیع شده، ناگزیر به استفاده از سیستم سرورهای تکی و غیر

-ابری میها، مبتنی بر رایانشی تایلسازی توزیع شدهذخیره

-عامل تحتهای سیستمسازی تایلدر این سرویس ذخیره. باشیم

-سازی متمرکز و غیرسازمانی، ترکیبی از سیستم ذخیرهوب

پییری ها استفاده شده که دارای قابلیت توسعهمتمرکز داده

-همچنین این سیستم مبتنی بر وب توسعه یاتته .باشدبالایی می

بندی شده اقدام به تراهم نمودن ست که چندین سرور خوشها

های کاربردی کنند و کاربران از طریق سروربرنامهسرویس آن می

 های خود را در سیستم تایل ذخیره کنندها و دادهتوانند تایلمی

نمایش (  )ساختار کلی طراحی این سیستم در شکل . [11]

 .یاتته است
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وب عامل تحتسیستممعماری سیستم ذخیره سازی تایل در  : شکل

 سازمانی، مبتنی بر رایانش

 وب  بر مبتنی ساز برنامهسرویس  .4.2.2

 یاتزارها توسعه سریع نرم و با توسعه روزاتزون جوامع اطلاعاتی

که برای تحلق این امر باید به  رسد یوب، بدیهی به نظر م تحت

اتزار مثل روش آبشاری،  متداول توسعه نرم یها جای روش

 یها گرا و روش ها و تکنیکهای مدرنی چون توسعه جنبه روش

 . [ 1]نیمبصری را جایگزین ک ی توسعه

عامل تحت وب سازمانی به  ساز مورد استفاده در سیستمبرنامه

،   کاربردی مبتنی بر تصویرهای ذهنی یها توسعه برنامه

 (5)ساز در شکل شمارهاین برنامهارتباطات اجزای . پردازد یم

 .است نمایش داده شده

 
 ارتباطات اجزای برنامه ساز تحت وب  :5شکل

 اطلاعاتی یها ستمیس ساز کپارچهسرویس ی .4.2.2

عامل تحت  اطلاعاتی در سیستم یها ستمیس ساز کپارچهیبرای 

اطلاعاتی استفاده  یها ستمیس ساز کپارچهی حلراه وب سازمانی از

مشاهده  (6)سیستم همانطور که در شکل شماره نی، در امیکن یم

 هیلا  برنامه واسط که متشکل از  کیبا استفاده از  دیکنیم

به  یدسترس هیکسب وکار و لا هی، لاسیسرو هیواسط کاربر، لا

 یکاربرد یهادر برنامه یکپارچگیاست اقدام به  یبانک اطلاعات

 . [1] میینما

 
 [1]یکاربرد یهابرنامهی کپارچگیکننده همآتر ستمیمعماری س :6شکل

 ( PaaS)امنیت در سطح بسترسرویس تامین  .4.2.4

ساز تحت های کاربردی جدید توسط برنامهبا توجه به تولید برنامه

های کاربردی وب در سطح بستر، تامین امنیت بستر برنامه

نماید، از وب سازمانی ضروری میتحت  عاملستمیس موجود در

ترین مواردی که به تامین امنیت بستر آنجایی که یکی از مهم

-های کاربردی در سطح بستر میکند، جداسازی برنامهکمک می

شکل حل از مدل ارائه شده در رو ما در این راهباشد، از این

های جدا سازی در سطح بستر مدل .کنیماستفاده می ( )شماره

 :[ 1] شودبه سه روش زیر انجام می

 ( شکل شماره )جداسازی در سطح سیستم عامل 

 (  شکل شماره)جداسازی استانداردهای امنیتی جاوا 

  جداسازی در سطحVM
  .( شکل شماره )  1
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 جداسازی در سطح سیستم عامل :  شکل

 
 استانداردهای امنیتی جاواجداسازی مبتنی بر  : شکل 

 
 VMجداسازی در سطح  :  شکل 

 : یریگ جهینترر . 

 یایو استفاده از مزا کپارچهی یهاستمیس تیبا توجه به اهم

کاملا  کپارچهی یهاستمیس جادیبیشمار آن در سازمان، ضرورت ا

را  یمحصولات یاریبس یهارابطه شرکت نیدر ا .مشهود است

و  بی، معاایمزا یاند که هر کدام داراو به بازار عرضه نموده دیتول

 یساز کپارچهیجهت  نیهمچن. خاص خود هستند یهایژگیو

اما با در نظر  .تا کنون ارائه شده است یمتفاوت یروش ها و الگوها

ها و  تیمورد انتظار و همچنین موانع، محدود یها تیگرتتن قابل

عامل تحت وب  سیستم رسد یاکثر سازمان ها به نظر م طیشرا

از عهده برطر  نمودن این احتیاجات برآمده و  یخوب سازمانی به

بزرگ قادر خواهند بود با یک سرمایه گیاری اولیه  یها سازمان

عامل تحت وب سازمانی، ضمن یکپارچه  سیستم یانداز برای راه

لاعاتی خود، اط یها ستمیو س یکاربرد یها سازی برنامه

   .کاربردی را نیز کاهش دهند یها توسعه برنامه یها نهیهز
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