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0  

  خوانندگانسخني با 

امروزه بـا گسـترش روز افـزون فنـاوري اطلاعـات در سـازمان هـا و بهـره گيـري از ابعـاد           
گســترده آن در امــر خــدمات رســاني و حتــي توليــد محصــولات، عنصــر ارزشــمندي بــه نــام  

در پيكره سازمان ها پديد آمده كه مهمترين دارايي هر سازمان نيـز بـه شـمار مـي      "اطلاعات"
  .رود

بـه   ،اوري اطلاعات و بهره مندي از سيستم هاي ذخيـره و پـردازش اطلاعـات   استفاده از فن
عنوان ابزاري قدرتمند، باعث متمايز شدن سازمان ها از يكديگر گشته و آن هـايي كـه از ايـن    
فرصت هاي بي بديل تكنولوژيكي بتوانند در زمان مناسب خويش، به بهترين نحو ممكن بهـره  

ز سـاير رقبـا ربـوده و باعـث سـودآوري كسـب و كـار خـود         برداري نمايند، گوي سـبقت را ا 
  .خواهند شد

بنابراين در دنياي رقابتي امروز، اطلاعات به عنوان عنصري حياتي كه بقاي سـازمان هـا بـه    
شدت به آن وابسته است، نيازمند راه كارهاي حفاظتي مناسـب جهـت جلـوگيري از تخريـب،     

  .باشد دستكاري، حذف و يا ايجاد وقفه در خدمات مي

كتابي كه پيش رو داريد، مجموعه اي از مقالات اينجانب در طول دو سـال گذشـته اسـت    
كه با نگاهي به امنيت اطلاعات و تمركز بر حفظ و نگهداشت اطلاعات، تأليف گشته و اكنون 

  .، تقديم خوانندگان گرامي مي شود"امنيت اطلاعات"با نام 

  محمد مهدي واعظي نژاد

  عج االله تعالي فرجه الشريفهدي خدمتگزار امام الم
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1  

امنيتي و حفظ حريم خصوصي در برنامه هاي بهداشت و درمان  الزام هاي
  ابري

  

با توجه به سياست هاي ابلاغي وزارت بهداشت، درمان و آموزش پزشكي كشورمان مبني 
و همچنـين  1بر الزام بيمارستان ها و مراكز درماني به تشكيل پرونده هـاي الكترونيـك سـلامت   

يكپارچه سازي اين پرونده ها در يك پايگاه داده واحد كشوري، لزوم ايجاد يك محـيط امـن   
كه مورد تأييد كارشناسان بهداشت و درمان و  پرونده الكترونيك سلامت،به اشتراك گذاري 

  .همچنين متخصصان امنيت فناوري اطلاعات باشد، بيش از پيش نمايان است

كـه بـه روزتـرين و پيشـرفته تـرين فنـاوري در زمينـه         2نش ابـري به كارگيري الگـوي رايـا  
زيرساخت هاي فناوري اطلاعات به شمار مي رود، با بهره مندي از قابليت هاي پوياي خويش، 

الكترونيك سـلامت و يكپارچـه سـازي     معمول ترين روش براي اشتراك گذاري پرونده هاي
زيرسـاخت هـاي آن بـه شـدت در حـال       ها مي باشد كه در كشورهاي توسعه يافته جهـان، آن 

  .توسعه و خدمات مبتني بر ابر نيز با سرعت، رو به گسترش است

در اين مقاله، سعي مي شود تا با تعريف مفاهيم مهم و اساسي پرونده الكترونيك سـلامت  
و رايانش ابري، مسايل مرتبط با امنيت سيستم ها و تجهيزات پزشكي، حفظ حـريم خصوصـي   

ــر پزشــكي، دسترســي و مــديريت امــن    بيمــاران و دســت ــدركاران ام ــر اســاس  EHRان هــا، ب
بررسـي گرديـده و    13220و استاندارد ملي ايران به شـماره   ISO/IEC 27001ي استانداردها

. كه مبتني بر رايانش ابري است، معرفـي گـردد   EHRيك مدل جامع امنيتي براي سيستم هاي 
اشت و درمان ابري كه ضمن رعايت تمـامي  يك مدل جامع امن براي سيستم مراقبت هاي بهد

                                                            
1  Electronic Health Record (EHR) 

2  Cloud Computing 
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نكات امنيتي، تكنيك هاي مورد اسـتفاده آن نيـز بـراي پيـاده سـازي بهتـر، بـه راحتـي توسـط          
  .كارشناسان، قابل فهم و درك باشد

  

، رايـانش ابـري، بهداشـت و درمـان ابـري،      پرونده الكترونيك سـلامت : كلمات كليدي
  امنيت، حريم خصوصي

  

  :مقدمه

رايانش ابري، يك تكنولوژي جديد و به عبارتي بهتر، يك نگرش صحيح در پروژه هـاي   
سرمايه گذاري فناوري اطلاعات است كه علاوه بر كاهش شـديد هزينـه هـا، عملكـرد بهتـر و      

اين فناوري، راهي براي تغيير مدل هاي كسـب و  . قابليت هاي فراواني را به ارمغان آورده است
قلمـداد   فناوري اطلاعـات، چون پديده اينترنت، انقلابي در زيرساخت هاي كار نبوده، بلكه هم

مي شود كه معماري نويني را در توسعه، استقرار، اجرا و ارايه خـدمات نـرم افـزاري بـه همـراه      
  .داشته است

هم اكنون، شركت هاي بزرگي همچون مايكروسافت، گوگل و آمازون، عـلاوه بـر ارايـه    
بر، اعلام كرده اند كه اهداف آتي آن ها، انتقال برنامه هاي كاربردي به نرم افزارهاي مبتني بر ا

برنامه هايي كه بر روي ابرها مستقر شده و به راحتي، همچون ابر، . محيط هاي ابري خواهد بود
پايگاه هـاي داده ابـري، تحـول بزرگـي را در تمركـز      . بر روي سرورهاي پيشرفته شناور هستند

  .اد نموده اندداده ها و اطلاعات ايج

  

 و بررسي رابطه ميان آن ها EHR ،EMR ،CDO ،PHR تعريف هاي



3 
 

در چشم انداز فراگير  ،1و مدارك الكترونيك پزشكيتوجه به پرونده الكترونيك سلامت 
ديجيتالي مراقبت هاي بهداشتي براي بهبود ايمنـي، كيفيـت مراقبـت از بيمـار و كـاهش هزينـه       

ــاني، ضــروري اســت   هــا معمــولاً متشــكل از برخــي از  EHR. مراقبــت هــاي بهداشــتي و درم
هـا توسـط ارايـه دهنـدگان مراقبـت هـاي       EMRكـه   هستند در حالي EMRزيرمجموعه هاي 
به پتانسـيل   EMRها باعث مي شود تا EHRتعامل مناسب ميان . رايه مي شوندبهداشت فردي ا

هاي لازم جهت تحول در ارايه مراقبت هاي بهداشتي با كيفيت بـالا و هزينـه هـاي مقـرون بـه      
  .صرفه، نايل شود

يمـار در يـك   پرونده الكترونيك سلامت، در واقع شرح قانونمند مواردي است كه بـراي ب 
توسـط   EMR. چه به صورت بستري يا سـرپايي، اتفـاق افتـاده اسـت     ،2مراقبتسازمان تحويل 

دست اندركاران بهداشت و درمان، به عنوان يك سند، براي نظارت و مديريت ارايـه مراقبـت   
  .، ايجاد، حفظ و نگهداري مي شودCDOهاي بهداشتي در درون يك 

مل مخـزن اطلاعـات   ختلف، شااز چندين سيستم زيرمجموعه م EMRمعمولاً يك سيستم 
رايه دهنده جهـت  ، ا5، واژگان كنترل شده پزشكي4يني، سيستم پشتيبان تصميم گيري بال3باليني

و  8پرونـده مـديريت پزشـكي الكترونيـك     ،7، سيسـتم مـديريت داروخانـه   6ورودي كامپيوتري
  .بعضي از سيستم هاي مستندات باليني تشكيل شده است

                                                            
1  Electronic Medical Record (EMR) 

2  Care Delivery Organization (CDO) 

3  Clinical Data Repository (CDR) 

4  Clinical Decision Support System (CDSS) 

5  Controlled Medical Vocabulary (CMV) 

6  Computerized Provider Order Entry (CPOE) 

7  Pharmacy Management System (PMS) 

8  electronic Medication Administration Record (eMAR) 
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EHR تعلق به او بـوده و زيرمجموعـه اي از   كه توسط بيمار ايجاد مي شود، مEMR   اسـت
نيز، خلاصه كامل و دقيقـي از   1پرونده سلامت شخصي. ها نگهداري مي شودCDOكه توسط 

تاريخچه بهداشتي و درماني يك فرد است كه با جمع آوري اطلاعات از منابع مختلف، شامل 
EMR  وEHR بنابراين، با توجه به تعـاريف اسـتاندارد   . به دست مي آيدISO/TS 18308  و

، مي توانيم نتيجه بگيـريم  2مديريت و اطلاعات مراقبت سلامت تحليل هاي انجمن سيستم هاي
  .اشاره داشته باشد EHRو  PHR ،EMRكه پرونده پزشكي بيمار، ممكن است به 

  

  مدل هاي بهداشت و درمان ابري

درمان ابري را مي توان بر اساس مدل هاي سرويس ابـري و الگوهـاي اسـتقرار    بهداشت و 
  .ابرها، به موارد مختلفي تقسيم بندي نمود

 3بر اساس مدل هاي سرويس ابري، ارايه دهندگان مراقبت هاي بهداشت و درمان ابري به 
  :دسته تقسيم مي شوند

 در اين مـدل، برنامـه   ): 3سرويسنرم افزار به عنوان يك (بر برنامه هاي كاربردي در ا
هاي بهداشت و درمان از طريق يك رابط كـاربري سـبك ماننـد مرورگـر وب، بـر      

 .روي زيرساخت هاي ابري، اجرا مي شوند

در اين نوع مدل از خدمات ابري، امنيت و حفاظـت از حـريم خصوصـي، بـه عنـوان      
  .داشتي ارايه مي شود، به دريافت كنندگان مراقبت هاي بهSaaSبخشي جدايي ناپذير از 

                                                            
1  Personal Health Record (PHR) 

2  Health Information and Management System Society (HIMSS) 

3  Software as a Service (SaaS) 
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 اين مدل، توانايي استقرار يـا  ): 1پلت فرم به عنوان يك سرويس(ابر  سيستم عامل در
به دست آوردن برنامه هـاي نوشـته شـده بـا اسـتفاده از زبـان هـاي برنامـه نويسـي و          
ابزارهاي پشتيباني آن را توسط ارايه دهنده خدمات ابري، به دريافت كنندگان ارايه 

 .مي دهد

اين نوع مدل، برنامه هاي كاربردي مورد استفاده، قابل پيكربندي و كنترل بـوده و  در 
ماننـد   ،تلاش مي شود تا با مكـانيزم هـاي امنيتـي اساسـي در ارايـه دهنـده خـدمات ابـري        

رمزگذاري اطلاعات، تأييد هويـت و مجوزهـاي لازم و همچنـين در سـطح برنامـه هـاي       
نترل آن، سازوكارهاي حفـاظتي لازم بـراي تـأمين    كاربردي، با تعيين ميزان دسترسي و ك

 .امنيت و حفظ حريم خصوصي به عمل آيد

 در اين مدل، ارايه پـردازش،  ): 2زيرساخت به عنوان يك سرويس(ابر  زيرساخت در
، بعضـي از منـابع   )ماننـد فـايروال هـا   (ذخيره سازي، كنترل محـدود امـور شـبكه اي    

دلخـواه شـامل سيسـتم عامـل و برنامـه هـاي       محاسباتي، اجرا و كنترل نرم افزارهـاي  
 .كاربردي، توسط دريافت كنندگان خدمات ابري، قابل تنظيم است

در اين نوع مدل از خدمات ابري، توسعه دهندگان نرم افزارهـاي بهداشـتي و درمـاني،         
  .مسئول كامل حفاظت از امنيت و حفظ حريم خصوصي بيماران، به شمار مي روند

ي استقرار رايانش ابري براي برنامه هاي بهداشت و درمان ابري نيز مي توان در مدل ها     
  :به موارد زير اشاره نمود

 زيرساخت ابري است كه تنها براي يك : ابر خصوصيCDO    اجرا شده و متعلـق بـه
 .آن مي باشد

                                                            
1  Platform as a Service (PaaS) 

2  Infrastructure as a Service (IaaS) 
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در  EHRلحاظ نمودن نكات امنيتي و حفاظت از حريم خصوصي كساني كه در يـك       
مي  CDOهستند، برعهده ارايه دهنده خدمات ابري كه در اينجا همان  CDOحال اجرا توسط 

  .باشد، است

 زيرساخت ابري به اشتراك گذاشته شده توسط چنـدين  : ارتباطات ابريCDO   كـه
نگراني هاي بهداشتي، درماني و امنيتي مشـتركي ماننـد مأموريـت هـا، سياسـت هـا،       

 .را دارند ير ملاحظه هاازمندي هاي امنيتي و ساني
 زيرساخت ابري كه در دسترس عموم مردم يا يك گروه صنعتي بزرگ : ابر عمومي

 .بوده و متعلق به يك ارايه دهنده خدمات ابري است

در اين نوع مدل از استقرار ابري، توسعه دهندگان نرم افـزار و ارايـه كننـدگان مراقبـت          
  .منيت و حفظ حريم خصوصي بيماران هستندهاي بهداشتي، مسئول كامل حفاظت از ا

به طور خلاصه، بايد اذعان داشت كه امنيت و حفـظ حـريم خصوصـي، چيـزي بسـيار           
 وده و به كارگيري و اعمال الـزام هـاي  فراتر از اجراي دسترسي هاي كاربري و رمزهاي عبور ب

حيـاتي  امنيتي، يـك ضـرورت بـزرگ بـراي سيسـتم هـايي اسـت كـه از اطلاعـات حسـاس و           
  .برخوردار هستند

با اجراي دقيق يك مدل مبتني بر ابر، مي توان بالاترين سطوح امنيـت فيزيكـي، شـبكه         
اي، برنامه هاي كاربردي، داده ها و سيستم هاي داخلي را تضـمين نمـود كـه اسـتراتژي هـايي      

وه هـاي  اخلي، شـي همچون تهيه نسخه هاي پشتيبان از اطلاعات، روش ها و سياست هاي امن د
مـوارد  . امنيتي و صدور گواهينامه ها نيز در بطن آن گنجانـده شـده اسـت    استاندارد تنظيم هاي

مهمي همچون رمزنگاري اطلاعات و احراز هويت كاربران نيز بـه طـور مرتـب در حـال اجـرا      
  .است
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  آيا رايانش ابري مي تواند در بهداشت و درمان هم استفاده شود؟

ارايه دهندگان خـدمات مراقبـت هـاي بهداشـتي و درمـاني و همچنـين       امروزه، بسياري از 
شركت هاي بيمه، از سيستم هاي مدارك پزشكي الكترونيك استفاده كرده و سوابق پزشـكي  
بيماران را در قالب فرم هاي مخصوص پرونده هاي الكترونيك، در پايگاه هاي داده متمركـز،  

  .ذخيره و نگهداري مي كنند

بيمار، مراجعات متعددي به ارايه دهندگان خدمات مراقبـت هـاي بهداشـتي و    معمولاً يك 
درمــاني مختلــف، از جملــه پزشــكان، دندانپزشــكان، متخصصــين، درمــانگران و ديگــر دســت 
اندركاران امر پزشكي دارد كـه ممكـن اسـت، هـر كـدام از ايـن بيمـاران، بيمـه هـاي درمـاني           

  .مختلفي هم داشته باشند

يك از ارايه دهندگان خدمات بهداشـت و درمـان، داراي پايگـاه داده    در حال حاضر، هر 
بـه اشـتراك گـذاري    . اسـت مت مخصوص به خود، براي ذخيره پرونده هاي الكترونيك سـلا 

اطلاعات، بين دست اندركاران بهداشت و درمان، با عنوان اشتراك اطلاعات بين سيستم هـاي  
آن، در واقـع، مـدارك الكترونيـك    توصـيف مـي شـود كـه در     ، مدارك الكترونيك پزشكي

  .هاي مختلف، به اشتراك گذاشته مي شودEMRبيماران، ميان 

از مهم ترين موانع پيش روي سلامت الكترونيك به شيوه هاي سنتي، مـي تـوان بـه هزينـه     
زياد و قابليت هاي ضعيف استفاده از آن اشاره نمود كه ضمن تحميـل هزينـه هـاي گـزاف بـه      

، امكـان  )كه حتي بعضي از آن ها با امورات خيريـه اداره مـي شـود   (ماني مراكز بهداشتي و در
بهره مندي از آن بسيار پايين بوده و در عمل، در بسياري از موارد، عليرغم تلاش هاي بسيار، با 

  .شكست مواجه گرديده است

در رايانش ابري، مراكز بهداشتي و درماني مي تواننـد ضـمن كـاهش شـديد هزينـه هـا، از       
ادغام سيستم ها وتجهيزات سخت افزاري و به اشـتراك گـذاري آن هـا بـر اسـاس نيـاز        طريق

كاربران، يك محيط پويا را در ارايه خدمات بهداشتي و درمـاني ايجـاد نمـوده كـه عـلاوه بـر       
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مالكيت سيستم، هزينه هـاي تعميـر و نگهـداري آن، تهيـه نسـخه هـاي پشـتيبان از اطلاعـات و         
  .به ارايه دهندگان خدمات ابري واگذار مي شوداستخدام كارشناسان فني، 

همزمان با رشـد و گسـترش ايـن فنـاوري، اسـتانداردهاي مخصـوص بـه آن نيـز در حـوزه          
سلامت، در حال تدوين و اجرا اسـت كـه هـدف آن هـا بيشـتر بـر روي چگـونگي نگهـداري         

نحوه همكاري پرونده هاي الكترونيك سلامت، نحوه نظارت بر بيماران، مديريت بيماري ها و 
مراكز درماني براي ارايه مراقبت هاي بهداشتي كارآمـد و مـؤثر و همچنـين تحليـل و بررسـي      

  .قاعده مند داده هاي نظام الكترونيك سلامت، متمركز شده است

پيش بيني مي شود كه با حركـت و انتقـال نـرم افزارهـاي درمـاني بـه الگوهـاي مبتنـي بـر          
ريق ابرها، انقلابـي در راه انجـام مراقبـت هـاي بهداشـتي و      رايانش ابري و مديريت آن ها از ط

درماني به وقوع بپيوندد كه نتايج آن، امكان دسترسي به مراقبت هاي بهداشتي را براي همگـان  
و در همه جا فراهم ساخته و علاوه بر كاهش شـديد هزينـه مسـافرت هـاي درمـاني بيمـاران و       

مندي از نظام الگومند سلامت كه جهت رفاه حال  پزشكان، گام هاي اساسي براي ارايه و بهره
  .بيماران، با فناوري ادغام، همگام و همسو شده است، برداشته شود

  

  مسايل امنيتي و حريم خصوصي در بهداشت و درمان

در چند سال گذشته، تحقيقات فراواني بر روي مسايل امنيتي و حفظ حريم خصوصـي در  
، ISO/TS 18308اسـتاندارد  . ني انجـام شـده اسـت   سيستم هـاي اطلاعـات بهداشـتي و درمـا    

  .ارايه مي دهد EHRتعريف هايي را از امنيت و مسايل مربوط به حفظ حريم خصوصي در 

نيز براي بررسي مسايل مرتبط با حفاظت از داده ها و امنيـت در   IMIA1انجمن بين المللي 
محيط هاي بهداشت و درمان تشكيل شده است كه به طور عمـده، بـر روي امنيـت در سيسـتم     

و ارايه راه حل هاي امنيتي مشترك براي برقراري ارتباط داده هـاي بيمـار متمركـز     EHRهاي 

                                                            
1  International Medical Informatics Association (IMIA) 
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محـيط امـن بـراي    /انفورماتيك پيشرفته در پزشكي"در اروپا هم، يك پروژه به نام . شده است
بـراي بررسـي طيـف گسـترده اي از مسـايل امنيتـي در       "  1سيستم هـاي اطلاعـات در پزشـكي   

مراقبت هاي بهداشتي، آغاز شده است كه دستورالعمل هايي عملـي نيـز بـراي ايجـاد مراقبـت      
  .هاي بهداشتي امن منتشر كرده است

بـا هـدف توسـعه پرونـده سـلامت      گزارشـي   2ي آمريكـا اخيراً، خـدمات بهداشـتي و انسـان   
بيماران، بدون توجه به جايي كه بيمـار، خواسـتار    PHRمنتشر كرده است كه در آن،  شخصي

مراقبت هاي پزشكي است، مي تواند به صورت امن از طريق اينترنـت در دسـترس پزشـكان و    
  .گيرد ديگر ارايه دهندگان خدمات مراقبت هاي بهداشتي و درماني قرار

ر مبتني بر اب ـ EHRدر ادامه اين مقاله، مروري بر مسايل امنيتي و حفظ حريم خصوصي در 
در ابـر را   EHRمورد نياز براي دسترسي امن بـه داده هـاي    داشته و سعي مي كنيم تا الزام هاي

جا كه امنيت و حفظ حـريم خصوصـي و همچنـين حفاظـت از مـدارك       از آن. بررسي نماييم
اصـل مهـم را بـراي     3بيماران، از بالاترين درجه اهميت برخوردار است، مي توان الكترونيكي 

اطمينــان از حفــظ حــريم خصوصــي، صــحت محتــوا و قابليــت اعتمــاد منبــع ســوابق پزشــكي   
، PHRشامل (كه، تمامي پرونده هاي الكترونيك سلامت  اول اين. نظر گرفت الكترونيكي در

EHR  ياEMR (   توسـط مالكـان آن هـا، كنتـرل، محافظـت، ذخيـره       بايد از طريـق رمزنگـاري
ها بايد EHRكه، در ايجاد و نگهداري  دوم اين. سازي، انتقال و مورد دسترسي امن قرار گيرند

اصالت محتوا و جامعيت داده ها با توجه به امكـان سفارشـي سـاختن حفـظ حـريم خصوصـي       
سترسي و به اشتراك گـذاري  و سوم، د. نظر گرفته شود در EHRبيماران در فرآيندهاي ادغام 

EHR       ها بايد از طريق امضاي ديجيتـال و فرآينـدهاي صـدور گواهينامـه، جهـت جلـوگيري از
  .تغييرات غيرمجاز در محتواي اطلاعات حساس پزشكي، صورت گيرد

  
                                                            
1  Advanced Informatics in Medicine/Secure Environment for Information 
Systems in MEDicine (AIM/SEISMED) 

2  Health and Human Services 
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  حفظ حريم خصوصي يت بهداشت و درمان ابري و الزام هايامن     

ريم خصوصـي در برنامـه هـاي بهداشـت و     اگرچه بعضي از نيازهاي امنيتـي و حفـظ ح ـ      
درمان ابري به مدل سرويس يا استقرار ابـري مـورد اسـتفاده، بسـتگي دارد ولـيكن مـا در ايـن        

  :قسمت، سعي مي كنيم تا به طور خلاصه، مهم ترين اين موارد را مورد بررسي قرار دهيم

      ممكن است يك بيمار، پرونده هـاي الكترونيـك سـلامت متعـددي درEMR  هـاي
CDO   هاي مختلف داشته باشد كه اطلاعات آن ها، براي بيمار حساس بـوده و جـزء

حريم خصوصي وي قلمداد مي شود و او با توجه به نگراني هايي كه دارد، نخواهـد  
بنابراين، . اطلاعات اين پرونده ها فاش شده يا در دسترس افراد غير مجاز قرار بگيرد

ك روال كنتــرل شــده و بــر اســاس بايــد از طريــق يــ EHRدسترســي بــه اطلاعــات 
 .مجوزهاي لازم صورت گيرد

  ممكن است يك پزشك، بيماراني در سيستم هايEMR     مختلف داشـته باشـد كـه
لازم است تا از طريق مكانيزم هاي احراز هويت، دسترسي وي بـه مـدارك بيمـاران    

بـه  صحت اطلاعات نيز، پس از پايان بررسـي پرونـده بيمـار، بايـد     . امكان پذير شود
 .تأييد وي برسد

  ذخيره سازي امن اطلاعات و تضمين يكپارچگي داده ها توسطCDOها. 
  در مواردي كه اطلاعاتEHR  درCDO ،هاي مختلف به اشتراك گذاشته مي شود

خص بوده و مالك آن، تمامي الزام به صورت دقيق و شفاف مش EHRبايد مالكيت 
موظــف اســت تــا  EHR مالــك. بــه عمــل آورد EHRامنيتــي را در خصــوص  هـاي 

لازم را براي محافظت از اطلاعات در برابر دسترسي هاي غيرمجـاز و يـا    تمهيدهاي
سوء استفاده از اطلاعات پزشكي بيمار از طريق روش هاي فيزيكي مانند توكن هاي 

 .و همچنين رمزنگاري اطلاعات به عمل آورد EMRاحراز هويت كاربران سيستم 
 م براي ورود كاربران به سيستEHR      بايـد از روش هـاي صـحت و تصـديق هويـت ،

 .كاربران استفاده شود
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  استفاده از گواهينامه هايSSL        و پروتكـل هـاي رمزنگـاري اطلاعـات بـراي تـأمين
امنيت داده هاي در حال انتقال در طول شـبكه هـاي عمـومي نظيـر اينترنـت، توسـط       

CDO. 
        نگـاري و رمزگـذاري   با اسـتفاده از روش هـايي همچـون امضـاي ديجيتـالي، نهـان

اطلاعات، بايد از عـدم انكـار اطلاعـات توسـط افـراد دخيـل در امـر مراقبـت هـاي          
 .بهداشتي جلوگيري نموده و تمامي افراد، ملزم به انجام تعهدات خويش گردند

   در سيستم مراقبت هاي بهداشتي و درماني، اطلاعات بايد از يكپارچگي و جامعيـت
داده ها برخوردار بوده و از دستكاري غيرمجاز،  به معناي حفظ دقت، صحت و قوام

بـه   ISO 17799همچنين محرمانگي اين اطلاعات نيز طبق استاندارد . مصون بمانند
اطمينان حاصل شود كه اطلاعات تنها در دسترس كساني اسـت كـه   " كه معناي اين

ي تضمين شود كه اين امر نيز، به كمك روش ها "مجاز به دسترسي به آن ها هستند
 .رمزنگاري امكان پذير است

  اطلاعاتEHR      بر اساس اصل دسترس پذيري امنيت، بايد در زمـاني كـه بـه آن هـا
 .نياز است، در دسترس افراد مجاز قرار گيرد

    سيستم هاي كـامپيوتري كـهEHR        در آن هـا ذخيـره و پـردازش مـي شـود، بايـد از
ين مخـاطرات، همچـون   كنترل هاي امنيتي لازم برخـوردار باشـند و در برابـر كمتـر    

 .نوسانات و قطع برق، خللي در ارايه خدمات پزشكي براي بيماران ايجاد نگردد
  ،ارتقاء سيستم ها و تجهيزات و همچنين خرابي هاي ناشي از فرسودگي سخت افزار

 .را در ارايه خدمات به بيماران ايجاد كند تواند اختلال هايين
 ي، در فواصل زماني معين جهـت اطمينـان   سيستم هاي مراقبت هاي بهداشتي و درمان

از صحت عملكرد و رعايت نكات امنيتي لحاظ شـده، توسـط كارشناسـان مربوطـه،     
 .مورد مميزي قرار گيرند

        تهيه نسخه هاي پشتيبان از اطلاعـات، بـر اسـاس قواعـد مشـخص، توسـطCDO  هـا
 .صورت پذيرد
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  تمامي تعريف هاي جديد در سيستمEMR  از قبيل اضافه نمودن پزشكان، بيماران و
يا كاربران سيستم، بايد بر اسـاس يـك روش اصـولي و قاعـده منـد و طبـق ضـوابط        

  .وضع گرديده است، صورت پذيرد CDOمشخصي كه از قبل توسط 
  هر بيمار در سيستمEMR  بايد دارايID ده كه رديابي فعاليـت هـا   منحصر به فرد بو

توسط ارايه دهندگان مراقبـت هـاي بهداشـتي و درمـاني، از     انجام شده  و اقدام هاي
بهتـر اسـت كـه از كـدهاي      PIDبراي تعريـف ايـن   . طريق آن شناسه صورت پذيرد

هـا  CDOيكتا همچون كد ملي به جاي كدهاي انتخابي كـه ممكـن اسـت بـا ديگـر      
ر يا ناهمخواني داشته باشد و يا به كار بردن نـام و نـام خـانوادگي كـه د    /همخواني و

 .آن، افراد مشابهت هاي زيادي با يكديگر دارند، استفاده شود
  در مواردي كه كاربران سيستمEMR   و دست اندركاران امر مراقبت هاي بهداشـتي

و يـا   EMRو درماني، دچار اشتباه يـا خطـايي در رونـد ورود اطلاعـات در سيسـتم      
 CDOوند، بايد حذف ناخواسته اطلاعات از پرونده الكترونيك سلامت بيمار مي ش

با ديد باز با اين موارد برخورد نموده و ضمن دادن شهامت لازم، آنان را براي اعلام 
موارد اشـتباه تشـويق نمايـد، چـرا كـه پرونـده بيمـار بايـد در تمـام شـرايط، حـاوي            

بـا آمـوزش اصـولي    . اطلاعات صـحيح و درسـتي از اطلاعـات حسـاس بيمـار باشـد      
 .اين چنيني جلوگيري نمود كاربران، بايد از تكرار موارد

   طرح هاي رمزنگاري مورد استفاده توسط سيستم، در حين كارآمدي، بايد آسان بـه
استفاده بوده و به راحتـي نيـز در تمـام فرآينـدهاي سيسـتمي جديـد، قابـل توسـعه و         

بهتر است از طرح هايي كه به شدت وابسته به كليد خصوصـي افـراد   . گسترش باشد
 .و از الگوريتم هاي رمزنگاري مناسب استفاده نمود هستند، جلوگيري شده

  كنترل هاي امنيتي لازم براي هنگامي كه يكي از كاربران سيستمEMR   تغيير شـغل
يافته و يا از سازمان اخراج مي گردد، اعمال گردد تا از افشاء يا تغييرات ناخواسته و 

 .نامجاز در سيستم جلوگيري شود
 ار مفيد براي ارايه صحت، صداقت و عدم انكار استامضاي ديجيتال يك ابزار بسي .

بايد از هويت امضاء كننده جهت استراق سمع و مـوارد ديگـر، حفاظـت هـاي لازم     
  .ها به عمل آيدCDOتوسط 
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 EHRمدل امنيتي جامع 

مبتني بر محيط هاي بهداشت و درمان ابري  EHRمدل امنيتي جامعي را از  در اين قسمت،
ارايه مي كنيم كه بيانگر نگرش مان از لحاظ رعايت موارد امنيتي و مصـونيت از چـالش هـاي    

اين مدل جامع، ضمن لحاظ نمودن موارد فوق، مي تواند . حفظ حريم خصوصي بيماران است
مـدلي كـه   . نظـر گرفتـه شـود    به عنوان الگويي در ارايه خدمات بهداشتي و درماني به مردم در

، درصـدد اسـت تـا حفـاظتي جـامع و پيشـگيرانه را از       "بيمـار محـوري  "علاوه بر تمركز روي 
  .مخاطرات امنيتي، سرلوحه فعاليت هاي خويش قرار دهد

  :اين مدل جامع، از سه مؤلفه اصلي زير تشكيل مي شود

 EHRجمع آوري و يكپارچه سازي امن  .1

بيان گرديد و ارتباطي كه ميـان آن   CDOو  PHR، EHR ،EMRبر اساس تعاريفي كه از 
هـا در يـك محـيط امـن     EHRها برقرار است، نخستين امر در استقرار امنيت، يكپارچه سـازي  

  .فراهم مي گردد CDOاست كه توسط 

CDO ها علاوه بر ذخيره سازي اين اطلاعات، بر اشتراك گذاري امن داده هايEHR   نيـز
هـا، تمـامي نكـات    CDOش مي كنند كه در روابـط خـود بـا ديگـر     نظارت كاملي داشته و تلا
حفظ اصـالت داده هـا، محرمـانگي، يكپـارچگي، حصـول اطمينـان از       . امنيتي را رعايت نمايند

هاي مختلف، تأييـد و تصـديق   EMRها با يكديگر در درون EHRعدم انكار، ادغام و تركيب 
اطلاعات، اعمال گواهينامه هاي امنيتي در ارتباطات، به كـارگيري روش هـاي احـراز هويـت،     

بـوده و بـر    CDOامضاء ديجيتالي، نهان نگاري و رمزنگاري، به طـور مشـخص جـزء وظـايف     
عمل لازم را در اين خصوص به  ملزم است دستورالعمل ها و تمهيدهايعهده آن مي باشد كه 

  .آورد

ها در فرمت هاي خاصي تهيه مي شـوند كـه قابـل اسـتفاده در     EHRلازم به ذكر است كه 
بوده و مشكلي به نام عدم انطباق اطلاعات در فرآينـدهاي بهداشـتي و    EMRتمام سيستم هاي 
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ها به سـهولت امكـان پـذير    EHRلذا اشتراك گذاري . درماني، هرگز به وقوع نخواهد پيوست
  .ايمن و دسترسي به اطلاعات بيمار به راحتي صورت مي گيرد بوده و جستجوي

 و مديريت دسترسي EHRذخيره سازي امن  .2

EHR ها با فرمت خاصي، در سرورهاي امني كه در مكان هايي ايمن واقع شده اند، ذخيره
رمزنگاري داده ها در حين . مي شوند كه كنترل دسترسي آن ها در مرحله قبل انجام شده است

ازي و انتقال اطلاعات همواره در حـال جريـان اسـت و هـيچ يـك از افـراد، قـادر بـه         ذخيره س
دسترسي ها، بر اساس مجموعه اي از كنترل هاي مبتني بر نقش و يا . دخالت در اين امر نيستند

اجراي سياسـت هـاي امنيتـي در    . سياست هاي مبتني بر ويژگي، شكل گرفته و اعمال مي شود
. مـي گـردد   1لاجرا بوده و توسط پارامترهاي قابل سنجش، ارزيـابي لازم ا CDOهر سطحي از 

دسترسي به اطلاعات رمزنگاري شده، از طريق مكانيزم هاي رمزگشايي مبتني بر هويت و اخذ 
  .مجوز بر اساس كليدهاي خصوصي صورت مي گيرد

 EHRمدل استفاده امن از  .3

ادي ما است كه دسترسـي بـه   پيشنه EHRمدل استفاده امن، جزء سوم از مدل جامع امنيتي 
را بـراي بيمـاران، پزشـكان و دسـت انـدركاران امـر مراقبـت هـاي          EHRداده ها و اطلاعـات  

به نحـوي كـه حتـي    . بهداشتي و درماني بر اساس امضاء ديجيتال و تأييد هويت ميسر مي سازد
اص بيماران نيز براي دسترسي به پرونده الكترونيك سلامت خويش، داراي كليد خصوصي خ

خود بوده و تمام مشاهدات و عملكردهاي آنان در هـر لحظـه، بـه صـورت طـولاني مـدت در       
  .سيستم هاي پيش بيني شده، ذخيره و نگهداري مي شود

علاوه بر سه مؤلفه اصلي ذكر شده در بالا، ارتباطات و فرآيندهاي ميان آن ها نيـز بايـد بـه    
حاصل مي شود، صورت بگيرد تا اطمينـان  صورت امني كه از طريق الگوريتم هاي رمزنگاري 

و دسـتكاري غيرمجـاز در شـبكه هـاي      2حاصل شـود كـه اطلاعـات در حـال انتقـال، از شـنود      
                                                            
1  Assess 

2  Sniff  
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و  SSL ،TLSاستفاده از پروتكل ها و گواهينامه هاي امنيتـي همچـون   . عمومي، محفوظ هستند
IPSec مي تواند كمك شايان توجهي را در تحقق اين امر نمايد.  

  

  :رينتيجه گي

حفـظ   ي بررسي مدل هاي امنيتي و الـزام هـاي  مند را برا ما در اين مقاله، رويكردي روش
تحليـل هــاي  . حـريم خصوصـي بــراي نـرم افزارهــاي بهداشـت و درمـان ابــري اتخـاذ كــرديم      

را تحت تأثير خويش قـرار دهـد، ارايـه     EHRمختصري از مخاطرات امنيتي كه مي تواند يك 
ز آن ها را برشمرديم و سعي كرديم تا با ارايه يك مدل جامع امن نموديم و راه هاي حفاظت ا

، نشان دهيم كه چگونه مي توان در عـين اسـتفاده از فنـاوري هـاي نـوين همچـون       EHRبراي 
  .رايانش ابري، مراقبت هاي بهداشتي و درماني را نيز به نحو مطلوبي انجام داد

  

  

  

  

  

  

  

  

  

  



16 
 

2  

 Viperشناخت و پاك سازي ويروس 

  

 مقدمه

آغاز دومين حمله بزرگ سايبري سازمان يافته به تأسيسـات زيربنـايي كشـورمان در قالـب     
، آثار و پيامدهاي بسيار مخربي را در بيشـتر سـازمان هـاي    "Viper"ويروس هوشمند اينترنتي 

  .دولتي ايران بر جاي گذاشته و منجر به از دست رفتن اطلاعات بسيار زيادي گرديده است

متخاصـم اسـرائيل، در ابتـدا بـه منظـور كـاهش توليـدات         رژيمكه توسط  Viperويروس 
نفتي، طراحي و به پيكره سيستم هاي وزارت نفت منتقل و سپس در سراسر شبكه دولتي ايـران  
منتشر شده است، قادر به پاك كردن برگشت ناپذير تمامي اطلاعات از سرورها بوده و بازيابي 

در ضـمن، بـه علـت ناشـناخته بـودن آن،      . ممكن مي نمايداطلاعات را تحت هر شرايطي، غير 
تاكنون هيچ يك از شركت هاي امنيتي موفق به شناسايي و تجزيه و تحليل كـدهاي آن نشـده   

  .اند

به نظر مي رسد كه هدف اصلي اين ويروس، نفوذ در همه سيستم هاي موجـود در شـبكه،   
  .ديسك هاي آن ها مي باشدبه منظور پاك نمودن تمام اطلاعات موجود بر روي هارد 

لازم به ذكر است كه اين تهديد، دومين حمله بزرگ سايبري در طي دو سال اخيـر اسـت   
كه منجر به خسارات جبران ناپذيري به اطلاعات و سيستم هاي تأسيسات زيربنـايي كشـورمان   

روگاه به ني Stuxnetاسرائيل، با ورود كرم اينترنتي  نخستين حمله توسط رژيم. ستگرديده ا
با هدف تأخير در راه اندازي ژنراتور برق هسته اي بوشهر، آغاز  1389هسته اي بوشهر در سال 

  .گرديد كه توانست تعداد بسيار زيادي از سانتريفيوژها را از چرخه توليد خارج نمايد
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  ساير نام ها

  :اين ويروس، به نام هاي زير شناخته مي شود

Viper , Wiper  

كـه از   Wipeهـيچ ارتبـاطي بـا ويـروس      Viperبهتر است يـادآوري شـود كـه ويـروس     
تهديدات امنيتي سال گذشته به شمار مي رود، نداشته و اشتباهاتي كه در اين خصـوص مطـرح   
مي شود، به دليل نداشتن دانش و تخصص فني و همچنـين شـباهت نزديـك اسـمي آن هـا بـه       

  . يكديگر است

  

  سيستم هاي آسيب پذير

MicrosoŌ Windows Server 2003 SP2 , Windows XP on 32‐bit 
Platforms  

  

  پراكنش جغرافيايي

Viper    فقط براي حمله سايبري به جمهوري اسلامي ايران، طراحي و منتشـر شـده اسـت .
هدف اصلي اين نرم افزار مخرب، تأسيسات زيربنايي ايران مي باشد كه با توجـه بـه شـواهدي    

ذ آن به وزارتخانه ها و سازمان هاي مهم كشورمان موجود است، اين فرضـيه  كه از حمله و نفو
  .قوت بيشتري مي گيرد

لازم به ذكر است كه تاكنون بـه جـز ايـران، هـيچ گزارشـي از فعاليـت هـاي مخـرب ايـن          
  .ويروس در ساير كشورها گزارش نشده است
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  تاريخچه كشف

در سيسـتم هـاي    Viperر ويـروس  ، نخسـتين بـا  )1391(اوايل ارديبهشت ماه سال جـاري  
وزارت نفت و شركت هاي تابعه آن گزارش گرديد و منجـر بـه ايجـاد مركـز بحـران در ايـن       

بـر  . وزارتخانه براي مقابله با آسيب هاي آن و همچنين آمادگي براي حملات مشابه بعدي شـد 
ان وزارتخانـه  اين اساس و به منظور كنترل اين حمله سايبري، دسترسي به اينترنت براي كاركن ـ

. نفت و كاركنان شركت ملي نفت، شركت هاي پتروشيمي، پالايشـگاه و توزيـع قطـع گرديـد    
  .همچنين، خدمات اينترنت در خارگ، بهرگان، سيري، لاوان، قشم و كيش نيز مسدود شد

اگر چه اين ويروس، مدتي قبل وارد سيستم هاي وزارت نفت گرديد ولـي بـه علـت عـدم     
تخصصان امنيت اطلاعات اين وزارتخانه، اقدام مناسبي براي مقابله بـا  تخصص و دانش كافي م

آن صورت نگرفت كه در نهايت، به چنان مرحله بحراني و حساسي رسيد كه حتي چنـد روز،  
منجر به قطع كامل تمامي ارتباطات و خدمات رساني در سطح وزارتخانه نفت و شركت هـاي  

وز، اين ويروس در ساير وزارتخانه هـا و سـازمان هـاي    بلافاصله بعد از چند ر. تابعه آن گرديد
  .مهم كشورمان نيز كشف گرديد

اتفاق نظر وجود ندارد ولي بنابر اظهـارات   Viperاگرچه هنوز در مورد زمان آغاز به كار 
و شواهد موجود، اين ويروس از يك ماه پيش، در سيستم هاي وزارت نفت موجود بوده و در 

سايي شدن به كار خود ادامه داده است كه البته اين مطلب، از طريـق  طول اين مدت، بدون شنا
  .بررسي تاريخ نشانه هاي ديجيتالي اين ويروس، به خوبي قابل استناد و درك خواهد بود

  

  گذاري نام

Viper   مـي باشـد كـه از همـين نـام نيـز        "آدم خائن و بد نهاد"در اصلاح لغوي به معناي
  .استفاده مي كندبراي نفوذ در رايانه ها 
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  طراحي و سازماندهي

و ساير زبان هاي شـيء گـرا نوشـته     ++C ،Cاين ويروس، به چندين زبان مختلف از جمله 
، چنان در نفوذ به سيستم ها، حتي بـا عبـور از فـايروال هـاي قدرتمنـد و بـا       Viper. شده است

اني بـا پشـتوانه   ماهر است كه به طور يقـين، متخصص ـ  ،ISAتنظيمات صحيح و پيچيده همچون 
  .فني قوي و داراي انواع تخصص ها، آن را ايجاد كرده و هدايت مي كنند

با توجه به شناسايي كاملي كه اين ويروس انجام مي دهد، پيچيدگي كد، خطرناك بـودن  
حمله آن، نفوذ به مراكز خاص و همچنين منابع و هزينه هاي مورد نياز براي انجام اين حمله به 

بالايي كه پروژه در پي داشته است، تنها دولت ملي مي تواند توانايي هاي آن را همراه ريسك 
  .داشته باشد

در شرايط فعلي، محتمل ترين سناريو در مورد اين ويـروس، سـرويس جاسوسـي سـايبري     
متخاصم اسرائيل مي باشد چرا كه از مدت ها قبل، وعده حمله به ايران در فـروردين مـاه    رژيم

بود كه اكنون با حمله سايبري و هدف قرار دادن تأسيسات زيربنايي كشـورمان،  امسال را داده 
هـر چنـد كـه ايـن موضـوع، تـاكنون بـه تأييـد         . به اين وعده خويش، جامه عمل پوشانده است

  .مقامات اسرائيلي نرسيده است ولي اكثر كارشناسان، معتقد به اين قضيه هستند

  

  عملكرد     

، هنـوز مشـخص   ISAنحوه نفوذ ايـن ويـروس، حتـي بـا عبـور از       با توجه به ناشناخته بودن
  .نيست كه اين ويروس از چه آسيب پذيري ها و حفره هايي در ويندوز بهره مي برد

با توجه به تجربيات اينجانب، احتمالاً اين ويروس پس از نفوذ به شبكه، با سـوء اسـتفاده از   
هـا را بـراي خـود     pcبـه سـاير    Adminيك آسيب پذيري ويندوز، مي تواند حـق دسترسـي   

ايجاد كرده، سپس با استفاده از آسيب پذيري هاي ديگري،كنترل شبكه را در دست گرفتـه و  
  .كند بردن همه اطلاعات هارد ديسك هابا انتشار خود در تمام سيستم ها، اقدام به از بين 
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شـده، هـيچ    گاه پس از موفقيت آميز بودن اين عمل، ارتباط سيستم هـا در شـبكه قطـع    آن
پـس از راه انـدازي   . سيگنالي به مانيتورها ارسال نگرديده و صفحه نمايشگر، مشكي مـي شـود  

. دوباره سيستم نيز، فقط تا مرحله بارگذاري بايوس پيش رفته و ويندوز بارگذاري نمـي گـردد  
در بعضي از موارد نيز، صداي بوق ممتد از سيستم به گوش مي رسد كـه بيـانگر آسـيب هـاي     

  .است Viperهمه اين ها، از عجايب ويروس . افزاري به آن مي باشدسخت 

از يك آسيب پذيري منحصر بـه فـرد ديگـر نيـز بـراي دور       Viperبه احتمال بسيار زياد، 
هر چند كه، براي به دست . فايروال ها و اتمام فرآيندهاي امنيتي سيستم، استفاده مي كند1زدن 

بايد كد ويروس مورد بررسـي و تحليـل عميـق قـرار     آوردن اطلاعات بيشتر در اين خصوص، 
  .گيرد

   

  تغييرات در سيستم    

هنوز از فايل ها و سرويس هايي كه توسط اين ويروس در سيستم آلوده ايجـاد مـي شـود،    
ويندوز بـه   Registryاطلاعاتي در دست نيست و همچنين مشخص نيست كه چه تغييراتي در 

ره گرديد، تمـامي فايـل هـا از روي هـارد ديسـك حـذف       طور كه اشا وجود مي آيد اما همان
 , doc , .docx.گرديده و چنانچه فايلي نيز باقي بماند از هر نوع فرمـت نوشـتاري همچـون    

pdf , .xls , …    و حتي فرمت هاي تصويري، پس از باز شدن فايل مربوطه، تمـامي اطلاعـات
در حجم فايل ها ايجاد نگردد و  اگرچه ممكن است هيچ تغييري. آن به يكباره پاك مي گردد

در ظاهر، فايل ها داراي محتويات باشند، اما در اصل، فاقد هر گونه اطلاعاتي بوده و اطلاعات 
  .آن ها نيز غير قابل بازيابي مي باشد

بـه   HTTPدر ضمن، هنوز مداركي در دست نيست كه اين ويروس، اطلاعاتي را از طريق 
  .هستند، ارسال مي نمايد يا خيرآدرس هاي مشخصي كه سرورهاي آن 

                                                            
1  Bypass 
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با اين تفاسير، حذف تمامي فايل ها، حتي فايل هاي سيسـتمي سيسـتم عامـل، از مهمتـرين     
  .مشخصه هاي اين ويروس محسوب مي شود

  

  انتشار

Viper       علاوه بر اينترنت، بـا كپـي كـردن خـودش در درايوهـايUSB      يـا فايـل هـاي بـه
  .ه اي، منتشر مي شوداشتراك گذاشته شده در شبكه هاي رايان

  

  جلوگيري

شركت هاي امنيتي به دليل نشناختن اين ويروس و عدم مواجهه با آن، تاكنون هيچ تحقيق 
يا گزارشي را به شركت  مايكروسافت ارايه نكرده اند و بنابراين، به روز رساني و يـا اصـلاحيه   

هـم  . ، عرضه نشده اسـت اي نيز براي از بين بردن آسيب پذيري هاي مورد استفاده اين ويروس
  .ويروس ها نيز قادر به شناسايي و پاك سازي اين ويروس نيستند ضداكنون، هيچ يك از 

با اين وجود، انجام فعاليت هاي زير توسط همه مديران و كاربران سيستم مي توانـد باعـث   
  :جلوگيري و يا كاهش خطر اين ويروس شود

     غير فعـال كـردن ويژگـيAutoRun   يـاAutoPlay     سيسـتم بـراي جلـوگيري از
 .اجراي خودكار فايل هاي قابل اجرا در درايوهاي قابل جابجايي

      تهيه نسخه هاي پشتيبان از داده ها و اطلاعات، به صـورت مرتـب و در فاصـله هـاي
 .زماني كم و مشخص و نگهداري آن ها بر روي يك سيستم ديگر، جدا از شبكه

      و تمـامي درايورهـا   غير فعال كـردن درايوهـاي قابـل جابجـايي)Floppy , CD , 

DVD ( از طريقSetup  سيستم و در نظر گرفتن يك رمز عبور قوي برايSetup 

 اصلاح نقاط آسيب پذير نرم افزارهاي نصب شده در سيستم. 
 به روز رساني سيستم عامل و نصب آخرين وصله هاي امنيتي بر روي آن. 
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  اني كوتـاه مـدت و فعـال    هـاي زم ـ در فاصـله   1ضد ويـروس به روز رساني نرم افزار
 3براي دريافت خودكار آخرين به روز رسـاني  2كردن گزينه به روز رساني خودكار

 .ها
      نترنتـي، بـا اسـتفاده از فـايروال و     محدود كـردن شـديد دسترسـي بـه آدرس هـاي اي

 .تا زمان برطرف شدن خطر و رفع تهديد 4مسيرياب
 5دد، حروف بزرگ و كوچك و نمادهااستفاده از رمز عبور پيچيده كه تركيبي از ع 

 dictionaryمي باشد براي كلمه عبور كاربران، به نحوي كه ايـن رمزهـا توسـط    

attack ها به راحتي قابل شناسايي و كشف نبوده و در عين حال، براي كاربران هم
 .به ياد ماندني باشد

       سـترس  همه ارتباطات ورودي از اينترنت بـه سـرويس هـاي سـازمان كـه نبايـد در د
اجـازه  كرده و تنهـا بـه سـرويس هـايي      6م باشد را با استفاده از فايروال، مسدودعمو

 .ه مي دهنددهيد كه به مردم خدمات اراي
  نام كاربريهرگز نبايد با administrator كـاربران و برنامـه   . دبه سيستم وارد ش ـ

 .ها هم بايد پايين ترين سطح دسترسي لازم را داشته باشند
     غيرفعال كردن اشتراك گذاري منابع و فايل ها در شبكه، اگر بـه اشـتراك گـذاري

استفاده كـرده و   7ي كنترل دسترسيهادر صورت نياز، از ليست . ها نيازي نيستآن 
 .مشخص نماييد كه چه افراد يا كامپيوترهايي اجازه دسترسي به آن ها را دارند

  اگـر هـم كـد    . ال در سيسـتم غيرفعال كردن و حذف سرويس هاي غيرضـروري فع ـ
آن سـرويس در   8كه وصله امنيتي مخربي عليه يكي از سرويس ها پيدا شد، تا زماني

                                                            
1  Antivirus 
2  Automatic updates 
3  Update 
4  Router 
5  Symbols 
6  Deny 
6  Access Control List (ACL) 
8  Patch 
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سيستم نصب نشده است، آن سـرويس را غيـر فعـال كـرده و يـا دسترسـي بـه آن را        
 .محدود نماييد

  سرويس هايي همچونHTTP ،FTP،  Mail  وDNS   مهمترين سرويس هاي يـك
اين سرويس هـا را  امنيتي هاي ابراين، هميشه وصله بن. نت هستندشبكه متصل به اينتر

همچنين توسط فايروال، دسترسي به آن ها را . نظر گرفته و به روز نگهداريد مهم در
 .كنترل نماييد

  پيكربنديemail        سرور در جهت حذف نامـه هـاي الكترونيكـي كـه حـاوي فايـل
 ي همچون از اين فايل ها براي گسترش تهديدات. ضميمه است .vbs ،.bat  ،.exe 

 ،.pif  و.scr استفاده مي شود. 
         كامپيوترهاي آلوده را بـه سـرعت بـراي جلـوگيري از گسـترش بيشـتر آلـودگي در

كه از برطرف شدن آلودگي مطمئن نشده ايـد، آن هـا    شبكه ايزوله كنيد و تا زماني
 .را وارد شبكه نكنيد

  در صـورت نيـاز، ديـد دسـتگاه را در حالـت      . در شـبكه  1بلوتـوث استفاده نكردن از
تنظيم كنيد تا توسط دستگاه هاي ديگر پيدا نشده و حتمـاً از رمـز عبـور  نيـز      2پنهان

  .دارتباط بين دستگاه ها استفاده نماييبراي برقراري 

  

  پيشگيري

آن با  د لايه دارد كه ازپيشگيري از حوادث و كنترل امنيت سيستم نياز به يك رويكرد چن
اين لايه، شامل سياست ها و رويه ها، آگاهي و آمـوزش،  . ياد مي شود "دفاع در عمق"عنوان 

امنيتي فيزيكي، سيستم هاي نظارتي همچون  ي شبكه، كنترل دسترسي ها، اقدام هايتقسيم بند
  .است... ، رمز كاربري و 3ويروس، سيستم هاي تشخيص نفوذ ضدفايروال و 

                                                            
1  Bluetooth 
2  Hidden 
3  Intrution Detection System (IDS) 
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پيشگيري هم معمولاً تجزيه و تحليل خطر، شناسايي نقاط آسـيب پـذير   بهترين روش براي 
سيستم ها و شبكه، كنترل سيستم ارزيابي امنيتي و همچنين توسـعه برنامـه هـاي اولويـت بنـدي      

  .براي از بين بردن يا به حداقل رساندن ريسك خطر است
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3  

 1همه چيز در مورد استاكس نت

 

  مقدمه

”Stuxnet”   كرم اينترنتي كه آرام و بي صدا در دل صنعت ايران مي خزيد و قلب تپنـده
صنايع توليدي كشورمان را نشانه رفته بود، يكدفعه با كشف ناگهاني اش آنچنان هياهويي برپـا  
كرد كه در كمتر از چند دقيقه به عنوان اول اغلب خبرگزاري هاي مهـم بـين المللـي همچـون     

CNN 2 ،Reuters 3  وWashington Post 4 تبديل گرديد.  

محققان مراكز امنيتي هم بـا اظهـار نظرهـايي سـريع، سـعي در تشـريح ايـن كـرم داشـته و          
اعلام مي كند كه رايانه هاي ايران مورد هجوم شديد كرم خطرناكي  5سيمانتكشركت امنيتي 

كـرده و بـر   را سرقت  6قرار گرفته اند كه اطلاعات سيستم هاي كنترل صنعتي Stuxnetبه نام 
  .روي اينترنت قرار مي دهد

محمود ليالي رئيس شوراي فناوري اطلاعات وزارت صنايع و معادن كشورمان نيـز عـلاوه   
بر اينكه هـدف گيـري ايـن كـرم را در راسـتاي جنـگ الكترونيكـي عليـه ايـران مـي دانـد، از            

  .صنعتي آلوده به اين كرم در ايران خبر داده است IPهزار  30شناسايي شدن 

                                                            
1  Stuxnet  

2  September 24,2010   Ɵtle: Cyberworm “targets Iran” (October 5,2010     title: 
Stuxnet : Fact vs.Theory) 
3  September 24,2010   Ɵtle: Cyber aƩack appears to target Iran‐US tech firm 
4  October 1,2010           Ɵtle: U.S. power plants at risk of aƩack by computer 
worm like Stuxnet 
5  Symantec 
6  Industrial Control Systems 
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Stuxnet  ،      نخستين كرم صنعتي جهان است كه با هـدف حملـه سـايبري بـه زيرسـاخت
هاي حياتي صنعت ايران، آسيب به تأسيسات هسته اي نطنز و در نهايت، تـأخير در راه انـدازي   

  .نيروگاه اتمي بوشهر طراحي و منتشر شده است

چـرخش رونـد    مانند تخريـب سـرعت   ،اين كرم قادر به ايجاد اخلال در تجهيزات حساس
بالا از آرايه هاي سانتريفيوژ و كاهش تعداد سانتريفيوژهاي غني عملياتي، كنترل فعاليت هـاي  
صنعتي، محدوديت دور توربين، روغن كاري و يا بستن سيسـتم هـاي خنـك كننـده، تخريـب      

  .لوله هاي گاز و حتي انفجار ديگ هاي بخار كارخانجات مختلف است

  

  ساير نام ها

  :شركت هاي امنيتي، به نام هاي زير شناخته مي شوداين كرم در 

     Troj/Stuxnet-A [Sophos], W32/Stuxnet-B [Sophos], 
W32.Temphid [Symantec], WORM_STUXNET.A [Trend], 
Win32/Stuxnet.B [Computer Associates], Trojan-
Dropper:W32/Stuxnet [F-Secure], Stuxnet [McAfee], 
W32/Stuxnet.A [Norman], Rootkit.Win32.Stuxnet.b [Kaspersky], 
Rootkit.Win32.Stuxnet.a [Kaspersky]  

  

  

  سيستم هاي آسيب پذير

MicrosoŌ Windows 2000 , Windows 95 , Windows 98 , 
Windows Me , Windows NT , Windows Server 2003 , Windows 
Vista , Windows XP on 32‐bit Platforms 
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  پراكنش جغرافيايي

Stuxnet    عـلاوه بـر   . براي حمله به نقاط جغرافيايي خاص، طراحي و منتشـر شـده اسـت
  .ايران، كشورهاي اندونزي و هند نيز مورد هجوم اين نرم افزار مخرب قرار گرفته اند

در بيش از شش ميليـون   Stuxnet": هم در خبري اعلام كرده است كهخبرگزاري چين 
ري را در چـين  ذ كرده و مقامات پكن نگران  هستند اين كرم رايانـه هـاي بيشـت   رايانه چيني نفو

  ."مورد حمله قرار دهد

  

  تاريخچه كشف

بلاروس، نخستين بار  VirusBlockAda، شركت امنيتي 1بيست و دوم تيرماه سال جاري
Stuxnet را در رايانه يكي از مشتريان ايراني خود مشاهده و كشف نمود.  

آلمـان گـزارش    2تاريخ بيست و چهارم تيرماه هم توسط شركت زيمـنس  اين موضوع، در
گرديد و يك ماه بعد، هنگامي كه شركت مايكروسافت تأييد كرد كه اين كرم در حال هدف 
قرار دادن سيستم هـاي وينـدوز در مـديريت سيسـتم هـاي كنتـرل صـنعتي بـزرگ موسـوم بـه           

SCADA 3 است، به شهرت رسيد.  

اتفـاق نظـر ندارنـد     Stuxnetهنوز در مورد زمان آغاز بـه كـار    اگرچه متخصصان امنيت
بـا توجـه بـه     "پاسخگويي ايمني سيمانتك"مدير ارشد فني بخش  "الياس لووي"ولي به گفته 

تاريخ نشانه هاي ديجيتالي كه از اين كرم رايانه اي به جا مانده، مي توان گفت كـه از دي مـاه   

                                                            
1  July 13,2010 
2  Siemens 
3  Supervisory Control And Data Acquisition (SCADA) 



28 
 

ش بوده و ماه ها بدون شناسايي شدن به كـار خـود ادامـه    اين كرم ميان رايانه ها در گرد 1388
  .داده است

  

  گذاري نام

. براي نفوذ در رايانه ها استفاده مـي كنـد   1ميرتاساز نام  Stuxnetفايل ايجاد شده توسط 
اسـتر، زن دوم خشـايار   . دارد "اسـتر "ه عبري است كه اشاره به داستان ميرتاس كلمه اي با ريش

است كه زني يهـودي بـوده و بـا وسـاطت عمـوي خـود مردخـاوي كـه از          شاه در ايران باستان
بـر ايـن اسـاس، اسـتر ملكـه      . مشاوران پادشاه ايران بود، خشايار راضي به ازدواج با او مي شود

  .يهوديان شناخته مي شود

كـه يكـي از ويژگـي     RTU2ممكن است به قطعات معروف به  MYRTUSعلاوه بر اين،  
در  19790509همچنـين عـدد   . اسـت اشـاره داشـته باشـد     SCADAهاي مديريت سيستم هاي 

، يـك   "Habib Elghanian"يعنـي روز   1979مه  9درون كد اين كرم، شايد بيانگر تاريخ 
  .يهودي فارسي كه در تهران اعدام شد نيز باشد

  

  طراحي و سازماندهي

Stuxnet  ه كه تقريباً نيم مگابايت حجم دارد به چندين زبان مختلـف از جمل ـC ،C++  و
اين كرم، چنان در اسـتفاده از آسـيب پـذيري هـاي     . ساير زبان هاي شيء گرا نوشته شده است

اصلاح نشده ويندوز ماهر است كه كارشناسان امنيت معتقدند تيمي متشكل از متخصصـاني بـا   
، آن را ايجاد كرده Databaseگرفته تا  Rootkitپشتوانه قوي و داراي انواع تخصص ها از 

                                                            
1  MYRTUS 
2  Remote Terminal Units (RTU) 
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هم تخمين مي زند كه پـنج تـا ده نفـر، شـش مـاه روي ايـن        Symantec. و هدايت مي كنند
  .پروژه كار كرده اند

اعتقاد دارند با توجـه بـه شناسـايي كـاملي كـه ايـن كـرم         1كسپرسكيو  سيمانتكمحققان 
انجام مي دهد،  پيچيدگي كد و خطرناك بودن حمله آن، صرفاً نمـي توانـد كـار يـك گـروه      

  .حرفه اي هك خصوصي باشد

به نظر آن ها، منابع و هزينه هاي مورد نياز براي انجام اين حمله بـه همـراه ريسـك بـالايي     
ت، آن را خارج از قلمرو يك گروه هك خصوصي قرار داده و تنها كه پروژه در پي داشته اس

همچنين، تيم ايجادكننده كـرم بـه سـخت    . دولت ملي مي تواند توانايي هاي آن را داشته باشد
  .افزار فيزيكي واقعي نيز براي تست نياز داشته اند

م را يـك  متخصصان با در نظر گرفتن تمامي شرايط، محتمل ترين سناريو در مورد اين كر
گمانه هاي موثـق نيـز حـاكي از    . گروه هك وابسته به سرويس جاسوسي يك كشور مي دانند

براي مقابله با برنامه هـاي هسـته اي نيروگـاه بوشـهر، توسـط اسـرائيل        Stuxnetآن است كه 
طراحي و به وسيله لپ تاپ پيمانكاران روسي در بوشهر، بـه تأسيسـات هسـته اي ايـران منتقـل      

  .شده است

اما اطـلاع  اسرائيل تأييد و اثبات نشده است  رژيم اشغالگررچه اين موضوع هنوز توسط اگ
پيشگيرانه ايران براي مقابله با ساير روش هاي جاسوسي را با آگاهي  از آن مي تواند اقدام هاي

  .بيشتري همراه كند

  

  عملكرد    

صلاح نشده ويندوز فقط از يك آسيب پذيري ا Stuxnetمحققان ابتدا فكر مي كردند كه     
  .كننده از ميان برهاي ويندوز نام مي بردندو از آن به عنوان كرم نفوذ 1استفاده مي كندسوء 

                                                            
1  Kaspersky 
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براي به دست آوردن اطلاعات بيشتر، كد ايـن   Kasperskyو  Symantecمتخصصان  
هفتـه تـا يـك هفتـه و      نخست در مدت يك. كرم را مورد بررسي و تحليل عميق تر قرار دادند

 Printنيم، حفره  spooler 2 توسط محققانKaspersky      پيـدا شـده،  سـپس حفـرهEoP 3 
نيز توسط   EoPويندوز هم توسط اين شركت امنيتي كشف و حفره دوم ) تغيير حق دسترسي(

هم به طور جداگانـه آسـيب    Symantecمحققان . كارشناسان مايكروسافت شناسايي گرديد
 Printپذيري  spooler    و دو آسـيب پـذيريEoP       را در مـرداد مـاه پيـدا كـرده و كـدهاي

مخربي كه اين سه آسيب پـذيري اصـلاح نشـده وينـدوز را هـدف قـرار مـي دهـد، شناسـايي          
  .نمودند

كه همزمان مي تواند از چهار نقص امنيتـي اصـلاح نشـده وينـدوز،      Stuxnetاما عجايب 
اين كرم همچنـين از يـك   . د به اينجا ختم نمي شودبراي دسترسي به شبكه ها سوء استفاده كن

اصـلاح شـده بـود نيـز      MS08‐067توسـط بـه روز رسـاني     2008كه در سال  4حفره ويندوز
در  Confickerاين نقص امنيتي همـان آسـيب پـذيري مـورد اسـتفاده كـرم       . استفاده مي كند

سراسر جهـان آسـيب وارد   بود كه به ميليون ها سيستم در  2009ل سال و اواي 2008اواخر سال 
  .كرد

آلـوده وارد يـك شـبكه مـي شـود، بـا سـوء         USBاز طريق درايـو   Stuxnetهنگامي كه 
را بـراي خـود    رايانـه هـا  بـه سـاير    Adminحق دسترسي  EoPاستفاده از آسيب پذيري هاي 

 pcsو Siemens SIMATIC WinCC ايجاد كرده و سيستم هايي كه برنامه هاي مديريت 

7 scada  سـپس كنتـرل آن هـا را بـا سـوء اسـتفاده از يكـي از        . اجرا مي كنند پيدا مي كندرا
                                                                                                                                     
1  Microsoft Windows Shortcut ‘LNK/PIF’ Files Automatic File Execution 
Vulnerability (BID 41732) 
2  Microsoft Windows Print Spooler Service Remote Code Execution 
Vulnerability (BID 43073) 
3  Microsoft Windows Server Service RPC Handling Remote Code Execution 
Vulnerability (BID 31874) 
4  W32.Downadup (a.k.a Confiker) 
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 Printآسيب پذيري هاي  spooler   يـاMS08‐067       در دسـت گرفتـه و رمـز عبـور پـيش
بعـد، كـد   . 1آزمـايش مـي كنـد    SCADAفرض زيمنس را براي در اختيـار گـرفتن نـرم افـزار     

و پنهان مـي كنـد تـا قابـل مشـاهده       بارگزاريPLC 2درون  Rootkitخودش را همچون يك 
را دوباره برنامه ريزي كرده و دسـتورات جديـد را طبـق اهـداف      PLCگاه نرم افزار  آن. نباشد

  .خود صادر مي نمايد

بـراي قـانوني نشـان دادن كـدهاي حملـه خـود و        Stuxnetنكته قابل توجه اين است كه 
را  JMicronو  Realtekمضـاء شـده   ديجيتالي ا 3اعتباردهي به درايوهايش، دو گواهي معتبر

  :سرقت مي كند

  
  

                                                            
1  Server = .\wincc     ‐‐    vid = winccconect     ‐‐     pwd = 2wsxcder 

2  Programmable Logic Control (PLC) 

3  Valid 
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  نصب

خـودش را بـه    Stuxnetآلوده به كامپيوتر وصل مي شـود،   USBهنگامي كه يك درايو 
  :عنوان فايل هاي زير به كامپيوتر غيرآلوده كپي مي كند

%System%\drivers\mrxcls.sys 
%System%\drivers\mrxnet.sys 

  :را به عنوان يك سرويس با مشخصات زير ثبت مي كند mrxcls.sysسپس فايل 

Display Name: MRXCLS 
Startup Type: Automatic 
Image Path: %System%\drivers\mrxcls.sys 

  :ايجاد مي كند registryگاه براي اين سرويس، مسير زير را در  آن

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Serv
ices\MRxCls\"ImagePath" = "%System%\drivers\mrxcls.sys" 

را به عنوان يك سرويس بـا مشخصـات زيـر ثبـت      mrxnet.sysاين كرم، همچنين فايل 
  :مي كند

Display Name: MRXNET 
Startup Type: Automatic 
Image Path: %System%\drivers\mrxnet.sys 

  :ايجاد مي كند registry براي سرويس بالا نيز، مسير زير را در 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Serv
ices\MRxNet\"ImagePath" = "%System%\drivers\mrxnet.sys" 

هسـتند،   Stuxnetاين كرم، همچنين فايل هاي زير را كه هر كدام نسخه هاي رمـز شـده   
  :ايجاد مي كند

 %Windir%\inf\oem6C.PNF  
 %Windir%\inf\oem7A.PNF  
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 %Windir%\inf\mdmcpq3.PNF  
 %Windir%\inf\mdmeric3.PNF 

در ضــــــمن، اگــــــر كــــــرم از روي سيســــــتم آلــــــوده پــــــاك شــــــود، فايــــــل 
%System%\drivers\mrxcls.sys     ــذاري مجــدد در ــراي تأثيرگ ــالا را ب ــاي ب ــل ه فاي

   .كامپيوتر رمزگشايي مي كند

    

  تغييرات در سيستم  

  :آلوده ديده شودزير ممكن است در كامپيوتر ) هاي(فايل

 %System%\drivers\mrxcls.sys  
 %System%\drivers\mrxnet.sys  
 %DriveLetter%\~WTR4132.tmp  
 %DriveLetter%\~WTR4141.tmp  
 %DriveLetter%\Copy of Shortcut to.lnk  
 %DriveLetter%\Copy of Copy of Shortcut to.lnk  
 %DriveLetter%\Copy of Copy of Copy of Shortcut to.lnk  
 %DriveLetter%\Copy of Copy of Copy of Copy of 

Shortcut to.lnk  
 %Windir%\inf\oem6C.PNF  
 %Windir%\inf\oem7A.PNF  
 %Windir%\inf\mdmcpq3.PNF  
 %Windir%\inf\mdmeric3.PNF 

سيستم آلوده نيـز بـه    Registryلاح نكرده و در اين كرم فايلي را از سيستم، پاك و يا اص
  :ها حذف يا تغيير ديگري صورت نمي گيردSubkeyجز ايجاد دو مسير زير، هيچ كدام از 

 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\MRxCls\"ImagePath" = 
"%System%\drivers\mrxcls.sys"  
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 HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Services\MRxNet\"ImagePath" = 
"%System%\drivers\mrxnet.sys" 

  :دو پردازش زير در سيستم ايجاد مي شود

 iexplorer.exe 
 lsass.exe 

Stuxnet  يك بسته قابل اجرا در كامپيوتر را از سرورC&C1  خود دانلود و اجرا نموده و
  :ر ارسال مي كندبه آدرس زي HTTPهمچنين اطلاعاتي را از طريق 

http://[C&C SERVER ADDRESS]/index.php?data=[DATA] 

DATA شامل اطلاعات زير است:  

 نسخه سيستم عامل ويندوز 

 نام كامپيوتر 

 نام گروه شبكه 

  نشانه براي آگاهي از نصب بودن نرم افزارSCADA 

  آدرسIP همه كارت هاي شبكه موجود  

پاسخ . رمزگذاري و ارسال مي شود XORبايتي  31اين اطلاعات با استفاده از يك كليد 
بايتي متفـاوت رمزنگـاري    31اما توسط يك كليد  XORهم با  C&Cدريافت شده از سرور 

  .قرار داده شده در سيستم آلوده موجود است dll.شده كه هر دو اين كليدها در فايل هاي 

بـا سـايت هـاي زيـر كـه سـرورهاي        80نترنت، كرم از طريق پورت با اتصال كامپيوتر به اي
C&C هستند، ارتباط برقرار مي كند آن:  

 www.mypremierfutbol.com  

                                                            
1  Command & Control 



35 
 

 www.todaysfutbol.com 

نـوع  : پس از دريافت اين اطلاعات، بـه دو روش مـي توانـد پاسـخ دهـد      C&Cسرور      
نخست پاسخ، دستورالعمل كرم براي اجراي يكي از شيوه هاي موجـود در كـد تهديـدات آن    

ه و بـه بـارگزاري آن دسـتور مـي     به سيستم آلـوده اراي ـ  dll.است و نوع دوم پاسخ، يك فايل 
  .دهد

ها كه مي خواهد به سيستم فرسـتاده شـود،   RPC1 از پاسخ نوع اول به عنوان پوششي براي
زيـر را انجـام    شدن در كامپيوتر مي تواند اقدام هـاي پس از فراخواني  RPC. استفاده مي شود

  :دهد

 ؛خواندن فايل 

 ؛نوشتن در فايل 

 ؛حذف فايل 

 ؛ايجاد پردازش 

  تزريق يك فايل.dll  بهlsass.exe؛ 

  بارگزاري و اجراي يك فايل.dll ؛اضافه 

  از فايل  210استخراج منبع.dll  پـردازش هـاي    از اين منبـع بـراي تزريـق بـه    (اصلي
 ؛)ديگر استفاده مي شود

 ؛به روز رساني پيكربندي اطلاعات كرم 

شـركت   SCADAاين كرم پس از نفـوذ بـه شـبكه، فقـط كامپيوترهـايي كـه نـرم افـزار         
. زيمنس براي كنترل و مديريت فعاليت ها در آن ها نصب شده است را هـدف قـرار مـي دهـد    

در پايگـاه داده نـرم    2پرس و جوسپس براي به دست آوردن اطلاعات مشخصي، تعداد زيادي 
. نـرم افـزار تعامـل برقـرار مـي كنـد       dll.انجام داده و  با فايل هاي  Siemens Step 7افزار 

                                                            
1  Remote Procedure Call (RPC) 

2  Querie 
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ايجـاد شـده انـد دسترسـي      Step 7ي كند به فايل هاي زير كه توسط نرم افـزار  آنگاه تلاش م
  :يافته تا كد آن ها را براي طراحي پروژه ها سرقت كند

 GracS\cc_tag.sav  
 GracS\cc_alg.sav  
 GracS\db_log.sav  
 GracS\cc_tlg7.sav  
 *.S7P  
 *.MCP  
 *.LDF 

Stuxnrt  همانند يكRootkit،  كد خودش را بهPLC   در يك سيستم كنترل صـنعتي
 PLC. نظــارت مــي شــود، تزريــق و پنهــان مــي كنــد   SCADAكــه توســط سيســتم هــاي  

كامپيوتري است كه از ويندوز برنامه ريزي شده تشكيل شده و حاوي كد ويـژه اي مـي باشـد    
  . كه اتوماسيون فرآيندهاي صنعتي را كنترل مي كند

كنترل كـرده و يـا فعاليـت هـاي آن را بـه       ،  سيستم را PLCاين كرم كه با نوشتن كد در 
ــل      ــخيص فايــــــ ــوگيري از تشــــــ ــراي جلــــــ ــدازد،  بــــــ ــي انــــــ ــق مــــــ تعويــــــ

%DriveLetter%\~WTR4132.tmp  زيـر از   1با رابط هاي برنامه هاي كاربرديآن را
kernel32.dll  وNtdll.dll مرتبط مي كند:  

  : Kernel32.dllاز 

 FindFirstFileW  
 FindNextFileW  
 FindFirstFileExW 

  : Ntdll.dllاز 

 NtQueryDirectoryFile  

                                                            
1  API 
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 ZwQueryDirectoryFile 

كرم كد اصلي اين توابع را هم با كدي كه براي چك كردن فايـل هـا بـا مشخصـات زيـر      
  :است، جايگزين مي كند

  نام فايل با پسوند".lnk" 

  آغاز نام فايل با"~WTR"  و با پسوند".tmp" 

ديگـري بـه نـام     dll.بـه فايـل    DriveLetter%\~WTR4132.tmp%فايل گاه  آن
%DriveLetter%\~WTR4141.tmp بارگزاري مي شود .Stuxnet    براي انجـام ايـن

رابـط هـاي    "LoadLibrary"كـه   كار، از رويكردي متفاوت استفاده كرده و به جـاي ايـن  
در حافظه اصلي فراخواني كند، توابعي را به  dll.برنامه هاي كاربردي را براي بارگزاري فايل 

Ntdll.dll   مرتبط كرده و سپسLoadLibrary  ،را با نام فايل خاصي كه ايجاد شده است
وجود ندارد امـا توابـع    diskاين فايل درخواست شده براي بارگزاري، در . فراخواني مي كند

ي درخواسـت هـا نظـارت دارد،    كه به بارگزاري نام خاص فايل برا Ntdll.dllمرتبط شده به 
را از يك ناحيه در حافظه اصلي كـه قـبلاً در آن رمزگشـايي و ذخيـره شـده اسـت،        dll.فايل 

  : براي اين منظور عبارتند از Ntdll.dllتوابع مرتبط شده در . بارگزاري مي كند

 ZwMapViewOfSection  
 ZwCreateSection  
 ZwOpenFile  
 ZwCloseFile  
 ZwQueryAttributesFile  
 ZwQuerySection 

اين كـرم كـد خـود    . فراخواني شده و كنترل سيستم را در دست مي گيرد dll.سپس فايل 
به منظور دور زدن فايروال ها تزريق كرده و فرآيندهاي امنيتي زير   iexplorer.exeرا نيز به 

  :را به پايان مي رساند

 vp.exe  
 Mcshield.exe  
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 avguard.exe  
 bdagent.exe  
 UmxCfg.exe  
 fsdfwd.exe 
 rtvscan.exe  
 ccSvcHst.exe  
 ekrn.exe  
 tmpproxy.exe 

  

  انتشار

Stuxnet  با كپي كردن خودش در درايوهايUSB ،  آلـوده و يـا    1نامه هـاي الكترونيـك
فايل هاي به اشتراك گذاشته شده در شـبكه هـاي رايانـه اي كـه داراي نقـاط آسـيب هسـتند،        

  .منتشر مي شود

اين كرم خودش را به عنوان فايل هاي زير در درايوهاي قابل جابجايي كپي مـي كنـد كـه    
  :هستند dll.و در واقع فايل هاي  hardcodedهر دو نام فايل، 

 %DriveLetter%\~WTR4132.tmp  
 %DriveLetter%\~WTR4141.tmp 

  :همچنين فايل هاي زير را به درايوهاي بالا كپي مي كند

 %DriveLetter%\Copy of Shortcut to.lnk  
 %DriveLetter%\Copy of Copy of Shortcut to.lnk  
 %DriveLetter%\Copy of Copy of Copy of Shortcut to.lnk  
 %DriveLetter%\Copy of Copy of Copy of Copy of 

Shortcut to.lnk 

                                                            
1  Email 
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ماننــد (يكــون هــا را دارد هنگــامي كــه ايــن درايوهــا بــا برنامــه اي كــه توانــايي نمــايش آ 
Windows Explorer (    مورد دسترسي قرار مي گيرد، به جاي نمايش آيكـون بـراي فايـل

را  DriveLetter%\~WTR4132.tmp%كدي را كه قابليـت اجـراي فايـل     lnk.هاي 
ــد   ــي كنـــ ــرا مـــ ــل     . دارد، اجـــ ــراي فايـــ ــل، اجـــ ــن فايـــ ــلي ايـــ ــدف اصـــ  هـــ

DriveLetter%\~WTR4141.tmp ي قابل جابجايي كپـي شـده و   است كه در درايوها
اين فايل است كه دو گـواهي معتبـر امضـاء    . سپس در حافظه اصلي سيستم بارگزاري مي شود

  .را جعل مي كند  JMicronو  Realtekشده 

عـلاوه  . 1براي منتشر شدن استفاده مي كند هم RPCاين كرم همچنين از يك كد مخرب 
 %System%نيز كه اجـازه مـي دهـد يـك فايـل بـه شـاخه          2بر اين، از كد مخرب ديگري

كامپيوتر آسـيب پـذير نوشـته شـود، بـراي كپـي نمـودن خـودش از كـامپيوتر آلـوده بـه سـاير             
بهره  WBEMهم از يك ويژگي  3كامپيوترها استفاده كرده و براي اجراي آن فايل از راه دور

  .مي برد

Stuxnet   تراك گذاشـته شـده در شـبكه بـه     همچنين با كپي نمودن خودش بـه منـابع اش ـ
  :است، منتشر مي شود dll.عنوان فايل زيركه در حقيقت يك فايل 

%DriveLetter%\ “DEFRAG[RANDOM NUMBER].tmp 
البته يك راه كه مهاجمان با استفاده از آن ريسك شناسايي شدن و جلوگيري از گسـترش  

آلـوده اسـت    USBمارنده در درايـو  بيش از اندازه اين كرم را كم كرده اند، قرار دادن يك ش
خاص به بيش از سه كامپيوتر را نداده و بعـد از   USBكه اجازه انتشار كرم از طريق يك داريو 

  .روز نيز خودش را پاك مي كند 21
                                                            
1  Microsoft Windows Server Service RPC Handling Remote Code Execution 
Vulnerability (BID 31874) 
2  Microsoft Windows Print Spooler Service Remote Code Execution 
Vulnerability (BID 43073) 
3  Remote code‐execution 
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آن است كه درون كد پيچيده آن مشـخص شـده    Stuxnetنكته قابل توجه در خصوص 
د را متوقف كرده و خـودش را نيـز از سيسـتم    انتشار خو 2012ژوئن  24كه اين كرم در تاريخ 

  .آلوده پاك خواهد نمود

  

  جلوگيري

شركت مايكروسافت در روز يازدهم مرداد ماه سـال جـاري، يـك بـه روز رسـاني مهـم و       
و  سـيمانتك سـپس شـركت هـاي    . 1دعرضـه كـر   Stuxnetفوري براي اصلاح نقص ابتدايي 

نتايج تحقيقات خود را به شـركت مايكروسـافت گـزارش كردنـد كـه باعـث شـد         كسپرسكي
و وعده اصلاح دو آسيب پذيري كم  2به سرعت اصلاح شده Print spoolerآسيب پذيري 

  .هم در به روز رساني امنيتي بعدي داده شود EoPخطرتر 

م هسـتند  ها قادر به شناسايي و پاك كردن ايـن كـر   ضد ويروساگر چه هم اكنون تمامي 
و كاربران سيستم مي تواند باعث جلوگيري و يا  3راهبراناما انجام فعاليت هاي زير توسط همه 

  :كاهش خطر اين كرم شود

     غير فعـال كـردن ويژگـيAutoRun   يـاAutoPlay     سيسـتم بـراي جلـوگيري از
 .اجراي خودكار فايل هاي قابل اجرا در درايوهاي قابل جابجايي

  غير فعال كردن درايوهاي قابل جابجايي از طريقSetup در صـورت نيـاز،   . سيستم
 Setupرا فعال كرده و حتماً يك رمز عبور هم بـراي   "4فقط خواندني"تنها حالت 

 .در نظر گرفت
 اصلاح نقاط آسيب پذير سيستم عامل و نرم افزارهاي نصب شده. 

                                                            
1  MicrosoŌ Security BulleƟn MS10‐046 
2  MicrosoŌ Security BulleƟn MS10‐061  (September 14,2010) 

3  Administrator 
4  Read‐Only 
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  ني كوتاه مدت و فعال كردن زما در فاصله هاي ضد ويروسبه روز رساني نرم افزار
 .هاگزينه به روز رساني خودكار، براي دريافت خودكار آخرين به روز رساني 

 Stuxnet نصـب  . ر مشخصي انتشار پيدا مي كنـد با سوء استفاده از نقاط آسيب پذي
 :زير مي تواند باعث كاهش خطر اين كرم شود وصله هاي امنيتي

 Microsoft Security Bulletin MS10-046  
 Microsoft Security Bulletin MS08-067  
 Microsoft Security Bulletin MS10-061 

  دسترسي به آدرس هاي زير كه سرورهايC&C  كرم هستند با استفاده از فايروال و
بـه آدرس   ،local hostsبايد مسـدود شـده و بـا اضـافه كـردن بـه فايـل         مسيرياب

 :تغيير مسير داده شود 127.0.0.1
 www.mypremierfutbol.com  
 www.todaysfutbol.com 

   استفاده از رمز عبور پيچيده كه تركيبي از عدد، حروف بزرگ و كوچك و نمادهـا
 dictionaryمي باشد براي كلمه عبور كاربران، به نحوي كه ايـن رمزهـا توسـط    

attackه و در عين حال، براي كاربران هم ها به راحتي قابل شناسايي و كشف نبود
 .به ياد ماندني باشد

         همه ارتباطات ورودي از اينترنت بـه سـرويس هـاي سـازمان كـه نبايـد در دسـترس
اجازه دهيـد  كرده و تنها به سرويس هايي  مسدودعموم باشد را با استفاده از فايروال 

 .ه مي دهندكه به مردم خدمات اراي
  نام كاربريهرگز نبايد با administrator  ياroot كـاربران و  . دوارد سيستم ش ـ

 .برنامه ها هم بايد پايين ترين سطح دسترسي لازم را داشته باشند
 اگر بـه اشـتراك گـذاري     ،غيرفعال كردن اشتراك گذاري منابع و فايل ها در شبكه

اسـتفاده كـرده و    ليست هاي كنترل دسترسيدر صورت نياز، از . آن ها نيازي نيست
 .ماييد كه چه افراد يا كامپيوترهايي اجازه دسترسي به آن ها را دارندمشخص ن

    اگـر هـم كـد    . غيرفعال كردن و حذف سرويس هاي غيرضـروري فعـال در سيسـتم
آن سـرويس در  كه وصله امنيتـي   مخربي عليه يكي از سرويس ها پيدا شد، تا زماني
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سـي بـه آن را   سيستم نصب نشده است، آن سـرويس را غيـر فعـال كـرده و يـا دستر     
 .محدود نماييد

  سرويس هايي همچونHTTP ،FTP ،Mail  وDNS    مهمترين سرويس هـاي يـك
اين سرويس هـا را   وصله هاي امنيتيبنابراين، هميشه . شبكه متصل به اينترنت هستند

همچنين توسط فايروال، دسترسي به آن ها را . نظر گرفته و به روز نگهداريد مهم در
 .كنترل نماييد

  پيكربنديemail        سرور در جهت حذف نامـه هـاي الكترونيكـي كـه حـاوي فايـل
 از اين فايل ها براي گسترش تهديداتي همچون . ضميمه است .vbs ،.bat  ،.exe 

 ،.pif  و.scr استفاده مي شود. 
         كامپيوترهاي آلوده را بـه سـرعت بـراي جلـوگيري از گسـترش بيشـتر آلـودگي در

كه از برطرف شدن آلودگي مطمئن نشده ايـد، آن هـا    انيشبكه ايزوله كنيد و تا زم
 .را وارد شبكه نكنيد

  پنهـان در صورت نياز، ديد دستگاه را در حالت . در شبكه بلوتوثاستفاده نكردن از 
تنظيم كنيد تا توسط دستگاه هاي ديگر پيدا نشـده و حتمـاً از رمـز عبـور  نيـز بـراي       

  .كنيدبرقراري ارتباط بين دستگاه ها استفاده 

  

  پيشگيري

دارد كه از آن با پيشگيري از حوادث و كنترل امنيت سيستم نياز به يك رويكرد چند لايه 
اين لايه، شامل سياست ها و رويه ها، آگاهي و آمـوزش،  . ياد مي شود "دفاع در عمق"عنوان 

امنيتي فيزيكي، سيستم هاي نظارتي همچون  ي شبكه، كنترل دسترسي ها، اقدام هايتقسيم بند
  .است... ، رمز كاربري و ضد ويروس، سيستم هاي تشخيص نفوذفايروال و 

بهترين روش براي پيشگيري هم معمولاً تجزيه و تحليل خطر، شناسايي نقاط آسـيب پـذير   
بنـدي   سيستم ها و شبكه، كنترل سيستم ارزيابي امنيتي و همچنين توسـعه برنامـه هـاي اولويـت    

  .براي از بين بردن يا به حداقل رساندن ريسك خطر است
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4  

  lnk.انتشار استاكس نت قبل از آسيب پذيري فايل 

  

كرم اينترنتي استاكس نت براي انتشار خود توسط درايوهاي قابل جابه جـايي، از ترفنـدي   
در ريشه درايوهاي قابل جابه جايي است، بهره مي  autorun.infاتوران كه ايجاد يك فايل 

  .برد

براي اجراي فايل هاي دستكاري شده و مخرب در سيستم هـدف مـي تـوان آن هـا را بـه       
هنگامي كه ويندوز فايـل  . در رايانه قرار داد autorun.infصورت فايل اجرايي يا يك فايل 

autorun.inf اند درك كند، به عنـوان بخشـي از   را تجزيه مي كند، هر كاراكتري را كه نتو
دستورات اتوران، محسوب نكرده و همچون كدهاي زايد در نظر مي گيرد و با توقف عمليات 

  . بر روي آن ها، همچنان به تجزيه فايل ادامه مي دهد

از ايـن واقعيـت بـه نفـع      autorun.infدر فايـل   ابتدا MZاستاكس نت با قرار دادن فايل 
را تجزيه مي كنـد، همـه    autorun.infهنگامي كه ويندوز، فايل . خود سوء استفاده مي كند

را به عنوان كدهاي زايد، ناديده گرفته و تنها دسـتورات اتـوران را كـه در انتهـاي      MZمقادير 
در شكل هاي را مي توان  autorun.infسرصفحه و پاورقي فايل . فايل است، اجرا مي نمايد

  :زير مشاهده كرد

  : autorun.infسرصفحه فايل 
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  : autorun.infپاورقي فايل 

  
با استخراج كدهاي پاورقي، مشاهده مي شـود كـه ايـن فايـل از دسـتورات عـادي اتـوران        

  :تشكيل شده است

  
به عنوان فايل اتوران اجـرا   autorun.infتوجه كنيد كه در دستورات، مشخص شده كه 

ابتدا هماننـد   autorun.infبا استفاده از اين ترفند، ). در تصوير بالا مشخص شدهدر كا(شود 
  .يك فايل اتوران معمولي و سپس همچون فايل اجرايي، كد كرم را اجرا خواهد كرد

علاوه بر اين شگرد فريبنده، استاكس نت از ترفند ديگري نيز براي افـزايش احتمـال اجـرا    
ر دسـتورات اتـوران نشـان داده شـده در شـكل بـالا، ويژگـي        د. شدن خـود اسـتفاده مـي كنـد    

AutoPlay    نخستين بار خاموش است و يك دستور جديد نيز به منوي راست كليـك اضـافه
ــن دســتور، در مســير  . مــي شــود  Windir%\system32\shell32.dll,-8496%اي

ده منوي زمينـه  طور كه در تصوير زير ديده مي شود، كاربر در هنگام مشاه ايجاد شده و همان
  :را مشاهده خواهد كرد "بازكردن"ل جابه جايي، در واقع دو دستور براي درايو قاب
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اگـر  . يكي از اين دستورات بازكردن، توسط استاكس نت بـه ايـن منـو اضـافه شـده اسـت      

كاربر با استفاده از گزينه اضافه شده به وسيله كرم اقدام به بازكردن درايو كند، كد كـرم طبـق   
اجرا شده و سپس يك پنجره اكسپلورر را باز كـرده و محتويـات    autorun.infر فايل دستو

در رايانه  AutoRunو  AutoPlayموفقيت اين ترفند، به تنظيمات . درايو را نمايش مي دهد
هدف بستگي داشته كه در صورت غيرفعال كردن اين گزينـه هـا، گسـترش كـرم هـم توسـط       

  .خواهد شد درايوهاي قابل جابه جايي متوقف

نسـخه جديـدي از كـرم اسـتاكس نـت       1389لازم به ذكر است كه در اواخر فروردين ماه 
بـه   lnk1.منتشر شده است كه براي انتشار خود از يك كد مخرب يعني آسـيب پـذيري فايـل    

  .جاي ترفندهاي فوق، استفاده مي كند

  

  

  

  

  

  

                                                            
1  BID 43073 
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5  
  ثانيه 9در  Windows 7عبور از پسورد 

  
 Windowsو  Windows 7شركت مايكروسافت كه بـا ارايـه دو محصـول جديـد     

Server 2008       تلاش فراواني داشت تا سرانجام به همـه شـايعاتي كـه در خصـوص امنيـت
گاه تصور نمي كرد كه تنها با گذشت چند مـاه   ويندوزهايش مطرح مي شود، پايان دهد، هيچ
  .مشكلات امنيتي متعددي دست به گريبان باشداز ارايه آخرين دستاوردهايش، مثل هميشه با 

رخنه ها و مسايل امنيتي، انگار بخشي جدايي ناپذير از محصولات اين شركت شـده انـد و   
براي اثبات اين ادعا، كافي . همچون غولي شكست ناپذير، در برابر عظمت آن قد برافراشته اند

گذشـتن از كلمـه عبـور وينـدوز،      است كه مراحل زير را اجرا كرده و فقط در چند مرحله، بـا 
 :حتي به بازيابي دوباره آن اقدام نماييد

  
، سيسـتم نمودن  restartبا و كامپيوتر قرار داده را در داخل درايو  7ويندوز  DVDابتدا 

 Nextدكمـه  پس از بالا آمدن صفحه نصب ويندوز،  .كنيد راه اندازي  DVDرا از روي  آن
  .نماييدرا انتخاب  Repair your computer گزينه بعدي، در پنجرهرا زده و 

 

  
  



47 
 

  
 
  

را زده و در صـفحه   Nextباز شده، پس از انتخاب سيستم عامـل، دكمـه   سپس در پنجره 
  .كنيد كليك Command Promptگزينه بر روي  بعدي،
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از فــايلي كــه قــرار اســت بــراي ورود بــه وينــدوز  بايــد ،cmd اجــرا شــدن برنامــهپــس از 
دسـتور زيـر را    ،كـار  ايـن انجـام  بـراي   .دبگيرينسخه پشتيبان  در محل ديگري شود،دستكاري 
  :تايپ كنيد

  
copy c:\windows\system32\sethc.exe c  
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از دسـتور زيـر    ،كـار  براي اين. درا كپي كني cmdفايل اجرايي كه ست ا لا فقط كافياح
  :استفاده نماييد

Copy c:\windows\system32\cmd.exe 
C:\windows\system32\sethc.exe 

  

  
  
و اجازه را از پنجره جاري، انتخاب نموده  Restartرا بسته، دكمه  cmdگاه، برنامه  آن

كـه صـفحه خـوش آمـد گـويي و       هنگامي .شود بارگذاري ويندوزي، به صورت عاددهيد تا 
تـا   مرتبـه بفشـاريد   5را  صـفحه كليـد   Shiftدكمـه   ،كرديد هرا مشاهد كلمه عبورخواست در

 .نمايش داده شودمدير سيستم،  در حالت command promptپنجره 
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  :دستور زير را تايپ كنيدبنابراين، . ويندوز است تغيير كلمه عبور زمانهم اكنون، 
net user administrator NewPassword 
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، بايـد نـام كـاربري وينـدوز و بـه      administratorتوجه داشته باشيد كه به جاي كلمه 
، رمز عبور جديدي كه مـي خواهيـد جـايگزين پسـورد فعلـي شـما       NewPasswordجاي 

  .شود را تايپ نماييد
بـه   .وارد وينـدوز شـويد   ي كـه داده ايـد،  جديد كلمه عبور را بسته و با cmdسپس برنامه 

  !همين راحتي
جايگزين  د،گرفته اين نسخه پشتيبان را كه از آ sethc.exeبايد فايل اصلي  هم در آخر
راه انـدازي   وينـدوز  DVDا از روي دوبـاره سيسـتم ر  براي انجام ايـن كـار،    .نماييدفايل فعلي 

نمـايش داده   cmdپنجـره   Repair your computerو زماني كه بعد از قسـمت   كرده
  :تايپ كنيدآن دستور زير را براي جايگزيني  ،شد

Copy :\sethc.exe c:\windows\system32\sethc.exe 
  

  .در نهايت، براي اعمال تغييرات، لازم است كه سيستم دوباره راه اندازي شود
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6  

  1بايوس پسورد از گذشتن نحوه

  

به عنوان يك تكنولوژي و اسـتاندارد بـراي    1987بايوس در سال 
معرفي شـد و ايـن تكنولـوژي بـرخلاف      IBMكامپيوترهاي شخصي 

ديگر تكنولـوژي هـاي جديـد و بـه روز شـده، كماكـان بـدون هـيچ         
  .چنان مورد استفاده قرار مي گيرد تغييري هم

  

  مقدمه

مورد استفاده قـرار گرفـت و بـه عنـوان يـك تكنولـوژي       شايد اولين باري كه واژه بايوس 
 Grayتوسط  CP/Mمطرح شد، زماني بود كه سيستم عامل  Kildall نوشته شد .Kildall   بـه

 Intergalactic Digitalبعد از تأسـيس شـركت    Dorothy McEwenهمراه همسرش 

Research  كه بعدهاDigital Research Inc يسـتم عامـل   نامگذاري شد، توانستند اين س
 IMSAIرا بر روي ميكرو كـامپيوتر   كـه مـدل شـبيه سـازي شـده از ميكـرو كـامپيوتر         8080

Altair 8800     بـه  . بود، پياده سازي كنند كه جهش بزرگي براي اين شـركت محسـوب شـد
، اجبـار بـراي   معـروف مرور زمان با خريد روز افزون اين سيسـتم عامـل توسـط شـركت هـاي      

پيشگام ارايـه مفـاهيم    Kildallاي متعدد به وجود آمد كه در اين بين پشتيباني از سخت افزاره
  .بايوس شد

  

                                                            
1  Basic Input/Output System (BIOS) 
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 Kildallبا ارايه اين تكنولوژي كه هنوز زمان زيـادي بـراي فراگيـر شـدن آن مانـده بـود،       
اجرا در سـامانه  ، قابيلت 1حافظه فقط خواندنيتوانست با ذخيره مجموعه اي از روتين ها درون 

  .دهد CP/Mمال تغييرات را به هاي مختلف، بدون اع

  

  Altair 8800 whit 8 inch floppy disk 
system 

  

  بايوس چيست؟

  
  :يك سيستم كامپيوتري، از دو بخش كلي زير تشكيل شده است

  .سخت افزار؛ كه شامل اجزاي فيزيكي سيستم مي شود .1
شامل سه نـوع مـي   نرم افزار؛ كه قابليت استفاده از سخت افزار را فراهم مي آورد و  .2

 :باشد
 برنامه هاي كاربردي؛ كه بالاترين سطح در لايه نرم افزار است. 

                                                            
1  Read Only Memory (ROM) 
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  وظيفه مديريت منابع سيستم را برعهده داردكه سيستم عامل؛. 
 ؛بايوس 

نوع سـوم كـه در پـايين تـرين سـطح از ايـن لايـه قـرار دارد و مشـتمل بـر مجموعـه اي از            
سخت افزار و سطوح بالاتر نـرم افـزاري مطـرح مـي     دستورالعمل ها است، به عنوان واسط بين 

  .شود

وقتي سيستم روشن شد، ريزپردازنده اقدام به اجراي اولين دستورالعمل مـي كنـد كـه ايـن     
امكـان ارايـه دسـتورالعمل، قابـل اجـرا از سـوي       . دسـت آورد ه دستورالعمل را بايد از جايي ب ـ

ريزپردازنـده  . بارگذاري نشـده اسـت  سيستم عامل نيست چون روي هارد ديسك بوده و هنوز 
نيز بدون اينكه دستورالعملي به او بگويد كه چطور با قطعات كار كند، توانايي برقراري ارتباط 

پس نياز به بخشي است تا اين وظيفه را برعهده بگيرد، كه بـايوس بـه عنـوان    . با آن ها را ندارد
د از روشن شدن سيستم به اجرا درمـي  مسئول راه انداز سيستم، نخستين نرم افزاري است كه بع

  .آيد

همچنـين  . يا روي يك چيپ از نوع حافظه فلش قـرار گرفتـه اسـت    ROMبايوس، درون 
تمام اطلاعات از قبيل تاريخ، ساعت و تنظيمات اوليه آن بر روي يك حافظه غير فـراّر بـه نـام    

CMOS بارگـذاري  وظيفه اصلي و مي توان گفـت مهمتـرين وظيفـه بـايوس    . ذخيره مي شود ،
سيستم عامل است كه اين كار، نيازمند طي شدن يك سري مراحل و روال هاست و بـدون آن  

  .ها، عمل بارگذاري سيستم عامل با شكست روبرو مي شود

  

  :مراحل بارگذاري سيستم عامل توسط بايوس

  بررسي تنظيماتCMOS؛ 
 ؛بارگذاري وقفه ها و درايور قطعات 
 ؛ت برق رسانيآماده سازي ثبات ها و مديري 
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 انجام عملياتPOST  1؛ 

  :سه وظيفه دارد POSTعمليات 

كه تمام قطعات سخت افزاري به درستي كـار مـي    بررسي وضعيت و اطمينان از اين .1
 .كند

بـراي  (فعال سازي ديگر چيپ هاي بايوس بـر روي برخـي قطعـات سـخت افـزاري       .2
 ).و كارت هاي گرافيك اغلب بايوس مخصوص به خود را دارند SCSIمثال، 

فراهم سازي يك سري وقفه ها و روتين هاي سطح پايين، تا به وسيله آن ها سيسـتم   .3
عامل توانايي برقراري ارتباط و تعامل بـا قطعـات سـخت افـزاري مختلـف را داشـته       

طعـات همچـون   اين روتين هاي واسـط، توانـايي برقـراري ارتبـاط بـا برخـي ق      . باشد
، صفحه نمايش، پورت هـاي سـري و مـوازي، مخصوصـاً     )INT 16h(صفحه كليد 

 .زمان بوت شدن كامپيوتر را دارا مي باشند

 INTدر آخر، بايوس با استفاده از وقفه  19h   پايان عمليـاتPOST     را اعـلام كـرده و بـه
  .انجام مراحل بعدي مي پردازد

 2 مي كند كه آيا سيسـتم راه انـدازي مجـدد    ، بايوس بررسيPOSTقبل از شروع عمليات 
تشخيص اين وضعيت، تنهـا بـا خوانـدن مقـدار از     . است 3كه هم اكنون روشن شده يا اينشده 

بود، بـايوس   1234hاگر مقدار خوانده شده برابر با . صورت مي گيرد 0472:0000آدرس 
نظـر مـي    صـرف  POSTاز عمليات  بنابراينمتوجه مي شود كه سيستم راه اندازي مجدد شده، 

 د، به منزله روشن شدن سيستم استهمچنين اگر هر مقداري به جز اين مقدار خوانده شو. كند
  .به صورت بالا انجام مي گيرد POSTو عمليات 

  نمايش تنظيمات و اطلاعات سيستم)INT 11h(؛ 
  چه مقدار حافظه اصلي روي سيستم نصب است)INT 12h(؛ 

                                                            
1  Power‐On Self‐Test (POST) 
2  Reboot 
3  Cold Boot 
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  ديسك سخت وCD/DVD  از چه نوعي هستند؛درايوها 

 ؛نوع پردازنده و سرعت آن 
 ؛نسخه بايوس نصب شده و تاريخ آخرين به روز رساني آن 
 ؛1بررسي ترتيب راه اندازي  

در پايان، بايوس به بررسي ترتيب مشخص شده تجهيزات ذخيره سـازي بـراي راه انـدازي    
 Firstاين ترتيب در پيكربندي بايوس به عناوين . مي پردازد تا سيستم عامل را بارگذاري كند

Boot Device, Second Boot Device  مشخص شده است... و.  

ه انـدازي شـد و بـايوس توانسـت     اگر اولين دستگاه مشخص شده، بـدون هـيچ مشـكلي را   
سيستم عامل را بارگذاري و كنترل سيستم را به آن واگذار كند، دسـتگاه هـاي ديگـر بررسـي     
نمي شوند ولي اگر به مشكلي اعم از سخت افـزاري يـا نـرم افـزاري برخـورد كـرد، اقـدام بـه         

دي بايوس بارگذاري سيستم عامل از روي رسانه بعدي به همان ترتيب مشخص شده در پيكربن
مي كند و باز به همين صورت اين عمل تكرار مي شود تـا بتوانـد سيسـتم عامـل را بارگـذاري      

  .نمايد

در صورتي كه بـايوس نتوانـد هـيچ رسـانه قابـل راه انـداز كـه از طريـق آن سيسـتم عامـل           
را  2يان ناموفق بارگذاري سيستم عامـل پا INT 18hبارگذاري شود را پيدا كند، با ارسال وقفه 

  .اعلام مي كند

  

  پسورد بايوس و نحوه گذشتن از آن

روش زيـر مـي تـوانيم از رمزهـاي عبـور       3حال، با وجود همه توضيحاتي كه داده شد، بـه  
  :بايوس ها عبور كنيم

                                                            
1  Boot Sequence 
2  Boot Failure 
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هسـتند، مـي    AWARD بايوس ها ساخت شركت %99امروزه چون حدود : روش اول
همچنين كلمـات عبـور   . استفاده كنيمبه جاي رمز عبور  shift+AWARD_SW توانيم از

 :زير را نيز مي توان به كار برد

AWARD SW, AWARD_SW, Award SW, AWARD PW, 
_award, awkward, J64, j256, j262, j332, j322, 01322222, 
589589, 589721, 595595, 598598, HLT, SER, SKY_FOX, 
aLLy, aLLY, Condo, CONCAT, TTPTHA, aPAf, HLT, KDD, 
ZBAAACA, ZAAADA, ZJAAADC, djonet 

  :باشد، از كلمات عبور زير استفاده مي كنيم AMIاگر بايوس، ساخت شركت 

AMI, A.M.I., AMI SW, AMI_SW, BIOS, PASSWORD, 
HEWITT RAND, Oder 

از پسورد هاي زير هم مي توان براي بايوس هاي ساخته شده توسط شركت هاي مختلـف  
 :استفاده كرد

LKWPETER, lkwpeter, BIOSTAR, biostar, BIOSSTAR, 
biosstar, ALFAROME, Syxz, Wodj 

البته بايد توجه داشته باشيم كه هنگـام وارد كـردن رمزهـاي عبـور، حـروف بـزرگ را بـه        
  .صورت بزرگ و حروف كوچك را به شكل كوچك وارد نماييم

  

  پاك كردن رمز عبور بايوس: روش دوم

يـا   AWARDاگـر بـايوس، سـاخت شـركت      اجرا كـرده و  Run را در  DEBUGابتدا
AMI ،عبارت هاي زير را در آن تايپ مي كنيم بود: 
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O 70 17 

O 71 17 

Q 

  :باشد، از عبارت هاي زير استفاده مي شود PHOENIXو اگر بايوس، ساخت شركت 

O 70 FF 

O 71 17 

Q 

عمـومي و غيـر    عبارت هاي زير نيز، براي بايوس هاي سـاخته شـده توسـط شـركت هـاي     
 :معتبر به كار مي رود

O 70 2E 

O 71 FF 

Q 

 .است و نه عدد صفر O توجه كنيد كه حرف اول، كاراكتر

  

 سخت افزاري: روش سوم

 .شما مي توانيد با برداشتن و گذاشتن باطري مادربرد سيستم، رمز بايوس را پاك كنيد
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7  

  امنيت بانكداري همراه

  

نوين بانكي و ارايه خدمات بيشتري مبتني بر بانكـداري  با گسترش روز افزون فناوري هاي 
الكترونيك توسط بانك هاي عضو شبكه شتاب كشورمان، هر روز به تعداد افرادي كه از ايـن  

پديـده نوظهـور   . خدمات بانكي جديد توسط تلفن همراه خود بهره مي برند، افزوده مـي شـود  
ه خدمات بـانكي غيرحضـوري از   اراي تكنولوژي است، به بانكداري همراه كه حاصل رشد اين

  .طريق سامانه هاي تلفن همراه گفته مي شود

روز هفتـه آن   7ساعته شـبانه روزي و   24همزمان با پيشرفت اين فناوري به خاطر خدمات 
بدون مراجعه به شعبه يا واحد بانكي و همچنين استقبال گسـترده مـردم بـراي پرهيـز از اتـلاف      
وقت در صف هاي طولاني كه گاهي اوقات به چند ساعت هم مي رسد، فراهم كـردن امنيـت   

  .آن نيز به علت حملات گسترده، از اهميت ويژه اي برخوردار است

بانكداري الكترونيكي كشـورمان كـه توسـط هيـأت وزيـران در      آيين نظام  4مطابق با ماده 
به تصويب رسيد، بانك مركزي موظف اسـت بـا همكـاري وزارت     22/12/1386جلسه مورخ 

ارتباطات و فناوري اطلاعات، تمهيدات لازم را در جهت تأمين امنيت بانكـداري الكترونيكـي   
كي هم بـر اسـاس اسـتانداردهاي بـين     مسئوليت برقراري امنيت بانكداري الكتروني. فراهم آورد

المللي بر عهده بانك مركزي است كه اين امر نافي مسئوليت بانك هـا در خصـوص برقـراري    
  .امنيت بانكداري الكترونيك نبوده و تبعات ناشي از آن برعهده بانك ها مي باشد

امروزه حمله به شبكه هاي بانكي چنان رشد فزاينده اي دارد كه با وجود تمام تلاش هـايي  
كه متخصصان امنيت براي جلوگيري از نفـوذ بـه شـبكه هـاي بـانكي و جعـل اسـناد و هويـت         
اشخاص مي كنند، امـا هنـوز هـم بـه نظـر مـي رسـد مـردم بيشـتر از گذشـته در معـرض خطـر             

متأسـفانه  . آن ها را از پول و اطلاعات شخصي شان جدا كنـد  ترفندهاي طراحي شده هستند تا
آماري كه از سوي مراكز دادگستري كشورهاي مختلف جهان در سال گذشته ميلادي منتشـر  
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، همه يا بخشي از آن ها بر روي 2010شده است، نشان مي دهد كه بيشترين كلاهبرداري هاي 
  .اينترنت رخ داده است

ام بانكـداري الكترونيكـي، وزارت امـور اقتصـادي و دارايـي      آيـين نظ ـ  16اگرچه در ماده 
مكلف شده است تا سقف يك درصد بودجـه فنـاوري اطلاعـات هـر بانـك را جهـت جبـران        
هزينه هاي نفوذ غيرمجاز به اطلاعات حساب هاي مشتريان تأمين نموده و از ضرر و زيان ناشي 

ي بهتـرين راه بـراي جلـوگيري از    از استفاده خدمات بـانكي الكترونيكـي پيشـگيري نمايـد ول ـ    
قرباني شدن توسط كلاهبردارهاي آنلاين، ايـن اسـت كـه كـاربران در فضـاي مجـازي بسـيار        

در زير به پنج روش براي حفاظت از حمله بـه حسـاب   . مراقب بوده و به هر كسي اعتماد نكنند
  :هاي بانكي و اطلاعات خصوصي شما اشاره مي شود

  

  :پيش پرداخت زودهنگام

كلاهبرداري هاي اخير در يك چيز مشتركند و آن هم درخواست كلاهبردار از شـما   همه
براي پرداخت هزينه هاي كوچك در جهت پيشبرد طرحي مشخص و وعده پول بيشـتري بعـد   

اين درخواسـت هـاي جعلـي پيشـرفت اغلـب عبارتنـد از درخواسـت        . از سرمايه گذاري است
براي كـار در خانـه، هزينـه مصـاحبه بـراي شـغل        سرمايه اندك براي اخذ وام، سرمايه گذاري

جديد يا وديعه شركت در مراسم قرعه كشي كه در صـورت برنـده شـدن پـول بسـيار زيـاد يـا        
  .جايزه هاي ارزشمند ديگري به شما تعلق مي گيرد

  

  :پرداخت آنلاين با كارت هاي اعتباري

ترسـي بـه شـماره    هدف كلاهبردارها در پرداخت آنلاين توسط كارت هـاي اعتبـاري، دس  
هرچند كه پرداخـت هـا و خريـدهاي انجـام     . حساب هاي بانكي شما همراه با رمز آن ها است

شده با كـارت اعتبـاري در بيشـتر كشـورهاي جهـان توسـط قـانون انتقـال الكترونيكـي وجـوه           
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محافظت مي شوند و پس از صدور صورتحساب بانكي در دوره هاي زماني مشخص و ارسـال  
ب و اخذ تأييديه مربوطه، از حساب كاربر كسر مي شـود، امـا بـا توجـه بـه      آن به صاحب حسا

اينكه اين قانون در ايران وجود ندارد، همچنان شما بايد از پرداخت هاي غيرمجاز يـا نامشـروع   
  .از حساب تان جلوگيري كنيد

وظيفه شما برقراري ارتباط امن با سايت هـاي بانكـداري آنلايـن و رعايـت تمـامي نكـات       
يتي هنگام استفاده از خدمات بانكداري همراه براي جلوگيري از انتقال غيرمجـاز اطلاعـات   امن

  .در طول تراكنش است

  

  :تغيير در اطلاعات شخصي

يك روش كه در چند سال اخير كلاهبردارها بهره زيادي از آن برده اند، ايجاد نام سـايت  
س از راه انـدازي ايـن سـايت هـاي     آن هـا معمـولاً پ ـ  . هاي بسيار مشابه با سايت بانك ها است

دروغين و طراحي صفحاتي كه بسيار مشابه با بانك اصلي است، يك نامه الكترونيك يـا پيـام   
كوتاه را با عنوان بالاترين مسئول بانك، به صورت عمومي منتشر كرده و از صـاحبان حسـاب   

ظـر، تـا ظـرف چنـد روز     ها مي خواهند كه مثلاً به دليل تغييرات امنيتي در سيستم بانك مورد ن
  .آينده، رمز كارت هاي خود را تغيير دهند

در اين روش از صاحبان حساب ها خواسته مي شود كه به سايت اينترنتـي جعلـي مراجعـه    
نموده و هنگام ورود به سايت، از آن ها شماره حساب، رمـز قـديم و تغييـر آن بـه رمـز جديـد       

ز اين روش، فريب مـردم بـه ارسـال شـماره     طور كه اشاره شد، هدف ا همان. خواسته مي شود
ردن ساير اطلاعـات  حساب هاي بانكي همراه با رمز آن ها و در مواردي خاص نيز به دست آو

  .حساس شخصي است

، قبـل از تغييـر مشخصـات و اطلاعـات     چنين پيام هاييتوصيه مي شود در صورت مشاهده 
لفني به نزديكترين شـعبات بانـك يـا    ت هاي لازم را با مراجعه حضوري و ياخود، حتماً بررسي 



 

ـان موضـوع     

 فيس بـوك  
ا را مشـاهده   

ردن شـما بـه   
د تـا شـماره     
ود و كسـب            

دي به حريم 

ي را نيـز در جريـ

  :ي

  
جتماعي همچون
ات شخصي شـما

  . نكنيد

د و  با متقاعد كر
، تلاش مـي كننـد
هـداف شـوم خـو

ي، آسيب هاي جد

ولين شعبات بـانكي

ه هاي اجتماعي

ا در شبكه هاي اج
هر روز اين صفحا
سليم كلاهبردارها

عي رخنه كرده اند
مجازي جديد، ك

 آورده و بـراي ا

كه هاي اجتماعي
  .خواهد كرد
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مل آورده و مسئو

 بانكي در شبكه

ب بانكي خود را
شايد هزاران نفر ه
خصي خود را تسل

شبكه هاي اجتماع
م در يك اشتراك
نتان را بـه دسـت

  .رند

هل انگاري در شبك
د خدوستانتان وار

ده حساب، به عم

طلاعات حساب

د اطلاعات حساب
ر نمي دانيد كه ش
لطفاً اطلاعات شخ

كلاهبردارها در ش
ك فرم يا ثبت نام
شـما و يـا دوسـتان
 از آن ها بهره ببر

وش نكنيد كه سهل
 خانواده و حتي د

شعبه افتتاح كنند
  .قرار دهيد

  

نمايش اط

چرا شما بايد
مگر قرار دهيد؟

مي كنند؟ پس ل

بسياري از ك
منظور تكميل يك
حساب، تلفـن ش
اطلاعات بيشتر،

هرگز فرامو
خصوصي شما،
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  :خريد از كسي كه نمي شناسيد

طـور كـه قـبلاً هـم      همـان . اين روزها همه كلاهبردارها بر روي اينترنت تمركز نمـوده انـد  
گفته شد، تا زماني كه اطمينان لازم را كسب ننموده ايد، از خريدهاي اينترنتي در سـايت هـاي   

در هنگام خريـد آنلايـن، بـه راحتـي      غيرمعتبر جدداً خودداري كنيد چرا كه در اثر بي توجهي
  .شماره حساب و رمزتان در اختيار كلاهبردارها قرار مي گيرد

در پرداخت وجوه آنلاين به مؤسسات خيريه نيـز كماكـان بايـد مسـايل امنيتـي را رعايـت       
نموده و اطمينان لازم را با مشاهده و پيگيري شـماره ثبـت و مركـز ثبـت كننـده آن بـه دسـت        

  .آوريد

  

  :ين شيوه هاي امنيتي آنلاينبهتر

. دهمواره بكوشيد تا از حريم خصوصي خود در فضاي مجازي هر چه بيشتر محافظت كني
تـازه اي از كلاهبـرداري هـاي آنلايـن توسـط پلـيس و        يادتان باشد كه هر روز گـزارش هـاي  

  .مراكز دادگستري منتشر مي شود
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8  

  امنيت پيامك هاي تلفن همراه

  

توجه به موج جديدي از حملات و تهديدات امنيتي به سيسـتم هـا و شـبكه هـاي     امروزه با 
مخابراتي، ايمن سازي اين سيستم هاي ارتباطي در برابر دسترسي هاي نامجاز، امـري ضـروري   

  .و اجتناب ناپذير به شمار مي رود

 يكي از مهمترين مباحثي كه در روزهاي اخير، بسيار مورد توجه متخصصان و كارشناسـان 
امنيتي سازمان هاي مخابراتي بزرگ جهان قرار گرفته است، لزوم استفاده كاربران تلفن همـراه  

اين سيستم كه بـر مبنـاي   . از سيستمي امنيتي براي ارسال و دريافت پيامك هاي تلفني مي باشد
كدگذاري پيامك ها بنا شده، امكان ارسال و دريافت پيامك هاي محرمانـه را بـراي كـاربران    

  .مي كند فراهم

  



65 
 

در حالت عادي، هنگامي كه پيامكي توسط تلفن همراه و يا اينترنت فرستاده مي شود، متن 
هـا و نفـوذگران قابـل ملاحظـه مـي      1پيامك براي مسئولين مخابرات، سرويس دهندگان، هكـر 

اما با استفاده از اين . بنابراين، هيچگونه امنيتي براي حفظ محرمانگي پيامك وجود ندارد. باشد
سيستم، متن پيامك به صورت رمز شده و غير قابل فهم درآمده و صرفاً پيامـك، بـراي ارسـال    

  .كننده و دريافت كننده اصلي قابل رمزگشايي و ملاحظه است

ي پيامك، نـرم افـزار رمـز    عملكرد اين سيستم بدين صورت است كه براي حفظ محرمانگ
دستگاه تلفن همراه و وب سايت ارسـال  بر روي سيستم ارسال كننده پيامك، اعم از  2گذارنده

همچنـين در  . كننده نصب گرديده و پيامك هـا، قبـل از ارسـال كـاملاً رمزگـذاري مـي شـود       
نصب مي گردد و توسط اين برنامـه، مـتن    3مزگشاسيستم دريافت كننده پيامك نيز نرم افزار ر

. اهده خواهـد بـود  رمزگشايي شده و براي دريافت كننده اصلي قابل مش ـ ،پيامك هاي دريافتي
بدين ترتيب، در صورتي كه پيامك، در دسترس افراد غير مجاز قرار بگيرد، به دليل استفاده از 

  .الگوريتم رمزنگاري چند لايه و بسيار قوي، متن پيامك براي وي قابل ملاحظه نخواهد بود

ز نظـامي و  از مهمترين موارد كاربرد اين سيستم، مي توان مراكز اطلاعاتي و امنيتـي، مراك ـ 
انتظامي، بانك ها و تمامي مراكز و اشخاصي كـه خواهـان ارسـال پيامـك محرمانـه هسـتند را       

  .برشمرد

  

  

                                                            
يعني كسي كه به بيشتر زبان هاي برنامه نويسي مسلط بوده، به سيستم ها و شبكه هـا بـراي شناسـايي نقطـه     هكر   1

گونه خرابكاري وارد و خارج مي شود و آن ضـعف هـا    هاي ضعف و آسيب پذيريشان بدون اجازه و بدون هيچ
ور را شناسـايي و بـا تـلاش    را مي پوشاند و يا از طريق مهندسي معكوس، ضعف سيستم ها و نـرم افزارهـاي مـذك   

  .خود سعي در رفع آن نواقص مي كند

2  Coder 
3  Decoder 
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9  

  امنيت سيستم عامل هاي تلفن همراه

  

هنگامي كه صحبت از امنيت تلفن همراه مي شود، بسياري از مـردم تصـور مـي كننـد كـه      
منظور از امنيت، همان امنيت فيزيكي گوشي و گذاشتن رمزهاي پيچيده يا قفل كردن دسـتگاه  

اگرچه اين موضوع هم از اهميت ويژه اي برخوردار است اما تنهـا بخـش   . پس از مكالمه است
  . مراه را شامل مي شود و بخش مهمتر، مربوط به پلت فرم آن استكوچكي از امنيت تلفن ه

از مهمترين پلـت فـرم    1اپل iOSو  7هم اكنون سه پلت فرم آندرويد گوگل، ويندوز فون 
اگرچه . هاي تلفن همراه به شمار مي روند كه هر كدام با مشكلات امنيتي خاصي روبرو هستند

نگراني هاي امنيتي كه كارشناسان امنيت دارند، عمدتاً نظري بوده و تهديدها نيز جـزء جـدايي   
را در مواجـه بـا   ناپذير هر سيستم عامل به شمار مي رود ولي شناخت اين تهديدات، آگاهي ما 

در زير، اشاره اي به مشكلات امنيتي ايـن سـه پلـت فـرم مشـهور مـي       . خطرات بيشتر مي سازد
  :شود

  

  آندرويد گوگل

اين روزها گرايش به سيستم عامل آندرويد هر لحظه در حال افزايش است، اما مشـكلات  
عتقـاد دارنـد بـه    كارشناسـان امنيتـي ا  . امنيتي آن باعث نگراني و هشدار كارشناسان شده اسـت 

علت متن باز بودن آندرويد كه اجازه دسترسي به معمـاري و اصـول اوليـه طراحـي آن را مـي      
. دهد، از ساير سيستم عامل ها در برابر حملات هكرها و ويروس نويسان آسيب پـذيرتر اسـت  
 اگرچه گوگل هدف از متن باز بودن آندرويد را ارايه برنامه هاي كاربردي بيشـتر بـراي تلفـن   

                                                            
1  Apple 
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همراه مي داند، اما اين قابليت، توليد برنامه هاي مخرب فـراوان را نيـز بـراي آن در پـي داشـته      
  . است

تا مدتي پيش، دو آسيب پذيري مهم در سيستم عامل آندرويد وجود داشت كه مهاجمـان  
يكـي  . را قادر به دور زدن تأييديه كاربر براي نصب برنامه هاي مخرب روي گوشي مـي نمـود  

سيب پذيري ها به اين صورت عمل مي كرد كـه توسـط يـك افزونـه سـاختگي بـراي       از اين آ
و با فريب كاربر به مراحل اضـافي و دريافـت جـايزه بـازي، بـه       Angry Birdsبازي معروف 

صورت مخفيانه سه برنامه مخرب كه امكان پرداخت آنلاين جعلي، سرقت اطلاعات مخاطبين 
مـدتي  . كاربر را داشت، بر روي گوشي نصب مي كرد از دفترچه تلفن همراه و ردگيري مكان

پس از انتشار خبر جنجالي اين آسيب پذيري، گوگل توانست با انتشـار وصـله اي، آن را رفـع    
نموده و از حملاتي كه به فضاي كاربري گوشي هاي هوشمند آندرويدي مي شود، جلوگيري 

  .نمايد

ندانـه در بـازار سيسـتم عامـل     گوگل كه در حال سرمايه گـذاري عظـيم و حضـور قدرتم    
 Androidگوشــي همــراه اســت، بــا رونمــايي از آخــرين نســخه آندرويــد بــا عنــوان   3.0 

Honeycomb  در نمايشگاهCES  امسال، يك جنگ رسانه اي را در خصوص پايان دادن به
  .مشكلات امنيتي سيستم عامل خود برپا كرده است

رايانـه هـا   -ي هاي همراه هوشـمند و لـوح  گوگل كه آندرويد را با انديشه فتح دنياي گوش
عرضه نموده، تلاش كرده است تا در اين نسخه، علاوه بـر ارتقـاء بهتـر رابـط كـاربري سيسـتم       
عامل و همچنين رفع برخي از مهمتـرين مشـكلات امنيتـي آن، بـا ايجـاد ابـزارك هـايي بـراي         

ه سـرويس هـاي   امكانات مورد نيـاز كـاربران بـر روي نمايشـگر، همچـون تسـريع دسترسـي ب ـ       
جيميل، نقشه، تقويم، چند سايت پرطرفدار اينترنتي و نسخه به روز شده مرورگر كـروم خـود،   

ايـن غـول جسـتجوگر اينترنتـي بـا اعطـاي جـوايز بسـيار         . توجه كاربران را بيشـتر جلـب نمايـد   
ارزشمند براي كشف و گزارش حفره هاي امنيتي سيستم عامل خود، به شدت در تلاش اسـت  

  .اد كاربران را همچنان حفظ كندتا اعتم
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iOS اپل  

اپل نيز به دليل استفاده در تلفن هاي لـوكس هوشـمند، هـر     iOSدر اين ميان سيستم عامل 
داشـته و   iOSروز مورد هجوم گسترده تري قرار مي گيرد؛ ويـروس هـايي كـه اختصـاص بـه      

ه نمـودن و دوبـاره   خودشان را به صورت هاي مختلف، تكرار كرده يـا بـا تجزي ـ   سعي دارند تا
  .ها پيروز شوند ضد ويروسنويسي خود، در نبرد با 

كوشـد تـا امنيـت را بـا كنتـرل       خود مـي  1اپل در سيستم عامل تلفن همراه هوشمند آيفون
امنيتي برنامه ها برقرار نموده و از نصب برنامه هاي كاربردي غيـر مجـاز يـا مخـرب بـر       امضاي

دقيق تر از آندرويد رعايـت مـي    iOSنيتي را هم در اپل نكات ام. روي گوشي جلوگيري كند
  .نمايد، در نتيجه ويروس ها نمي توانند به راحتي در اين سيستم عامل نفوذ كنند

  

  مايكروسافت 7ويندوز فون 

كه آخرين نسخه سيستم عامـل مايكروسـافت در دنيـاي تلفـن هـاي همـراه        7ويندوز فون 
حملات هكرها در امان بماند و با انتشار نرم افزارهـاي  هوشمند به شمار مي آيد هم نتوانسته از 

مخرب ويندوزي كه به تعامل با كاربر نياز داشته و بيشـتر آن هـا نيـز توسـط روش هوشـمندانه      
  .مهندسي اجتماعي توليد مي شوند، از ساير سيستم عامل ها در معرض خطر بيشتري قرار دارد

تري روي بـازي، عكـس، شـبكه هـاي     ، تمركـز بيش ـ 7گوشي هاي مبتني بـر وينـدوز فـون    
اجتماعي همچون فيس بوك و نرم افزارهايي با كاربردهـاي چنـد منظـوره بـراي دسترسـي بـه       

مايكروسافت نيز . دارد Exchangeو  Officeاخبار آب و هوا، تنظيم جلسات، نرم افزارهاي 
كـه از اسـتفاده    همچون اپل مي كوشد تا با كنترل امضاي امنيتي خاص هر برنامه، علاوه بر اين

  .رايگان و غيرمجاز برنامه ها جلوگيري كند، مانع نصب برنامه هاي مخرب هم شود

                                                            
1  iPhone  
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حال با توجه به مواردي كه مطرح شد، توصيه اي كه ما به كاربران تلفن همراه داريـم ايـن   
است كه تنها برنامه هاي كاربردي را روي گوشي خود نصب كنند كه به شـركت توليدكننـده   

همچنين پيشـنهاد مـي كنـيم كـه بـراي حفاظـت از اطلاعـات        . زار اعتماد كامل دارندآن نرم اف
ي كه شما را در برابر حملات و نرم افزارهـاي مخـرب   ضد ويروسشخصي خودتان، همواره از 

  .محافظت نموده و قابليت فيلتر كردن پيام هاي متني آلوده را دارد، استفاده نماييد
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10  

  در شبكه هاي اجتماعيامنيت همراه 

  

ظهور فناوري هاي نوين ارتباطي و استقبال شگفت انگيز مردم از گوشي هاي تلفن همـراه  
كه از كاركرد سنتي خويش خارج شده و در اتصال به شـبكه هـاي اجتمـاعي آنلايـن تمركـز      

ايـن  در . نموده اند، موج جديدي از توليد دستگاه هاي گوشي هوشمند را به همراه داشته است
ميان، امنيت كاربران به علت هويت و ارتباطات مجازي افراد در شبكه هاي اجتماعي، بـه نوبـه   

  .خود حايز اهميت بسيار زيادي مي باشد كه بايد به صورت فراملي مورد توجه قرار گيرد

امروزه دسترسي به شبكه هاي اجتماعي مجازي از طريق تلفن همراه، الويت مهم كـاربران  
به همـين منظـور، شـركت هـاي بزرگـي همچـون       . ستگاه گوشي به شمار مي روددر انتخاب د

مايكروسافت و گوگل هم تلاش كرده اند تا در سيستم عامل جديد تلفن همراه خود، بـه ايـن   
  .خواسته كاربران تحقق بخشند

 گوشي هاي هوشـمند اقدام به ساخت  در نخستين گام، سال گذشته ميلادي مايكروسافت

Kin   مايكروسافت بـراي تبليغـات   . داشتندروي شبكه هاي اجتماعي  تمركز ويژه ايكرد كه
 .دلار هزينـه كـرد   يـك ميليـارد   ند،هفته در بازار موجود بود 6فقط كه اين گوشي ها  و عرضه

، سيستم عامل جديد تلفن همراه خود با مـورد توجـه قـرار    7سپس اين شركت در ويندوز فون 
هـا، تغييـر پلـت فـرم كـاملي       دادن دسترسي سريع به شبكه هاي اجتماعي و سـازماندهي تمـاس  

نمايشـگاه  استيو بالمر، مدير اجرايي مايكروسـافت، در  . نسبت به نسخه قبلي ويندوز موبايل داد
افزاري متفـاوت، آن   به عنوان نرم 7كنگره جهاني تلفن همراه بارسلون، با توصيف ويندوز فون 

هـا بـراي    هايي دانست كـه بازتـاب سـرعت زنـدگي مـردم و نيـاز آن       را نقطه آغازي براي تلفن
  .ارتباط با ديگران است
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آن بـا اختصـاص    و رابـط كـاربري   7در ميان سيستم عامل هاي تلفن همراه، وينـدوز فـون   
، بيشترين تمركز را روي شبكه هـاي اجتمـاعي و فعاليـت هـاي     1بخش هايي تحت عنوان هاب

هاب با نام هاي مردم، تصاوير، موسيقي و ويدئو، بازار،  6داراي اين سيستم عامل . آنلاين دارد
رد هاب، همانند يك پوشه، مواهر  آفيس و بازي است كه فعاليت هاي متداول را شامل شده و

  .مرتبط به هم را ازميان وب، برنامه ها و سرويس ها در يك جا جمع مي كند

هـاي كـاربر    را كه امكان تعامل با افراد موجود در فهرست تماس 7هاب مردم ويندوز فون 
كنـد،   بوك و توييتر را فـراهم مـي   هاي مستمر از دوستان فيس و همچنين دريافت به روزرساني

ميد و جايي است كه كاربران مي توانند تمامي موارد مربوط به يك مركز ارتباطات نا مي توان
  . تماس را هر لحظه از شبكه هاي اجتماعي مشاهده كنند

هاب تصاوير هم، تمامي عكس ها را از داخل گوشـي و آلبـوم هـاي آنلايـن در يـك جـا       
يو و گرد آورده و اشتراك گذاري آن ها در شبكه هاي اجتماعي نظير فيس بوك و ويندوز لا

هـا را بـه اشـتراك گذاشـته انـد، بـه        همچنين مشاهده آلبوم هاي به روز شـده ديگـران كـه آن   
در اين هاب، پس از به روزرساني عكس هاي دوسـتان در شـبكه   . سادگي امكان پذير مي كند

كـه   بر روي صفحه نمـايش گوشـي ظـاهر مـي شـود      "Live tile"يك نماي  هاي اجتماعي،
  .ي دهدرا نشان م آخرين عكس ها

سهم دارد، در پلت فرم جديد تلفن همراه خـود   2جا كه مايكروسافت در فيس بوك از آن
لازم بـه ذكـر   . توجه ويژه اي به اين بزرگ ترين و پرعضوترين وب سايت جهان نمـوده اسـت  

 1ميليون كاربر، يعنـي حـدود    500از مهمترين شبكه هاي اجتماعي دنيا با فيس بوك است كه 
فر روي كره زمين است كه از حضور مستمر كاربران تلفن همراه نيـز برخـوردار   ن 13نفر از هر 
درصـد نيـز    48نيمي از اعضاي فيس بوك، به صورت روزانه وارد اين سايت شده و . مي باشد

سال دارند، به محض بيدار شدن از خواب، صـفحات شخصـي خـود در     34تا  18كه سني بين 
  . ن چك مي كنندفيس بوك را توسط گوشي هاي هوشمندشا

                                                            
1  Hub 
2  Facebook 
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 Live"فـيس بـوك در نمـاي     ، خبرهـاي 7در گوشي هاي لوكس مبتني بر ويندوز فـون  

tile" مي توانيـد  ،اشاره روي هر تماس بر روي صفحه نمايش تلفن همراه ظاهر مي شود كه با 
هرچنـد كـه مايكروسـافت بـا نـوآوري هـاي       . زنگ بزنيـد  اوبه  گذاشته و ياپيام آن فرد، براي 

 7دوز فـون  اي كه انجام داده، معتقد است كاربران فيس بوك، عاشق گوشي هاي وين ـخلاقانه 
بهتري را هم به معتادان ايـن شـبكه اجتمـاعي داده    برنامه اختصاصي ه خواهند شد ولي قول اراي

  .است

گوگل نيز اگرچه در زمينه پشتيباني از شبكه هاي اجتماعي آنلايـن بـه پـاي مايكروسـافت     
رين نسخه سيستم عامل تلفن همراه خود تلاش كرده تا كاربران آندرويد نمي رسد ولي در آخ

شركت اپـل كـه    iOSمتأسفانه . را با اتصال به وب سايت يوتيوب، با دنياي مجازي پيوند دهد
از پلت فرم هاي خوب تلفن همراه به شمار مي رود، بـا وجـود نصـب در گوشـي هـاي گـران       

  .بكه هاي اجتماعي برخوردار نمي باشدقيمت آيفون، از قابليت پشتيباني از ش

حال پس از تمامي اين توضيحات، بهتر است نگاهي هم بـه مهمتـرين تهديـداتي كـه ايـن      
  :شبكه هاي اجتماعي مجازي براي كاربرانشان دارند، بيندازيم

  

  :اشتراك مجازي جديد

اي مهمترين خطري كه هميشه در شبكه هاي اجتماعي شما را تهديد مي كند، كوشش بـر  
متقاعد كردن شما به منظور تكميل يك فـرم اينترنتـي يـا ثبـت نـام در يـك اشـتراك مجـازي         

اين كار كه با هدف دسترسي بـه شـماره   . جديد با فريب به دست آوردن امتيازات خاص است
حساب، تلفن، پست الكترونيـك و رمـز عبـور آن، مشخصـات شـما، خـانواده و يـا دوسـتانتان         

اطلاعات حساس شما را در اختيار كلاهبردارها قرار داده تـا بـراي    صورت مي گيرد، مي تواند
  .دستيابي به اهداف خود، از آن ها بهره ببرند
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  :فراموشي رمز عبور

براي استفاده از خدمات شبكه هاي اجتماعي، شما بايـد ابتـدا عضـو آن شـبكه شـده و نـام       
فراموشـي  "اين سايت هـا، گزينـه اي بـه نـام      در تمامي. كاربري و رمز عبورتان را اعلام نماييد

در نظر گرفته شده كه از آن براي بازيابي كلمه عبـور حسـاب كـاربري در مـواقعي      "رمز عبور
اين گزينه با طرح سـؤالاتي  . كه اشخاص رمز عبور خود را فراموش مي كنند، استفاده مي شود

سؤالات امنيتـي، مطمـئن مـي     عنوانكه كاربر در هنگام ايجاد حساب كاربري پر كرده، تحت 
شود كه فرد پاسخ دهنده، همان كاربر ايجاد كننده حساب است و به او اجازه تغيير كلمه عبور 

  .را مي دهد

انــي مــي برنــد، اســتفاده از گزينــه روش ديگــري كــه كلاهبردارهــا از آن بهــره هــاي فراو
افراد خاص و پس  كلاهبردارها با جستجوي. حساب هاي كاربري است "فراموشي رمز عبور"

از بررسـي علاقــه منـدي هــا، زمينـه هــاي مطالعــه و سـاير اطلاعــات مفيـدي كــه در خصــوص      
شخصيت آن فرد مي توانند به دست آورند، و يـا مهمتـر از همـه بـا طـرح دوسـتي و سـؤال از        
كاربر هنگام گفتگوهاي اينترنتي، پاسخ سـؤالات امنيتـي را بـه دسـت آورده و اقـدام بـه تغييـر        

اين مسئله تاكنون ده ها بار در سـايت هـاي اجتمـاعي    . بور حساب آن شخص مي كنندكلمه ع
  .شماري حساب هاي كاربري خود را راحت از دست داده اند به وقوع پيوسته و افراد بي

  

  :مرا به خاطر بسپار

بـور حسـاب كـاربري    كاربران معمولاً بـراي تنبلـي و پرهيـز از دوبـاره وارد كـردن رمـز ع      
را در صـفحه ورودي وب سـايت شـبكه هـاي اجتمـاعي       "مرا به خاطر بسپار"گزينه خودشان، 

انتخاب مي كنند كه انجام اين كار، باعث ذخيره شدن كلمه عبور شده و در ورودهاي بعـدي،  
  . شخص را از دوباره وارد نمودن رمز عبور بي نياز مي كند

هــا ذخيــره شــده و لازم اســت بدانيــد كــه ايــن كلمــات عبــور، در كــوكي هــاي مرورگر 
، مي توانند رمز عبور شـما را بـه    XSSكلاهبردارها با دزديدن اين كوكي ها توسط حمله هاي 
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پس هرگز اين گزينـه را بـه خصـوص هنگـامي كـه از كـامپيوتر در مكـان هـاي         . دست آورند
عمومي همچون كافي نت ها استفاده مي كنيـد، انتخـاب نكـرده و مطمـئن باشـيد كـه نـه وب        

  !شما را فراموش مي كنند و نه شما آن ها را از ياد خواهيد بردسايت ها 

  

  :اعلام رمز عبور

اعضاي شبكه هاي اجتمـاعي همـواره بـا خطراتـي همچـون اعـلام ناخودآگـاه رمـز عبـور          
حساب كاربري توسـط روش هوشـمندانه مهندسـي اجتمـاعي يـا ترغيـب بـه كليـك بـر روي          

كه هـاي اجتمـاعي طراحـي شـده انـد، روبـرو       صفحات ورودي دروغيني كه مشابه با سايت شب
وب سـايت شـبكه اجتمـاعي     1در اين روش، كلاهبردارها يك نام بسيار مشابه بـا دامنـه  . هستند

خاصي ثبت نموده و با طراحي صفحه اي همانند صفحه اصلي ورودي همان سـايت، بـه روش   
هدف كلاهبردارهـا  . هاي مختلف از كاربر مي خواهند كه وارد شبكه اجتماعي مورد نظر شود

از انجام اين فريب زيركانه، يافتن نام كاربري و كلمه عبور افراد، جهت تحقـق اهـداف بعـدي    
  .خودشان مي باشد

جا كه بيشتر مردم براي راحتي به خاطر سپاري، از يك رمز عبور در تمامي حسـاب   از آن
لاهبردارها پس از هاي كاربري و حتي كارت هاي اعتباري بانكي خويش استفاده مي كنند، ك

مي نامم، بهـره   "Google Hacking"و كلمه عبور، از روشي كه آن را فهميدن نام كاربري 
برده و با جستجوي همان حساب كاربري يا پست الكترونيك در وب سايت هاي جسـتجوگر،  
ساير سايت هايي كه فرد در آن ها عضويت دارد را يافته و از نام كـاربري و رمـز عبـوري كـه     

  .  به دست آورده اند، براي ورود به آن سايت ها نيز استفاده مي كنندقبلاً

كلاهبردارها معمولاً پس از وارد شدن به حساب كاربري افراد و به خصوص زنان، به تغيير 
عكس ها و ويدئوهاي خيلي شخصي آن ها اقدام نموده و ضمن برقراري ارتباط با كـاربر، وي  

در صورتي هم كـه فـرد بـه ايـن     . نسي يا مالي تهديد مي نمايندرا به منظور سوءاستفاده هاي ج

                                                            
1  Domain 
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موضوع توجهي نكنـد، تصـاوير و ويـدئوهاي شخصـي او را در شـبكه هـاي اجتمـاعي منتشـر         
همچنين كلاهبردارها ممكن است پس از دسترسي بـه اطلاعـات و عكـس هـاي     . خواهند كرد

ستند كه شما هرگز به آن ها چنـين  دوستانتان، با حساب كاربري شما براي آن ها پيام هايي بفر
  !پيام هايي نخواهيد فرستاد

  

  :نصب برنامه هاي مخرب

بيشتر مواقع، كلاهبردارها برنامه هاي مخربي را كه عموماً تروجان هستند با عنوان نرم افزار 
ايـن  . يا فايل هاي جالبي كه علاقه مندان زيادي دارند، در شبكه هاي اجتماعي منتشر مي كنند

برنامه ها كه معمولاً حجم كـم و نصـب بسـيار آسـاني دارنـد، مـي تواننـد اطلاعـاتي همچـون          
رمزهاي عبور، حروف تايپ شده بر روي صفحه كليد و موارد مشابهي را تشـخيص داده و آن  

  .ها را به پست الكترونيك خاصي كه قبلاً در برنامه مخرب مشخص شده، ارسال نمايند

ه فايـل هـاي اسـكرين سـور، ويـدئويي يـا عكـس در اختيـار         اين تروجان ها، اغلـب همـرا  
كاربران قرار گرفته كه فرد پس از كليك بر روي فايل اصـلي، همزمـان برنامـه مخـرب را نيـز      

  .اجرا مي نمايد

  

  :رعايت حريم خصوصي

از مهمترين چالش هاي پيش روي دست انـدركاران شـبكه هـاي اجتمـاعي و كارشناسـان      
چنـد وقـت    هر. حفظ حريم شخصي كاربران در فضاي مجازي استامنيت فناوري اطلاعات، 

يكبار، مديران شبكه هاي اجتماعي به منظور سياست هاي امنيتي بيشتر، در سرورها و صفحات 
 از كاربران مي خواهند كه تنظـيم هـاي   سايتشان تغييراتي را اعمال نموده و با انتشار اطلاعيه اي

ده و يا برنامه هاي خاصي كه توسط كاربران آن شبكه حريم خصوصي خود را دوباره انجام دا
  .استفاده مي شود را به روز رساني كنند
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حـريم خصوصـي را بـراي     چنـان تنظـيم هـاي    متأسفانه بعضي از شبكه هاي اجتمـاعي، آن 
تن نحـوه  كاربران عادي دشوار نموده اند كه آن ها نه به دليل نخواستن، بلكـه بـه خـاطر ندانس ـ   

حريم شخصي خويش گذشـته و در ايـن خصـوص اقـدامي نمـي       ر تنظيم هايانجام آن، از خي
در صفحه تنظيمات حريم خصوصي، معمولاً تعاريفي همچون مشـخص نمـودن كسـاني    . كنند

كه اجازه جستجو و پيدا كردن كاربر در شبكه اجتمـاعي، ارسـال درخواسـت دوسـتي يـا پيـام       
لازم اسـت كـه كـاربران، ايـن     . وجـود دارد را دارند، ... براي او، مشاهده ليست دوستان وي و 

با دقت كامل نموده و حتي براي مواردي هم كه به اشتراك مـي گذارنـد    را سطح دسترسي ها
  .آن ها را اعمال نمايند

  

  :مسدود كردن افراد مزاحم

اگرچه شبكه هاي اجتماعي، پيدا كردن دوست و در تماس بودن با افـرادي كـه دوستشـان    
بسيار ساده نموده اند، اما اين سايت هاي دوست يابي سريع، گاهي موجـب  داريد را براي شما 

آشنايي با افرادي مي شود كه هدفي جز آزار و اذيت شما نداشته و با ارسال مـداوم پيـام هـاي    
  .مزاحمت، باعث رنجش خاطرتان مي شوند

 در چنين مواقعي، مـي توانيـد فـرد مـزاحم را از درون همـان وب سـايت شـبكه اجتمـاعي        
بـراي انجـام ايـن كـار، بـه قسـمت       . مسدود كرده و برقراري ارتباط را براي او دشوارتر نماييـد 

تنظيمات حريم خصوصي يا گزينه مشخص شده در پايين صـفحه شخصـي كـاربري خودتـان     
رفته و نام كاربري يا پست الكترونيك شخص مزاحم را از طريق ليست مسدودي هاي سايت، 

  .مسدود نماييد

مزاحمي كه شما آن را مسدود كرده ايد، هيچ وقت از اقـدام شـما مطلـع نمـي     اگرچه فرد 
شود ولي ممكن است پس از مسدود شدن، با ايجاد يك حساب كاربري جديد، باز هم اقـدام  
به مزاحمت شما نمايد كه در اين صورت يا بايد از خير آن حساب كاربري گذشته و كـاربري  

  !دوباره حساب كاربري شخص مزاحم را مسدود نماييد جديدي براي خودتان ايجاد كنيد و يا
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  :حذف حساب كاربري

كه چگونه به شيوه اي امن يـك حسـاب كـاربري را در شـبكه هـاي اجتمـاعي پـاك         اين
گـاهي اوقـات،   . كنيم، سؤالي است كه ذهن بسياري از افراد را بـه خـود اختصـاص داده اسـت    

و با ايجاد يك حسـاب كـاربري جديـد،     كاربران به دلايلي از يك حساب كاربري خسته شده
  .مي خواهند كه حساب كاربري قبلي خود را غير فعال نمايند

مشـاوره  "حساب كاربري، استفاده از گزينـه  در اين مواقع، بهترين روش براي حذف يك 
بـا اسـتفاده از ايـن روش، مـي     . در همان شـبكه اجتمـاعي اسـت    "براي غير فعال كردن حساب

پاك نمودن حساب خود را به شـيوه اي مطمـئن، دنبـال نمـوده و از حـذف       توانيد تمام مراحل
كامل اطلاعات حساب خويش، علاقه مندي ها، عكس ها، به روز رساني هـا، پيـام هـا، برنامـه     

  .مطمئن شويد... ها، يادداشت ها، پيوندها، لينك دوستان، گروه ها، صفحات هواداري و 

  

  :پيشنهاد آخر 

سهل انگاري در شبكه هاي اجتماعي، آسيب هاي جدي به حريم  هرگز فراموش نكنيد كه
  .خصوصي شما، خانواده و حتي دوستانتان وارد خواهد كرد
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11  

  امنيت مرورگرهاي وب

  

مرورگرها، نرم افزارهايي هستند كه براي گشت و گذار در اينترنت از آن ها اسـتفاده مـي   
ي را بـه ارمغـان مـي آورد و    امنيـت بيشـتر   امنيت مرورگرها و ايـن كـه كـدام مرورگـر،    . كنيم

رعايت چه نكـاتي از طـرف كـاربران در مرورگرهـا، باعـث افـزايش ضـريب امنيتـي          همچنين
  .سيستم مي شود، از مهمترين موضوعات در انتخاب يك مرورگر وب به شمار مي رود

بهتر است بدانيد كه امروزه بالاترين درصد حمـلات و خطـرات امنيتـي كـه ممكـن اسـت       
متوجه يك كامپيوتر شود، از سوي اينترنت خواهد بود و در كنار آن، بيشترين نـرم افزارهـايي   

بنـابراين، نفـوذگران و افـرادي كـه قصـد      . كه با اينترنت در ارتباط هستند نيز مرورگرها هستند
كلاهبرداري هاي اينترنتي و يا آسـيب رسـاندن بـه سيسـتم را دارنـد، تمركـز خـود را بـر روي         

در كنـار دقـت و    ،به همين دليل، استفاده از مرورگـري مناسـب و امـن   . ا گذاشته اندمرورگره
يات، راز امنيت مرورگر، سيسـتم عامـل و مهمتـر از همـه، اطلاعـات كـاربران بـه        توجه به جزي

 .حساب مي آيد

  

  انتخاب مرورگر امن

از چـه  نخستين و مهمترين مسأله در رابطه با امنيت بـه هنگـام وب گـردي، ايـن اسـت كـه       
مرورگري استفاده كنيم؟ اگر چه، هر كدام از مرورگرهاي موجـود، امكانـات و قابليـت هـاي     
خاصي را در اختيار كاربران قرار مي دهند، اما نكته مهـم بـراي بسـياري از افـراد، فاكتورهـاي      
سرعت مناسب و قابليت هاي كافي است كه البته در كنار آن، بايد امنيت را نيـز مـد نظـر قـرار     

  .شتدا
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هر چند كه همه مرورگرها در رابطه با اين سه فاكتور، ضعف ها و قوت هـايي دارنـد، امـا    
انتخاب هايي به مراتب بهتر از ساير مرورگرهـا   3اُپراو  2گوگل كروم، 1فايرفاكسمرورگرهاي 

  .به حساب مي آيند

  

  يات مختلف مرورگر و لزوم توجه به جزي قسمت هاي

همه مرورگرها ظاهري مشابه هم دارند كه توجه بـه بعضـي از قسـمت هـاي آن در هنگـام      
  . مرور صفحات وب، كمك زيادي به پيشگيري از بروز خطرات مي كند

وجـود دارد كـه در آن، آدرس    4رورگر، يك بخش با نـام نـوار آدرس  در قسمت بالاي م
توجـه بـه نـوار آدرس، بـه     . اشـد اصلي صفحه اي كه در حال بازديد است، قابل مشـاهده مـي ب  

. حســاب هــاي كــاربري اهميــت دارد 5ورودخصــوص قبــل از پــر كــردن فيلــدهاي صــفحات 
همچنين، آگاهي از وضعيت امنيتي و رمز گذاري صفحات وب، توسط اين نـوار امكـان پـذير    

  .است

كه از مهمترين قسمت هاي مرورگـر محسـوب    6نيز نوار وضعيتدر قسمت پايين مرورگر 
اين نوار، اطلاعاتي از وضعيت مرورگر و لينك هـايي كـه كليـك    . مي شود، قرار گرفته است
بهتر است كه قبل از كليـك نمـودن بـر روي لينـك هـا، بـا بـردن        . مي شود را نمايش مي دهد

ل مشـاهده اسـت،   نشانگر ماوس بر روي آن ها، از آدرس اصلي لينك كه در ايـن قسـمت قاب ـ  
  .آگاه شويم

                                                            
1  Firefox 
2  Googel Chrome 
3  Opera 
4  Address Bar 
5  Login 
6  Status Bar 
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توجه به اين نوارها، از اهميت ويژه اي برخوردار است چرا كـه ممكـن اسـت در صـورت     
قرار داده ... سهل انگاري، كاربران را در معرض خطراتي همچون فيشينگ، كليك جكينگ و 

  .و باعث سرقت اطلاعات، كلاهبرداري و يا سوء استفاده از كاربران شود

  

  سكريپت ها و كدهاي اجرايي در مرورگرمسدود كردن ا

، Flashهمه مرورگرها براي افزايش قابليت هايشان وابسته به رابط هاي نرم افزاري ماننـد  
Active X ،Java  وScripts )VBScript (اگرچه بسـياري از وب سـايت هـا بـراي     . هستند

نمايش صحيح، نياز به اجراي اين كدها دارند اما اين تكنولوژي ها مي تواننـد راه هـايي بـراي    
بعضي مرورگرها با . باشند XSSدسترسي غير مجاز يا اجراي كدهاي مخرب از طريق حملات 

ت ها توليد شده اند، امكان غير فعـال  استفاده از افزونه هايي كه به منظور مسدود كردن اسكريپ
  .سازي و جلوگيري از اجراي خودكار آن ها را دارند

با نصـب  . در اين ميان، بيشترين تعداد افزونه هاي امنيتي، متعلق به مرورگر فايرفاكس است
در فايرفاكس، به راحتي مي توان از اجرا شدن كدهايي كه امكـان آسـيب    NoScriptافزونه 

البته در اين افزونه، امكان اجراي كـدهاي جـاوا   . مپيوتر را دارند، جلوگيري نمودرساندن به كا
استفاده از ايـن افزونـه،   . و فلش براي هر سايت به صورت جداگانه قابل تعيين است 1اسكريپت

را گرفته و امنيتي بسيار بيشتر از گذشـته را فـراهم    XSSتا حد زيادي مي تواند جلوي حملات 
  .كند

اسـت كـه    Everywhere Httpsاز افزونه هـاي امنيتـي فايرفـاكس، افزونـه     يكي ديگر 
روي  SSLنصب آن بر روي مرورگر، اين امكان را مي دهد تا تمام سرويس هايي كـه امكـان   

يـك پروتكـل امـن     SSL. آن ها فراهم است، به صورت پيش فرض روي اين حالت باز شـوند 
  .ه را رمزنگاري مي كنداينترنتي است كه تمامي اطلاعات در حال مبادل

                                                            
1  JavaScript 
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كـه وظيفـه پخـش فايـل      Flash Playerبراي امنيت بيشتر، بهتر است پلاگين هايي مانند 
هاي فلش در صفحات وب را بر عهده دارند نيز غير فعال نمود اما اگر نيـاز بـه اسـتفاده از ايـن     

 .پلاگين است، بايد آخرين نسخه آن نصب گردد

  

  نگهداري رمزهاي عبور در مرورگر

بسياري از مرورگرها از قابليت ذخيره كردن رمزهاي عبور حساب هاي كاربري صـفحات  
login با توجه به اين كه كلمـات عبـور، در فـايلي بـه نـام كـوكي       . وب سايت ها برخوردارند

وجود دارد، بنابراين، نبايد هرگز  XSSنگهداري مي شوند و امكان دزديدن آن ها در حملات 
  .ار نموداقدام به انجام اين ك

كردن، اندكي از وقت شما را مي گيرد امـا   loginاگرچه وارد كردن رمز عبور در هر بار 
اسـتفاده از مرورگـر بـراي    . انجام اين كار، ارزش محافظـت از اطلاعـات حسـاس تـان را دارد    

نگهداري رمزهاي عبور به هيچ وجه توصـيه نمـي شـود و در مـوارد ضـروري نيـز بايـد از نـرم         
 .استفاده كرد LastPassيريت رمزهاي عبور قدرتمند مانند افزارهاي مد

  

  پاك كردن حافظه مرورگر و كوكي ها

مرورگرها مي توانند اطلاعاتي همچون آدرس وب سايت هاي بازديد شده، زمان مشاهده 
و اطلاعاتي از اين قبيل را در حافظه خود ذخيره كنند كه جهت افـزايش امنيـت سيسـتم، لازم    

نرم افزارهـاي زيـادي در ايـن خصـوص     . لاعات پس از مدتي كوتاه پاك شونداست تا اين اط
وجود دارد ولي در صورت عدم استفاده از اين برنامه ها نيز مي توان مرورگر را طوري تنظـيم  
كرد كه اين فايل ها و اطلاعات پس از هر بار بستن مرورگر، به صورت خودكـار از كـامپيوتر   

  .پاك شوند
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حريم خصوصي و باقي نماندن هيچ رد پايي در مرورگر و كـامپيوتر   در ضمن، براي حفظ
در . توصيه مي شود Private Browsing Modeپس از مشاهده وب سايت ها، استفاده از 

اين حالـت، صـفحات وب بازديـد شـده، اطلاعـات ورودي در فـرم هـا و فيلـدهاي جسـتجو،          
نـام ايـن حالـت در    . نمـي شـود   رمزهاي عبور، كوكي ها و كش صفحات، در كامپيوتر ذخيره

و  Toolsاست و استفاده از آن در فايرفاكس نيز از طريق منـوي   Incognitoمرورگر كروم 
  .امكان پذير است Start Private Browsingگزينه 

  

  به روز رساني مرورگر و افزونه ها

هستند، همواره مرورگرها به اين دليل كه بيشترين نقطه اتصال بين كامپيوتر و دنياي خارج 
چـرا كـه نفـوذگران بـا سـوء اسـتفاده از حفـره هـاي امنيتـي          . خطري بالقوه محسوب مي شوند

  .مرورگرها مي توانند به كامپيوتر كاربران نفوذ نمايند

در اين ميان، توسعه دهندگان مرورگرهاي اينترنتي هم به صورت متناوب در حـال بـه روز   
بـه همـين دليـل، يكـي از     . هاي امنيتـي آن هـا هسـتند   رساني مرورگرها و رفع حفره ها و باگ 

مهمترين عوامل در جلوگيري از سوء استفاده هكرها، به روز رسـاني مـنظم مرورگـر و افزونـه     
 .هاي نصب شده در آن است

  

  جلوگيري از نصب افزونه هاي اضافي

بـه نصـب    بسياري از كاربران بدون آن كه از قابليت هاي افزونه ها اسـتفاده نماينـد، اقـدام   
، سيسـتم آن هـا را در معـرض    افزونه هاي گوناگون بر روي مرورگـر مـي كننـد كـه ايـن امـر      

  .جدي قرار مي دهد تهديدهاي

توصيه مي شود تنها افزونه هايي كه بيشتر مورد استفاده قرار مي گيرنـد، بـر روي مرورگـر    
ارايـه نسـخه   همچنـين، در صـورت   . نصب نموده و از نصب افزونه هاي اضافي خودداري شود
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هاي به روز شده افزونه ها نيز حتمـاً نسـخه قبلـي را پـاك كـرده و از نسـخه جديـدتر اسـتفاده         
  .گردد
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12  

  1امنيت مركز داده

 

، مكاني است كه سيستم هاي كامپيوتري و تجهيـزات جـانبي مربـوط بـه آن هـا      مركز داده
اين مركز، مي تواند اتـاقي  . خود جاي مي دهدمانند سيستم هاي ذخيره سازي و ارتباطي را در 

  .از يك ساختمان، طبقه اي از آن و يا كل ساختمان باشد

 مراكز داده به علت آن كه حجم بسيار بزرگي از اطلاعات را در خود نگهداري مي كنند،
بنـابراين، اتخـاذ   . از سوي نفـوذگران حرفـه اي قـرار بگيرنـد     مي توانند مورد تهديدهاي جدي

بـه دليـل   . ر امنيتي در آن ها جهت حفاظت از اطلاعات، امري ضروري به شـمار مـي رود  تدابي
اهميت مراكز داده، امروزه استانداردهاي بين المللـي نيـز در ايـن خصـوص وجـود دارنـد كـه        

  .مراكز داده در هر جايي كه باشند، مجبور به رعايت تمامي نكات آن هستند

  :در اين مراكز بايد لحاظ شود به شرح زير استبرخي از مهم ترين تدابير امنيتي كه 

       تجهيز مركز داده به سيستم هاي پشتيبان برق كه در صـورت قطـع بـرق شـهري، بـه
، صورت آني و خودكار به تأمين برق آن اقدام نموده و در مدت زمان طـولاني هـم  

  .قادر به سرويس دهي باشد بي وقفه
 اصلي، بتوان از آن ها به عنوان  وجود تجهيزات اضافي كه در صورت خرابي سيستم

 .پشتيبان استفاده نمود
 ؛تعبيه كنترل كننده هاي محيطي مانند دستگاه هاي تهويه هوا و كنترل رطوبت 
 ؛استفاده از تجهيزات آتش نشاني و اعلام حريق مجهز به سنسورهاي حساس به دود 
 ؛ها بهره گيري از ابزارها و سامانه هاي كنترل دسترسي فيزيكي به داده 
      تجهيز به سيستم هاي كنترل برق كه در هنگام تغييرات ولتاژ بـرق شـهري، اقـدام بـه

 .توزيع يكنواخت و با ولتاژ ثابت برق به مركز نمايد
                                                            
1  Data Center 
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  و سـاير سـامانه    1فايروال، ضد ويروس، ضد جاسوس افـزار تجهيزات امنيتي همچون
 ؛DMZهاي امنيت شبكه همچون 

  سيستم هاي مديريتي و پايش شبكه)IDS ،IPS(؛ 
     سيستم هاي ثبت وقايع و اعلام خطر در صورت احتمال حملات سـايبري بـه مركـز

 ؛داده
 ؛سرورهاي پشتيبان از پايگاه داده 
 ؛سامانه هاي امنيت اطلاعات و حفظ امنيت داده ها 
 ؛سيستم هاي بازيابي اطلاعات 
      استفاده از پروتكـل هـاي امنـي همچـونSSL      بـراي ارتباطـات اينترنتـي و خـارج از

 ؛محيط مركز داده
    معماري مركز داده بايد به صورتي باشد كه در آن اعمال تغييرات، به صـورت پويـا

 .امكان پذير بوده و پيش بيني فضاي مورد نياز آينده نيز در نظر گرفته شود
       امكـان  طراحي توپولوژي شبكه در مركز داده بايد بـه صـورت سـتاره اي باشـد كـه

مديريت، اضافه شدن يا كاسـتن سـرورها و سيسـتم هـا را بـا كمتـرين زمـان از كـار         
 .افتادگي، فراهم كند

 ؛نگهداري داده ها در پايگاه داده، به صورت رمزنگاري شده 
  ًتمامي كابل ها حتماShield دار بوده و از طريق داكت هاي فلزي محافظت شوند. 
 ؛تريك پيشرفته براي كارمندان مركزاستفاده از سيستم هاي شناسايي بيوم 
    انجام ارزيابي هاي امنيتي و تست هاي نفوذ به صورت مداوم و در بازه هـاي زمـاني

 ؛مشخص
 ؛تهيه دستورالعمل هاي لازم در هنگام مواجهه با مخاطرات 
     ــاريكي و سيســتم هــاي ــا قابليــت ديــد در ت ــين هــاي مــدار بســته ب اســتفاده از دورب

 ؛مانيتورينگ

                                                            
1  Anti Spyware 
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  ،وجود نقشه مركز داده كه در آن به خوبي مسير كابل هاBackbone   ها، جايگـاه
 .مشخص باشد... تجهيزات شبكه، سرورها و 

 ؛استفاده از الگوريتم هاي رمزنگاري براي ذخيره داده ها در ديسك هاي سخت 
 ؛دستگاه هاي خردكننده ديسك هاي سخت براي از بين بردن ديسك هاي فرسوده 
 شركت هايي كه اطلاعات خود را در مركز داده ذخيره مي كننـد بهتـر    سازمان ها و

 ISO/IEC هاي امنيـت اطلاعـات سـازماني همچـون    است كه استاندارد را  27001
 .دريافت نمايند

    از نظر معماري و فيزيكي، بايد هرگونه دسترسي به محيط داخل مركز را بـه غيـر از
كـز داده، نيـازي بـه پنجـره يـا      فضـاي مر . درب ورودي اصلي كـاملاً مسـدود نمـود   

 .هواكش ندارد
     اگر نياز به نصب نرم افزار خاصي است، حتماً با هماهنگي كارشـناس امنيـت مركـز

 .صورت گيرد
        چيدمان رك ها به ترتيبي باشد كه در مواقـع لازم، امكـان عبـور از ميـان آن هـا بـه

 .آساني صورت پذيرد
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13  

  سازمانياستانداردهاي امنيت اطلاعات 

 

 همـه ، مستلزم توجه يپرداختن به مقوله امنيت اطلاعات و ايمن سازي شبكه هاي كامپيوتر
 له در سـطح كـلان  أكاربران صرفنظر از موقعيت شغلي و سني آنها بوده و مي بايست به اين مس

وجود ضعف امنيتي در شبكه هاي كامپيوتري و اطلاعاتي، عدم آمـوزش و توجيـه   . توجه شود
بران، عدم وجود دستورالعمل هـاي لازم بـراي پيشـگيري از نقـايص امنيتـي، عـدم       صحيح كار

موقع بـا اشـكالات امنيتـي،    ه وجود سياست هاي مشخص و مدون به منظور برخورد مناسب و ب
مسايلي را به دنبال خواهد داشت كه ضرر آن متوجه تمامي كاربران كـامپيوتر در يـك كشـور    

يك كشور را در معـرض آسـيب و تهديـد جـدي قـرار مـي       زيرساخت اطلاعاتي  شده و عملاً
  .دهد

 به عنوان دارايي ارزشمند و ابزار رقابـت بـر هـيچ    اهميت اطلاعات ،در دنياي رقابتي امروز
صيانت و حفاظت از اين دارايي ارزشمند يكي از وظايف ذاتي  ،از اين رو. يستكس پوشيده ن

بـه خصـوص بـا پيشـرفت ابزارهـاي      . باشـد  ميسيستم مديريت در هر بنگاه اقتصادي و سازمان 
فناوري اطلاعات و مدل هاي مرسوم در بهره گيري از اطلاعات توليد شده، اين امر از اهميـت  

بهــره گيـري از مـدل هــاي مـديريتي در چــارچوب     مسـلماً . برخـوردار شــده اسـت   دوچنـداني 
اطلاعـات بـه    .دهـد تواند سازمان را در ايـن وظيفـه خطيـر يـاري      استانداردهاي بين المللي مي

ه ي ـآيد و در نتيجـه نيازمنـد ارا   ب ميارزش براي هر سازمان به حسا ي مهم و بايعنوان يك دارا
  .استراه كارهاي حفاظتي لازم براي نگهداري 
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     ISO\IEC 20000:2005  

ات، وري اطلاع ـاازمان هاي سـرويس دهنـده خـدمات فن ـ   بزرگترين چالش شركت ها و س
اين امـر در بخـش هـاي مختلـف     . ه بهترين كيفيت مي باشديممكن و اراصرف كمترين هزينه 

سازمان نمود پيدا مي كند كه از آن جمله مي توان به مواردي چون افزايش بهـره وري نيـروي   
انساني، استفاده بهينه از ظرفيت هاي موجود و ايجاد امكانات و ظرفيت هاي جديـد منطبـق بـر    

در اختيـار داشـتن تكنولـوژي پيشـرفته و نيـروي انسـاني       . نياز واقعي كسب و كار اشـاره نمـود  
له بسـيار مهمـي بـه نـام روال هـاي مـديريت سـرويس        أمتخصص به تنهايي كارگشا نبوده و مس

  .مطرح مي گردد كه در واقع حلقه مرتبط كننده تكنولوژي و افراد مي باشد

خدمات فـن   نيتو ام اولين استاندارد مستقل در زمينه مديريت ISO 20000 استاندارد
  .آن را منتشر نموده است ISO است كه سازمان جهاني استاندارد تآوري اطلاعا

  

  1سامانه مديريت امنيت اطلاعات

نياز روزافزون به استفاده از فناوري هاي نوين در عرصه اطلاعـات و ارتباطـات، ضـرورت    
يـك سيسـتم    .نمايـد  مـي استقرار يك نظام مديريت امنيت اطلاعـات را بـيش از پـيش آشـكار     

امنيتـي، آمـادگي    هاي، ضـمن مقابلـه بـا تهديـد    و كارآمد مديريت امنيـت اطلاعـات   استاندارد
بين المللي جهت  اين استاندارد .سازمان را در مواجه با وقايع امنيتي احتمالي، تضمين مي نمايد

  .باشدهاي مديريت امنيت اطلاعات مي  سامانهبازنگري و بهبود ، اجرا، 2طراحي

اطلاعات در واقع قسمتي از سيستم مديريت كلان سازمان است كـه   مديريت امنيت سامانه
اساس اين سيستم، مديريت مخـاطرات  (بر مبناي ديدگاه مخاطرات كسب و كار بنا شده است 

                                                            
1  Information Security Management System (ISMS) 
2  Design 
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سـازي، اجـرا، پـايش، بـازنگري، نگهـداري و بهبـود امنيـت         و به منظور ايجـاد، پيـاده  ) باشد مي
  .رود كار ميه زمان، باطلاعات در سا

  

  :مي توان به موارد زير اشاره نمود ،سامانه ترين فوايد اينممه از

 ؛هاي وارده به كسب و كار، ناشي از عدم حفاظت اطلاعات كمينه نمودن زيان  
 ؛حفظ امنيت اطلاعات سازمان  
 ؛هاي مرتبط با كسب وكار افزايش فرصت  
 ؛و كار هاي تداوم كسب هموار نمودن زمينه  
 ؛بازاريابي و سودآوري ه رقابتي دريآوري حاش فراهم  
 ؛بازارهاي جهاني سازي براي حضور در زمينه  
 ؛الكترونيك وبي مناسب در راستاي تجارتچچار 

  

      BS 25999  

فرآينـد تـداوم كسـب و     ،در شرايط كسب و كاركنوني و با پيشرفت ها و تحولات جهاني
مطـرح كـرده و مـديريت ايـن      خود را به عنوان يك موضوع مهم در تمـامي سـازمان هـا    ،كار

  .فرآيند به عنوان يك بخش ضروري در تمام قسمت هاي كسب وكار شناخته مي شود

حياتي خود پـس از   توانايي يك سازمان براي نگهداشت و استمرار فعاليت هاي محوري و
هـاي   زمان بـه حالـت عـادي، مـي تواننـد عامـل      بروز يك حادثه و همچنين سرعت بازيابي سـا 

بـا ايـن توضـيح، احتيـاج بـه يـك        .اساسي موفقيت و يا شكست يك سـازمان را تعيـين نماينـد   
در ايـن  كـه   انتظـار مـي رفـت    استاندارد مناسب بر اساس مديريت تداوم كسب و كـار شـديداً  
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بـه عنـوان يـك     1انانگلست دسسه استاندارؤمنتشر شده توسط م BS 25999 استاندارد ،زمينه
  .چارچوب مناسب براي مديريت تداوم كسب و كار انتخاب شده است

و كار به نوعي با خطر انقطاع در ارتباط خواهنـد بـود، مـواردي     تمامي فعاليت هاي كسب
همچون اختلالات تكنولوژيكي، سيل، انقطاع تجهيزات و حملات تروريستي از آن جمله مـي  

عظيم و يا حتي حوادث كوچك،  ن انقطاع حاصله از يك فاجعهزما استمرار عمليات در. دباش
اين استاندارد به عنوان اولين استاندارد . به شمار مي روديك نياز اساسي و بنيادي براي سازمان 

مديريت تداوم كسب و كار، با ايجاد يك سيستم مديريت تداوم كسـب و كـار مناسـب سـعي     
دامه دهد شرايط پيش بيني نشده به فعاليت هاي خود امي نمايد تا سازمان حتي در سخت ترين 

از انقطـاع را كـاهش داده، از رفـاه و امنيـت كاركنـان و اعتبـار        و بدين ترتيب ريسك حاصـل 
  .آورد مي سازمان حمايت كرده و توانايي هدايت و استمرار فعاليت هاي اصلي را فراهم

 

  :BS 25999هاي استاندارد  ويژگي

  ؛رواني زبان استانداردقابل فهم بودن و  
 ؛و زيرساخت هاي موجود در سازمان هاي ايراني 2امكان پياده سازي  
 ؛اعتبار، گستردگي و مقبوليت جهاني استاندارد  

 BS 25999      استانداردي ملموس و كاربردي به منظـور حفـظ تـداوم كسـب و كـار در
پيـاده سـازي سيسـتم    . دهنگام بروز موقعيت هاي غير قابل پيش بيني و مخاطره برانگيز مي باش ـ

زيـر سـاختي مناسـب جهـت بررسـي، طراحـي، پيـاده سـازي و          مديريت تداوم كسب و كـار، 
ه داده و با توجه به عمليـات مميـزي كـه در پـي     يداوم كسب و كار را در سازمان ارامديريت ت

  BS 25999بــه ســازمان گــواهي نامــه  ،پيــاده ســازي هــر اســتانداردي قابــل انجــام اســت 

                                                            
1  BSI 
2  Implementation 
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توانايي به نمايش گذاردن اين قابليت  شده و چارچوبي براي بهبود مداوم و ءاعطا  BSIتوسط
  .به ذينفعان ايجاد مي گردد كه بر اساس بهترين تجارب بين المللي بنا گرديده است

مفـاهيم پايـه اي جهـت درك، ايجـاد و پيـاده سـازي        هيهدف اصلي استاندارد مذكور، ارا
كسب نوعي اطمينان از روابـط سـازمان بـا مشـتريانش و     تداوم كسب و كار در يك سازمان و 

اين استاندارد سازمان را قادر مي سـازد تـا بـا روشـي يكپارچـه و از      . ديگر سازمان ها مي باشد
پيش تعيين شده، قابليت مديريت تداوم كسب و كار را در درون خود مورد ارزيـابي و انـدازه   

صورت عام ه شده در اين استاندارد انگليسي بمشخص  هاي و الزام ها احتياج .گيري قرار دهد
مي باشد و انتظار مي رود كه بدون توجه بـه نـوع، انـدازه و طبيعـت كسـب و كـار، در تمـامي        

  .سازمان ها قابل اجرا باشد

  

ITIL  

در  فعاليت هاي بسياري در زمينه مديريت سرويس هاي امنيت اطلاعـات  ،در دو دهه اخير
سـال از   20با گذشت حدود  انگلستان، OGCI سازمان اين مياندر . دنيا صورت گرفته است

  .را به عنوان استاندارد پذيرفته شده در دنيا معرفي كرده است ITILاولين تلاش ها، 

 ITIL      سسـه نيسـت، بلكـه    ؤيك روش يا توصيه پيشنهاد شـده توسـط يـك سـازمان يـا م
اي گونـاگون در مـديريت   ه مجموعه اي از بهترين تجربيات شركت هاي بزرگ دنيا طي سال

اين استاندارد در دنيا با اسـتقبال بسـياري مواجـه شـده اسـت و      . مي باشدفناوري  سرويس هاي
ه سـرويس  ي ـكت هـا و سـازمان هـاي مختلـف در ارا    آمار هاي معتبـر نشـان دهنـده تمايـل شـر     

  .مي باشدي فناوري اطلاعات در مديريت سرويس ها ITIL هاي



 

د تا خـود را  
 .يـابي نمايـد      

 در بيشـتر، بـا     

 باشـد، بلكـه      
لفه ديگر ؤ م

بلـوغ   افتـه و  

  

كند ازمان مهيا مي
دسـتورالعمل ارزي
ـه سـطوح بلـوغ بي

ن سـازمان نمـي
ها اطلاعات و ده

بهبـود يا ،موجـود 

 مرجعي براي سا
ل ويـژه يـا چنـد د
ها براي رسيدن بـه

 و دانش كاركنـان
و مهارت، سابقه، ا

يندها ي مآفر  ح
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نقاط) مدل بلوغ(
 يك دستورالعمل
ه پيشرفت سازمان

  .كند كمك مي

تحصيلات صرفاً
مندي، دانش و قه

به اصطلاح گردد و
 

SSE  

SSE/CMM )
رهاي برتر مطابق

يندگرا به پآل فر
كم كارهاي امنيتي

سازمان بالغ، ص ك
علاق چون انگيزه،

سازمان بالغ گ د تا
.سازي شده است

  

E/CMM

M استاندارد

كار در برابر راه
همچنين اين مد
ك نظر گرفتن راه

يك منظور از
اي همچ مجموعه

موجب مي شود
سازماني پياده س
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14  
  تمديريت امنيت اطلاعا سامانه

  

بزرگترين چالش در عصر فناوري اطلاعات محسوب مـي شـود و    ،امروزه امنيت اطلاعات
حفاظــت از اطلاعــات در مقابــل دسترســي غيــر مجــاز، تغييــرات، خرابكــاري و افشــاء، امــري  

بـراي   ،، امنيـت دارايـي هـاي اطلاعـاتي    رواز ايـن  . به شمار مـي رود ضروري و اجتناب ناپذير 
  .سازمان ها امري حياتي بوده و مستلزم يك مديريت اثربخش مي باشد تمامي

در اطلاعـات  به گونه اي كـه در زمـان مناسـب،     ،فراهم آوري صحت و تماميت اطلاعات
كه نيازمند آن مي باشند، عاملي است كه منجـر بـه اثربخشـي     ي قرار بگيرددسترس افراد مجاز

  :امنيت اطلاعات شامل سه بعد مهم است. كسب و كار مي گردد

  ؛1محرمانگي .1
  ؛2يكپارچگي .2
 ؛3دسترس پذيري .3

 سـامانه زمينه مناسبي را براي طراحي و استقرار  ISO/IEC 27001:2005 استاندارد
مديريت امنيت اطلاعات و ارزيابي آن در سازمان ها و بهره گيري از منافع اين رويكرد، فراهم 

سيستم مديريت برحسب امنيت اطلاعات، به يك سازمان اين امكان را مـي دهـد    .آورده است
 :را ايجاد نمايد زيرتا موارد 

 ؛رضايت نيازمندي هاي امنيتي مشتريان و ساير ذينفعان 

                                                            
1  Confidentiality 

2  Integrity 

3  Availability 
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 ؛و فعاليت هاي سازمان بهبود طرح ها 

 ؛تأمين اهداف امنيت اطلاعات سازمان 

 ؛ين نامه ها و قوانين و مقررات مربوط به كاريتطابق با آ 

       مديريت دارايي هاي اطلاعاتي در يك روش سازمان يافتـه كـه بـه بهبـود مسـتمر و
 .كمك مي كند تعديل با اهداف سازماني كنوني

هـر   هـاي  وجه بـه نيازهـا و الـزام   با ت ،مديريت امنيت اطلاعات سامانه لذا ضروري است كه
  ISO/IEC 27002 و ISO/IEC 27001 سازمان و منطبق با رويه ها و استانداردهاي

  :شود، طراحي و پياده سازي زيرطبق فازهاي 

  :1ارزيابي و شناخت اوليه .1
و كنتـرل هـاي    هـا  ، ميزان انطباق سازمان بـا الـزام  در فاز ارزيابي و شناخت اوليه

كمـك   ،اين مرحلـه . مورد بررسي قرار مي گيرد  ISO/IEC 27001 استاندارد
فعاليـت هـايي   . پياده سازي سيستم و فاز طراحي خواهد نمـود  2هشاياني به تعيين دامن

 :كه در اين مرحله اجرا مي شود، عبارتند از

 و كنتـرل هـاي    هـا  ي ميزان انطباق سازمان با الـزام شناسايي وضعيت موجود و ارزياب
 ؛ISO/IEC 27001  استاندارد

 ؛مستندسازي و تهيه گزارش از وضعيت موجود 

 ؛مديريت امنيت اطلاعات سامانهپياده سازي  تعيين دامنه 

 ؛تهيه و تدوين خط مشي امنيت اطلاعات 

 ؛كمك به سازماندهي و تشكيل كميته راهبري امنيت در سازمان 

 
  :3آگاه سازي و آموزش .2

                                                            
1  Gap Analysis 

2  Scope 
3  Awareness & Training 
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مديريت امنيـت   سامانهافراد درگير در فرآيند پياده سازي  تماميدر اين مرحله، 
 هاي سامانه مـديريت امنيـت اطلاعـات    آموزش ديده و با مفاهيم و الزاماطلاعات، 

  .آشنا مي شوند
  

  :سامانه مديريت امنيت اطلاعات طراحي .3
سـت  مـي باي ، سامانه مديريت امنيـت اطلاعـات   منظور موفقيت در پياده سازيه ب
. استاندارد و نيازمندي هـاي سـازمان طراحـي نمـود     هاي سيستم را مطابق با الزاماين 

  :فعاليت هايي كه در اين مرحله اجرا مي شود، عبارتند از
 ؛تهيه ليست دارايي هاي واقع در دامنه 

 ؛طبقه بندي و ارزش گذاري دارايي هاي اطلاعاتي 

 ؛تعيين و تدوين متدولوژي ارزيابي مخاطرات 

  سامانه؛از مشي ها، دستورالعمل ها و روش هاي اجرايي مورد نيتدوين خط 

 ؛1تدوين طرح تداوم كسب و كار 

 ؛2تدوين طرح برطرف سازي مخاطرات 

 ؛3ريتدوين بيانيه كاربست پذي 

 
  : سامانه مديريت امنيت اطلاعات پياده سازي .4

قبلـي،  در اين مرحله، كنترل ها، طرح ها و سياست هاي امنيتي تهيه شده در فـاز  
  .پياده سازي مي شود

  
  :4مميزي داخلي و همراهي تا صدور گواهينامه بين المللي .5

                                                            
1  BCP 

2  RTP 

3  Statement of Applicability (SOA) 

4  Internal   & External Audit 
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مديريت امنيت اطلاعات در سـازمان،   سامانهپس از پياده سازي و استقرار كامل 
با پيش مميزي سيستم پياده سازي شـده قبـل    انتخاب شده توسط سازمان، سرمميزان

ه ي ـاز مميزي نهايي، موارد انحرافي و عدم انطباق هـا را شناسـايي مـي كننـد و بـا ارا     
اصلاحي و پيشگيرانه مناسب به منظور رفـع عـدم انطبـاق هـاي شناسـايي       هاي اقدام

همراهـي مـي     ISO/IEC 27001 شده، سازمان را تا اخذ گواهينامه بين المللي
  .ايندنم

  
 :در يك سازمان سامانه مديريت امنيت اطلاعات مزاياي پياده سازي

 ؛امنيت اطلاعات و دارايي هاي اطلاعاتي 

 ؛حفظ محرمانگي و در دسترس بودن اطلاعات 

 ؛حفظ اطلاعات از بروز تهديدات، آسيب پذيري ها و مخاطرات در حد امكان 

  به مخاطره انداخته اندآمادگي براي مواجه با حوادثي كه امنيت اطلاعات را. 

        ايجاد اطمينان بيشتر براي مـديران، كاركنـان، مشـتريان و سـاير ذينفعـان سـازمان در
 ؛مورد امنيت اطلاعات

 در  سـامانه مـديريت امنيـت اطلاعـات     بازگشت هزينه صرف شده براي پياده سازي
 ؛مدت بلند

  ؛امنيتيكاهش هزينه هاي ترميم خسارات ناشي از كمبود و نقص موازين 

 دي، پرسـنل كلي ـ  از دارايي هاي مهم سـازمان همچـون   شناسايي، ارزيابي و حفاظت
 ؛ه و اعتبار سازمانهوج ،دانش پرسنل، اطلاعات

  از طريق ايمن ساختن اطلاعـات و   آسيب هااطمينان از تداوم كسب و كار و كاهش
 ؛كاهش تهديدها

 ؛امكان رقابت بهتر با ساير سازمان ها 
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15  

  امنيتي و مستندسازي سيستم هاي كامپيوتريمميزي 

  

منيتـي،  در سـازمان هـا سـبب پيـدايش رخنـه هـاي ا      سيستم هاي كـامپيوتري  مميزي امنيتي 
ايـن اطمينـان را مـي دهـد كـه شـبكه هـا و        ها شده و به سازمان  هاشناسايي مخاطرات و تهديد

و بـه بهتـرين نحـو     بودهكامپيوتري موجود، در سطح مطلوبي از امنيت  و سيستم هاي اطلاعاتي
ضـعف هـاي    تمـامي در جهت پيشبرد اهداف سازمان عمل مي نمايند و يا در غير اين صورت، 

  .امنيتي موجود در سيستم ها شناسايي شده و مي توان در جهت رفع آنها اقدام نمود

مي  "ارزيابي و شناخت اوليه"م به بيان ديگر، اجراي مميزي امنيتي در سازمان ها به نوعي انجا 
باشد كه همواره ميزان انطباق يا فاصله سازمان و يا فرآينـدهاي مـورد ارزيـابي را بـا معيارهـاي      
امنيتي، سنجيده و ابزار مناسبي جهت به روز نگه داشتن سازمان از منظـر امنيتـي مـي باشـد كـه      

سـزايي برخـوردار   ه امروزه اجراي آن در فواصل زماني مشخص براي سازمان هـا از اهميـت ب ـ  
  .تاس

از جملـه وظـايف   وتري و مديريت سيستم هـا و نـرم افزارهـا    پينگهداري از شبكه هاي كام
بايـد   ،مدير شبكه علاوه بر دانـش كـافي در زمينـه نگهـداري شـبكه     . مدير شبكه مي باشد يك

نرم  هاي تنظيم. روي سيستم ها داشته باشدبر امنيتي  هاي را در نحوه اعمال تنظيم دقت بسياري
و مديران شبكه مي بايست با توجـه بـه    بودهافزاري و سخت افزاري هميشه به صورت يكسان ن

ن حالت براي مطمـئن  بهتري. نمايندرا اعمال  ها اين تنظيم ،نوع توپولوژي و ساختار شبكه خود
از افراد متخصص در زمينه مميزي نمودن و يا استفاده  كارگيريه ب صحيح، هاي شدن از تنظيم

  .مميزي مي باشدارزيابي افزارهاي  نرم
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پس از انجام مميزي امنيتي، كليه فرآيندهاي سيستم هاي مورد بررسي اعـم از اطلاعـاتي و   
ه مـي  ي ـارا... وش اجرايـي، دسـتورالعمل و   مستندسازي شـده و در قالـب ر  ) شبكه(كامپيوتري 

سيسـتماتيك  كل گردد كه اين امر سبب مي شود تـا همـه فرآينـدهاي كليـدي سـازمان بـه ش ـ      
امنيتي را پوشش دهند و از طرفـي همـه پرسـنل شـركت را بـه اجـرا و        هاي تدوين و همه الزام

تنها راه اطمينان از صحت  و مستندسازي در نتيجه مميزي. رعايت اين مستندات الزام مي نمايد
 ،هـا  ليتئومميـزان بـا مس ـ   ،از ايـن رو . تدابير سازمان براي محافظت از دارايي هاي خود اسـت 

  .هستند اي در روند كار خود مواجه هاي سنگين و مسايل پيچيده چالش

  

 :با استفاده از نرم افزار امنيتي در شبكه هاي دن تنظيمبررسي و مميزي نمو

  

Nsauditor Network Security Auditor   خصـوص نرم افزاري قدرتمنـد در 
بـا در اختيـار داشـتن     ،اين نـرم افـزار  . استامنيتي در شبكه  هاي بررسي و مميزي نمودن تنظيم

بـا بررسـي قسـمت     اين توانايي را به مدير شبكه مي دهد تـا  ،نوع مختلف از ابزارها 45بيش از 
اعمـال شـده و امنيـت شـبكه خـود اطمينـان        هاي امنيتي، از نوع تنظيم هاي هاي مختلف تنظيم

  . حاصل كند
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كشف مشكلات و رابطه با در  ،مي باشد Nsasoftمحصولي از شركت كه اين نرم افزار 
از جملـه نفـوذ هكرهـا     ينقاط ضعف موجود در شبكه كه ممكن است موجـب بـروز مشـكلات   

   .به مديران مي كندشود، كمك شاياني 

  :مهمترين ويژگي هاي اين نرم افزار مي توان به موارد زير اشاره نموداز 

 ه گزارش در قالب فرمـت هـاي   يكه و اراببررسي قسمت هاي مختلف شHTML  و
XML؛  

 ؛توانايي نظارت بر شبكه  
  بررسي تنظيمات مربوط بهNetBios؛  
 بررسي تنظيمات نرم افزار  MS SQL؛  
  قابليت فيلتر گذاري برPacket ؛ها در شبكه  
  داراي ابزارPort Scanner؛  
 ؛توانايي شناسايي سيستم عامل در سيستم هاي راه دور  
  داراي ابزار بازيابي و كشف پسورد هايLM  وNTLM؛ 

  :تصاويري از محيط برنامه
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16  

  1يت اطلاعات در صنعت كارت پرداختآشنايي با استاندارد امن

  

غيـر قابـل بـاوري     ورهاي اعتباري به امنيت اطلاعاتشان بـه ط ـ  كارتامروزه نياز دارندگان 
 حسـاب هـاي  استاندارد هاي امنيتي داده هـاي مربـوط بـه     در ،بازتاب اين نيازكه افزايش يافته 

حـدود  معرض خطـر  ر و دسرقت شده مشاهده اطلاعات حساس . متبلور است پرداخت كارتي
نشـان   ن در روزهاي اخيـر در اينترنـت، آشـكارا   ميليون از كارت هاي اعتباري مردم كشورما 3

داد كه به كارگيري استانداردي مربوط به امنيت اطلاعات صنعت كارت هاي پرداخت، ماننـد  
PCI DSS  ،وده كافي هـم ب ـ ناضروري بلكه چه بسا  جداًجهت حفاظت از داده هاي مشتريان

، در حـال حاضـر اسـت   كـه  از آنچـه   تربايـد خيلـي بيش ـ   هاي اعتباري ايمني اطلاعات كارت و
  .رعايت شود

  

  چيست؟ ،يت اطلاعات در صنعت كارت پرداختاستاندارد امن

 كـه است جامعي از قوانين مجموعه  ،استاندارد امنيت اطلاعات در صنعت كارت پرداخت
وضـع گرديـده و   پرداخـت  صنعت كـارت هـاي   سيستم امنيتي داده هاي مربوط به  ءبراي ارتقا

امنيتـي مربـوط بـه داده هـاي پايـدار در       وند اتخاذ تمهيدهاير هدف آن، كمك جهت تسهيل
هـاي تجـاري    سسين سيستم پرداخت مـارك ؤتوسط ماين استاندارد، . يك جامعه جهاني است

هاي  ها مي توان به سازمان ايجاد شده است كه از ميان آن  PCIشوراي استانداردهاي امنيتي 
 American Express  ،Discover  بــزرگ پرداخــت الكترونيــك همچــون   

                                                            
1  Payment Card Industry Data Security Standard (PCI DSS) 
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Financial Cervices  ،JCB International  وMasterCard Worldwide 

Inc اشاره نمود.  

يـك اسـتاندارد امنيـت اطلاعـات      ،استاندارد امنيت اطلاعات در صـنعت كـارت پرداخـت   
هـاي پرداخـت و    هر كسب و كـاري بـا هـر حـد و انـدازه، بـراي اسـتفاده از كـارت         است كه

 .نمايـد را دريافت همچنين ذخيره سازي، پردازش و يا ارسال اطلاعات صاحب كارت بايد آن 
استاندارد امنيت اطلاعات صنعت كارت هاي پرداخت، براي فروشندگاني كه از بنابراين، اخذ 

فناوري كارت پرداخت در سيستم فروش خود استفاده مي كنند و شركت هايي كه اطلاعـات  
دارندگان اين نوع كارت را پردازش مي نمايند، يـك موضـوع مهـم و ضـروري مـي      شخصي 

  .باشد

 وجهي است كه شـامل نيازمنـدي   نوعي استاندارد امنيتي چنداين استاندارد جامع، در واقع 
طراحـي نـرم افـزار و ديگـر      معمـاري شـبكه،   رويه هـا،  ها، سياست هايي براي مديريت امنيت،
داده از جهـت حفاظـت   بانك ها و مؤسسات مالي، كمك به بوده و تمهيدات حفاظتي حساس 

  .را به عنوان هدف خود در نظر مي گيرد شانهاي مشتريان هاي مربوط به حساب

عــلاوه بــر تشــويق ســازمان هــا بــراي پيــروي از ايــن ، PCIشــوراي اســتانداردهاي امنيتــي 
 ،را در صـورت نيـاز   پرداخـت استاندارد امنيت اطلاعـات در صـنعت كـارت     سيستماستاندارد، 

بـراي كـاهش    ،همـه نيازهـاي نـوين    ،خوهد داد تا اطمينان حاصل شود كه اين استاندارد ءارتقا
  .هاي مربوط به پرداخت را در بر گيرد ريسك

هاي اســتاندارد بــا زمينــه كــاري امنيــت اطلاعــات در صــنعت كــارت پرداخــت اســتاندارد
ISO/IEC 27001  وISO/IEC 27002 در زمينـه   هـايي كـه   و سازمان شتهمطابقت دا

سامانه مديريت امنيـت  ( ISO/IEC 27001 كارت هاي پرداخت فعاليت دارند و استاندارد
 اسـتاندارد تـا  اضـافي قـادر خواهنـد بـود      هاي اقداماجرا نموده اند با كمترين قبلاً را  )اطلاعات

منظـور مـديريت بهتـر    در سـازمان خـود، بـه    را نيز  امنيت اطلاعات در صنعت كارت پرداخت
  .پياده سازي نمايند ،حفاظت اطلاعات
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  :يت اطلاعات در صنعت كارت پرداختامن استاندارد الزام هاي

ــتاندارد در   ــن اس ــخص،   6اي ــم از     12اصــل مش ــاري، اع ــب و ك ــر كس ــراي ه ــزام را ب ال
فروشندگان، شركت هاي ارايه دهنده خـدمات كـارت و بانـك هـا كـه اطلاعـات دارنـدگان        

در نظـر گرفتـه اسـت كـه ايـن       پرداخت را ذخيره، پردازش و يا منتقل مـي كننـد،   كارت هاي
اين الـزام  . رتي را تعريف مي كند، يك چارچوب كاري براي محيط امن پرداخت كاملزوم ها

  :عبارتند از ها

  شبكه امنيك ايجاد و حفظ  .1

دارنـدگان  بـه  اطلاعات مربوط ظت از فاهت حج، 1ديواره آتشنصب سيستم هاي  :1 الزام
  ؛ي پرداخت الكترونيكها كارت

و سـازندگان  فروشـندگان  توسط شده  فرض انجامپيش  هاي تنظيمعدم استفاده از : 2 الزام
  ؛رمز عبور و ديگر پارامترهاي امنيتي تجهيزات، مانند

  ده كارترندااز اطلاعات حفاظت  .2

  ؛ها داده هاي ذخيره شده مربوط به دارندگان كارت ازمحافظت : 3 الزام

  ؛در شبكه هاي باز و عموميها  دارندگان كارت اطلاعاتنقل و انتقال رمزنگاري : 4 الزام

  مديريت آسيب پذيريهاي برنامه استفاده از  .3

  ؛و به روز رساني مداوم آن ضد ويروس نصب نرم افزار: 5 الزام

  ؛توسعه و نگهداري سيستم هاي ايمن و برنامه هاي كاربردي امن: 6 الزام

                                                            
1  Firewall  
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  ها كنترل دسترسي درقوي  هايمهيداعمال ت .4

در حـداقل احتيـاج هـر    هـا   دسترسي به اطلاعات دارنـدگان كـارت  محدود كردن : 7الزام 
  ؛كسب و كار

  ؛يك از كاربرانهر  يكتا به 1اختصاص يك شناسه كاربري: 8 الزام

  ؛ها دارندگان كارت دسترسي فيزيكي به اطلاعاتمحدود كردن : 9 الزام

  مداوم شبكه ارزيابيپايش و  .5

شـبكه و  ، تجهيـزات  هرگونه دسترسي بـه منـابع اطلاعـاتي   پايش و رديابي مداوم : 10 الزام
  ؛ها دارندگان كارتبه اطلاعات مربوط همچنين 

  ؛و فرآيندهاي امنيتي لحاظ شدهها  سيستمارزيابي منظم و قاعده مند امنيت : 11 الزام

  اتخاذ يك سياست امنيت اطلاعات .6

  .مشخص گردددر آن خط مشي هاي امنيت اطلاعات كه  شود اتخاذ سياستي :12 الزام

   

  :اين استاندارد، همچنين سه اقدام اصلي زير را نيز الزام مي كند

ــابي - 1 ــدي اســت كــه در آن يــك فهرســت از دارايــي هــاي   : ارزي فرآين
اطلاعاتي و پروسه تجاري مرتبط با فرآيند كارت هاي اعتبـاري تهيـه شـده و از نظـر     

هايي كه ممكن است اطلاعات شخص دارنده كارت را تحت الشـعاع   آسيب پذيري
  .قرار دهد، بررسي مي گردد

                                                            
1  ID 
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ينـدها اسـت كـه    آارزيابي، شناخت آسـيب پـذيري هـاي تكنولـوژي و فر     ينهدف اوليه ا
در  يـا ذخيـره سـازي،    امنيت اطلاعات صاحب كارت را هنگـام انتقـال، پـردازش   ممكن است 

  .معرض خطر قرار دهد

فرآيند پوشـش دهـي و رفـع آسـيب پـذيري      : 1ذيري هارفع آسيب پ - 2
اين آسيب پذيري ها ممكـن اسـت   هاي امنيتي شناسايي شده در مرحله قبل است كه 

و رويـه هـاي غيـر امـن پـردازش       هـا  يا اقدام 2مل نقاط ضعف فني در كد نرم افزارشا
  .باشد در سازمان ،اطلاعات دارنده كارت پرداخت

اسـتاندارد امنيـت   شامل جمع بندي سابقه هاي ثبت شده توسط : گزارش - 3
براي كنترل پروسه بازيابي، رفع آسيب پـذيري   ،اطلاعات در صنعت كارت پرداخت

ها و تحويل گزارش هاي رعايت استاندارد به بانك و شركت تأمين كننـده خـدمات   
 .كارت پرداخت مورد نظر است كه كارهاي تجاري با آن انجام مي گيرد

امنيـت اطلاعـات    مستمر براي انطباق بـا اسـتاندارد   اقدام اصلي، يك روند 3الزام و  12اين 
است كه در نهايت، همـه آن هـا، تضـمين كننـده امنيـت اطلاعـات        در صنعت كارت پرداخت

به كارگيري اين استاندارد، مي تواند به منزله گام ابتـدايي و مهمـي باشـد     دارنده كارت بوده و
اعتبـاري و   –كه در جهت حفاظت از اطلاعـات مشـتريان توسـط بانـك هـا، مؤسسـات مـالي        

 .سازمان ها برداشته مي شود

  

  

  

                                                            
1  Remediate 

2  Bug 
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17  

  )اينترنت ملي(شبكه ملي اطلاعات 

  
اختلالات و كندي سرعت در لايه دسترسـي بـه    ايجادبا همزماني 

شبكه جهـاني اينترنـت و بـروز شـايعات و ابـراز نگرانـي هـا پيرامـون         
شـبكه ملـي   ارتباط آن با راه اندازي فاز نخست پروژه اي تحت عنوان 

اينترنت ملي، ايـن مقولـه تبـديل بـه يكـي از بحـث       اطلاعات يا همان 
  .ه استبرانگيزترين موضوعات در روزهاي اخير شد

نهادها و منابع رسـانه   سوي از نظرهاي منتشر شده با توجه به اظهار
كه اخيراً بنا بر شرايط موجود، بازتاب وسيعي  اي رسمي و غير رسمي
بيش از  موضوع،لزوم يك نگاه صحيح به اين  ميان مردم داشته است،
 ضـمن سـعي بـر آن اسـت تـا      يـن مقالـه،  در ا. پيش احساس مي شـود 

مخاطبان نيز پاسـخي   دغدغه هايبه  ،اين پروژهتمامي جوانب بررسي 
 موجب منطقي شدن سطح نگرانـي هـا و   ،تا در نهايت هه داديجامع ارا

  .افزايش سطح آگاهي جامعه شود
 
  

  يا اينترنت ملي شبكه ملي اطلاعات
 هاي بنيـادي  بحثي ميان پژوهشگاه دانش، 1368در سال  در ابتداي ورود اينترنت به كشور

مخـابرات مطـرح    و ،به عنوان متولي ورود اينترنت) مركز تحقيقات فيزيك نظري و رياضيات(
دكتـر   .بود كه نشان از مخالفت شـديد مسـئولان مخـابرات بـا ورود اينترنـت بـه ايـران داشـت        

، جانشـين رياسـت وقـت پژوهشـگاه، در مصـاحبه اي ضـمن اشـاره بـه ايـن          شهشـهاني سياوش 
 :موضوع، اعلام مي كند

هـا   آن. در مخابرات ايران كساني بودند كه اعتقـادي بـه اينترنـت نداشـتند     ،همان ابتدا از"
كردنـد   هـا كوشـش مـي    آن. شود كردند اينترنت يك مد روز است و زود فراموش مي فكر مي
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اي، بايـد   گفتند هر نوع فعاليـت شـبكه   اندازي كنند و مي را راه X25 تر به نام شبكه اي محدود
  ."نجام شودتحت همين شبكه ا

ميليارد نفر  اما در تمام اين سال ها، نه تنها اينترنت رو به افول نگذاشت، بلكه هم اكنون دو
ميليارد نفر  پنجبه  2020كاربر اينترنت هستند كه پيش بيني مي شود اين رقم در سال  جهاندر 
تعـداد در بـين   كـه بيشـترين   وجـود دارد  ميليون كـاربر   36٫5در كشور ما نيز . افزايش يابدهم 

  .كشورهاي منطقه است
معاونـت   ،عبدالمجيد رياضـي كرد، را مطرح  "شبكه ملي اينترنت" واژه فردي كهنخستين 

در  ضـمن ارايـه ايـن مفهـوم،    1385بود كه مرداد مـاه   سابق فناوري اطلاعات وزارت ارتباطات
  :گفتتعريف و توجيهش 

گويـد   كس هم بپرسيد، مـي  از هرينترنت در دنيا به يك كلمه خاص تبديل شده است و ا"
اما از نظر من كـه كـارم را   . كند  اي است كه كامپيوترهاي دنيا را به هم متصل مي اينترنت شبكه

اي درسـت   اگر بشـود شـبكه  . كنم، اينترنت تعريف ديگري دارد به صورت تخصصي دنبال مي
و در نهايـت قابليـت   توزيع شده  ،در سطح محدود ،داشته باشد هاي اينترنت را كرد كه ويژگي

حـالا شـما هـر اسـمي كـه      . اتصال به شبكه جهاني را هم داشـته باشـد، بـراي مـن اهميـت دارد     
  ."اينتر نت ملي م گذاري ما اسم آن را مي. خواهي روي آن بگذار  مي

محمد سليماني، وزير سابق ارتباطات و فنـاوري اطلاعـات، مـدتي بعـد در مصـاحبه اي بـا       
، 1385لام خبر اجرايي شدن شبكه اينترنت ملـي از مهـر مـاه سـال     خبرگزاري فارس، ضمن اع

  :گفت
بندي شـده، چـارچوب كلـي ايـن شـبكه طراحـي و تعيـين شـد و          زمانطبق برنامه ريزي "

طراحي جزيي ايـن شـبكه نيـز در    ... طراحي مفهومي آن نيز مراحل پاياني خود را طي مي كند 
مهر امسـال اينترنـت ملـي اجرايـي خواهـد      شهريور ماه سال جاري صورت خواهد گرفت و از 

البته شايد با توجه به منابع مالي در نظر گرفته شده به صورت وسيع و يا محدود اجرا شـود  . شد
  ."ل آينده به شكل مطلوب خواهد رسيداين شبكه طبق پيش بيني ها ظرف دو يا سه سا... 

  :ي، عنوان كردوي در بخش ديگري از سخنان خود با اشاره به واژه اينترنت مل
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چون اينترنت براي مـردم قابـل   . اينترنت ملي تنها يك نام است و شايد اسم آن تغيير كند"
بـا  ... حس و فهم تر بود، ما اين نام را براي آن برگزيديم كه فكر مي كنيم نام زيبايي نيز است 

مردم قرار مـي  اجراي اين شبكه، اينترنت و سرويس هاي متنوع اينترنتي ارزان قيمت در اختيار 
اجراي اينترنـت ملـي تحقـق     مباحثي چون امنيت و حفظ اطلاعات در درون كشور نيز با. گيرد

  ."مي يابد
رضا تقي پور، وزير ارتباطات و فناوري اطلاعـات، در اواخـر بهمـن مـاه سـال جـاري، در       
آيين امضاي منشـور همكـاري بـين وزارت ارتباطـات و فنـاوري اطلاعـات و اتـاق بازرگـاني،         

شرايط كشور ما طوري نيست كه سرعت اينترنت را ": عادن ايران، ضمن بيان اين كهصنايع و م
مشـكل  بدون قيد و شرط افزايش دهيم، شبكه ملي اطلاعـات، راه حلـي اسـت كـه بـراي رفـع       

با راه اندازي شبكه ملي اطلاعات، پهنـاي بانـد   ": ، اظهار داشت"سرعت اينترنت پيدا كرده ايم
  ."و كارها فراهم خواهد شدبراي كسب لازم 

پشتوانه اين اظهار نظرها، مبحثي بود كه نخست در برنامه چهارم توسـعه مـورد توجـه قـرار     
برنامـه پـنجم توسـعه و    در فصل چهـارم  . گرفت و بعدها به قانون پنجم توسعه هم راه پيدا كرد

كه مهم تـرين مـاده مربـوط بـه فنـاوري اطلاعـات در برنامـه پـنجم          آن 46ذيل ماده طبق مفاد 
  :عبارت است از ت،شبكه ملي اطلاعا قلمداد مي شود،

 ،اي هـا و مراكـز داده   ها و مسـيرياب  همراه سوئيچ به  ،1تاي مبتني بر قـرارداد اينترن شبكه"
هاي دسترسي داخلي و أخـذ اطلاعـاتي كـه در مراكـز داده داخلـي       به صورتي كه درخواست

هاي  جه از طريق خارج كشور مسيريابي نشود و امكان ايجاد شبكهو هيچشوند به  نگهداري مي
 ."داينترانت و خصوصي و امن داخلي در آن فراهم شو

طـات و  و با توجه به برنامه پنجم توسعه كه بـه موجـب آن، وزارت ارتبا   در يك نگاه كلي
ي تـوان  هدف طراحان اينترنت ملي را م ـ فناوري اطلاعات ملزم به اجراي اين طرح شده است،

يك ابر شبكه شامل ديتـا سـنتر    ،شبكه اي يكپارچه يا به قول مهندس عبدالمجيد رياضي ايجاد
دانست كه ضمن يكپارچه سـازي و توانمنـد سـازي شـبكه داخلـي      هاي عظيم در داخل كشور 

در  تـا  سـپرده هاي خود را به آن ديتاسنترها  ايتب سميزباني و ،هاي ايراني سايت همه كشور،

                                                            
1  Internet Protocol (IP) 
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با همچنين كاربران بتوانند با سرعت بيشتر و بدون پرداخت هزينه پهناي باند خارجي و  ،نهايت
  .هاي ايراني متصل شوند سايتوب به  ،امنيت و نظارت بهتر

  
  متولي شبكه ملي اطلاعات

از آورندگان اينترنـت بـه    ههاي بنيادي ك وقت پژوهشگاه دانشدكتر شهشهاني، قائم مقام 
تفكر راه اندازي  ،در گفتگويي با روزنامه شرق 1385ارديبهشت ماه  محسوب مي شود،كشور 

  :مي گويدو  دانستهاينترنت ملي را نتيجه دعوا بر سر توليت اينترنت 
اعتقـاد داشـتيم بـا افـزايش روز     ها قبل اين طرح را دنبال مي كرد چرا كه  كز ما از سالمر"

ولي گاهي به نظر مي آيد . ما بايد يك نقطه تماس داخلي داشته باشيم ،افزون كاربران اينترنتي
انـد و تفكـر    بعضي كساني كه در پروژه اينترنت ملي شريك هستند با چنين تفكري جلو نيامده

خلي داشته باشيم اين كـار  كه مطرح شود اگر ما نقطه تماس دا به جاي اين ،بر سر توليت است
كنم بايد سعي كنيم اين تمايل بـه   به همين علت من فكر مي. به نفع مصرف كننده داخلي است

  ."مانحصار و توليت را كنار بگذاريم و به سوي منافع استفاده كننده گام برداري
عـالي   عـالي فنـاوري اطلاعـات، شـوراي     هـايي نظيـر شـوراي    سـازمان  ،حقيقتاگر چه در 

عـالي   هاي ديجيتال وزارت ارشاد، شـوراي  رماتيك، مركز توسعه فناوري اطلاعات و رسانهانفو
ــلاع ــاني، اطـ ــاوري      رسـ ــي و فنـ ــت علمـ ــات، معاونـ ــاوري اطلاعـ ــات و فنـ وزارت ارتباطـ
، )مركز تحقيقات فيزيـك نظـري و رياضـيات   ( هاي بنيادي جمهوري، پژوهشگاه دانش رياست
سازمان نظام صـنفي   هاي مجلس شوراي اسلامي، شعالي انقلاب فرهنگي، مركز پژوه شوراي
هـر كـدام خـود را از منـاظر مختلـف محتـوايي، نظـارتي و يـا         و چند سـازمان ديگـر،   اي  رايانه

در حـال حاضـر اينترنـت     ،ارتباطي، متولي كل يا بخشي از اينترنت كشور مي دانـد و بـه قـولي   
از منظر زيرساختي و  ،اما در اين ميان ،كشور نه از نبود متولي، بلكه از وفور متولي رنج مي برد

وزارت ارتباطـات و  از به نماينـدگي  (از همه بيشتر نقش شركت ارتباطات زيرساخت  ،ارتباطي
بـه نماينـدگي از وزارت علـوم،    (هـاي بنيـادي    از سويي و پژوهشگاه دانـش ) فناوري اطلاعات

 .استپررنگ تر  ،ديگر طرفياز ) ورياتحقيقات و فن

بر سر متولي گري اينترنت ملي، مجلـس هشـتم در برنامـه     بحث هاپس از همه  ،به هر حال
ف به ايجاد و توسـعه شـبكه   پنجم توسعه، مشخصاً وزارت ارتباطات و فناوري اطلاعات را مكلّ
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نيـز  توان آن را متولي اصلي راه اندازي اينترنت ملي در كشـور   ملي اطلاعات مي نمايد كه مي
  .دانست
  

  اينترنت ملي در جهانطرح هاي مشابه 
مختلـف، نمونـه هـاي    هـاي سـاختاري    تفاوت البته با كاربردها واينترنت ملي، از نظر فني، 

شـبكه بانـد وسـيع    ، در مقياس هاي وسيع اين طرح، مي توان از براي مثال. مشابهي در دنيا دارد
در   Kwangmyong شـبكه  .نام بردمريكا آو طرح پهناي باند ملي ايالات متحده  1استراليا

 هـاي محـدودتر   مقيـاس آمريكا، از ميان برخي مراكز پژوهشي  internet II كره شمالي و
  .آن به شمار مي رود
بـا هـدف    ،به صورت مسـتقل از آن  امابه موازات شبكه اينترنت  ، اين پروژهدر كره شمالي

اسـت  ندازي شـده  محدوديت ارتباطات خارجي كاربران و تأمين نيازهاي ارتباطي داخلي راه ا
در جهت تقويت دسترسي كاربران به منابع اطلاعـاتي   آمريكا، در استراليا و ايالات متحده ولي

  .اجرا گشته است شبكه جهاني اينترنت با سرعت بيشتر و كيفيت بالاتر
اسـتراليا و طـرح پهـن بانـد ملـي      شبكه باند وسـيع   نكته اي كه در بررسي شبكه هايي چون

اينگونه مقياس زمان بندي و هزينه هاي بالاي اجراي  ،ز اهميت استيحاكا آمريايالات متحده 
 به بهبـود زيرسـاخت   كه صرفاًشبكه باند وسيع استراليا  در پروژه ،مثال ه عنوانب. استها پروژه 

هزينـه  ) بيش از پنجـاه هـزار ميليـارد تومـان    (بيليون دلار  35٫9بالغ بر  ،هاي ارتباطي مي پردازد
بتوانـد   2021پايان سـال   كه تاپيش بيني شده است  با وجود صرف هزينه هاي گزاف، و گشته

 .قرار دهدخود ميليون نفري استراليا را تحت پوشش بيست از جمعيت % 93در حدود 

 
  ايجاد امنيت با شبكه ملي اطلاعات

 ،وطنـان  اهميت امنيت فضاي مجازي و حفظ و حراست از اطلاعـات ملـي و شخصـي هـم    
تلاش نمايند پروژه شبكه ملي را كليد زده و  ،دولتمردان تا يكي از اهدافي است كه باعث شده

كه مهمتـرين   با ايجاد شبكه ملي اطلاعات. ترين زمان ممكن عملياتي كنند آن را در كوتاهكه 

                                                            
1  NBN 
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به طور قطع بـا  است،  دستاورد آن، ايجاد امنيت و مصون ماندن از حملات اينترنتي عنوان شده
  .روبرو خواهيم بود ،مين امنيت فضاي مجازي كشورأدر تبزرگ تحول و انقلاب  يك

معــاون فنــي وزارت اطلاعــات در نخســتين همــايش ملــي دفــاع ســايبري كــه بــا همكــاري 
پژوهشكده فناوري اطلاعات و ارتباطات جهاد دانشگاهي و سازمان پدافنـد غيـر عامـل كشـور     

شـبكه  ": روز، اظهـار داشـت كـه   برگزار شد، با اشاره به لزوم استفاده از ضد بدافزار ملـي و بـه   
  ."يست، بلكه خود تهديد و جاسوس استبزار جاسوسي ناينترنت عامل تهديد يا ا

با اشاره به تصميمات  نيز در اين همايش، ، وزير ارتباطات و فناوري اطلاعاترضا تقي پور
حمايـت از بـومي   ": گفت ،هاي دفاع سايبري راهبردي كشور در عرصه راه اندازي زيرساخت

جمله مهمترين تصميمات راهبردي در هاي امن ارتباطي از  سازي نرم افزار و ايجاد زيرساخت
بـه   1391خردادماه سـال   ،عرصه دفاع سايبري است كه در اين راستا اولين مرحله از اين شبكه

 ."بار مي رود زير

ساعته رخدادهاي امنيتي در سازمان فناوري  24وي ايجاد سامانه امنيتي و راه اندازي مركز 
صورت گرفته در زمينه امنيت و دفاع سايبري عنوان كرد  هاي اطلاعات ايران را از ديگر اقدام

 ها و نهادهاي اجرايي كشور بايد نسبت به راه انـدازي گـروه فوريـت    تمامي سازمان": و گفت
از سال آينده مورد نظـارت وزارت ارتباطـات    ،اقدام كنند كه اين تكليف هاي امنيت رايانه اي

  ."و فناوري اطلاعات قرار مي گيرد
تقي پـور، همچنـين در آيـين امضـاي منشـور همكـاري بـين وزارت ارتباطـات و فنـاوري          

اينترنـت ذاتـاً نـاامن و    "معادن ايران، ضمن اعلام ايـن كـه   اطلاعات و اتاق بازرگاني، صنايع و 
ضـوع  شبكه ملي اطلاعات ذاتاً امن است و اميدواريم بـا راه انـدازي شـبكه ملـي اطلاعـات، مو     

در حـال حاضـر، واردات نـرم افزارهـاي امنيتـي      ": ، گفـت "يز حل شودامنيت فضاي مجازي ن
در زمينـه ورود نـرم   ... ممنوع و بازار به سمت استفاده از محصولات داخلي هدايت شده است 

افزارهاي امنيتي محكم ايستاده ايم، چرا كه امنيت وارداتي، امنيت نيسـت و ماننـد قفلـي اسـت     
  ."ه كليد آن را از دزد خريده باشندك

هاي نظام در فضاي افتا را از جمله برنامه هاي راهبردي بـراي صـيانت    ابلاغ سياست ايشان
هـا   اين سياسـت : از اسرار كشور و ايمني آن در برابر هجمه هاي دشمن عنوان كرد و ادامه داد
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هــا و نهادهــاي اجرايــي را در جهــت  كيــد شــده اســت تمــامي دســتگاهأبنــد بــه آن ت 9كــه در 
 .ت فرا مي خوانديكپارچگي امني

هاي دانش بنيان، ايمن سازي  ها، حمايت از صنعت داخلي و شركت وي ايجاد آزمايشگاه
 هـاي  غير كنتـرل شـده را از جملـه اقـدام    ها و ممنوعيت خريد خارجي به صورت  ساخت زير

  .برشمردوزارت ارتباطات و فناوري اطلاعات در ارتباط با دفاع سايبري 

هـاي تـأمين كننـده امنيـت      سـازمان شـبكه ملـي اطلاعـات،    عملياتي شدن پروژه  با بنابراين
هنگام اتصال به شبكه، علاوه بر شناسه اينترنتي خـود داراي   ،هر ايراني در نظر دارند كهكشور 

بـراي   ،و تمـامي اطلاعـات صـاحب آن شناسـه     شـده يك شناسه اينترانتي منحصر بـه فـرد نيـز    
م اينترنتي و امنيتـي بـا مـوانعي    يتا در پيگيري جرا باشد ل دسترسمسئولان امنيتي به سهولت قاب
در اعلام اطلاعات شخص خاطي روبرو خارجي هاي توزيع كننده  نظير عدم همكاري شركت

چـه  ( يدر صورت قطع ارتباط ايران با شبكه جهاني اينترنت به هـر دليل ـ  ،ديگر طرفاز . نباشند
ر حوادث غير مترقبه بر بسـترهاي ارتبـاطي بـا شـبكه     نهادهاي مربوطه داخلي، چه بر اث طرفاز 

. كشـور بـا مشـكل مواجـه نشـود      رونيارتباطات د ،)هاي خارجي تحريم ه علتجهاني و چه ب
نظـارت و كنتـرل محتـواي     ،هاي ايراني در داخل كشـور  سايتوب به دنبال ميزباني  همچنين،

  .به سهولت امكان پذير باشدهم ها  سايت وب

  

  شبكه جهاني اينترنتاينترنت ملي و 

 از بحـث برانگيزتـرين موضـوعات    ضمن اين كه ،قطع ارتباط ايران با شبكه جهاني اينترنت
شبكه ملي اطلاعات مي باشد، بيش از همه، موجبات نگراني مشتركين فعلي اينترنـت  در مقوله 

  .را فراهم كرده است
كه در بخشـنامه هـاي مختلـف صـادر شـده توسـط وزارت ارتباطـات بـه توزيـع           چنان آن

قـرار نيسـت    ،مشـهود اسـت   اين وزارتخانهكنندگان اينترنت كشور و همچنين سخنان مسئولان 
 ،يكـي از اهـداف طـرح اينترنـت ملـي     بلكـه   كه ارتباط ايران با شبكه جهاني اينترنت قطع شود
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، قطع احتمالي ارتباط ايران با شبكه جهـاني اينترنـت  ست كه در صورت ا فراهم آوردن امكاني
  .به صورت كامل برقرار باشد ،دسترسي به شبكه داخلي اطلاعاتي كشور

تقي پور، در آيين امضاي منشـور همكـاري بـين وزارت ارتباطـات و فنـاوري اطلاعـات و       
جاي اينترنـت  اتاق بازرگاني، صنايع و معادن ايران، تأكيد كرده است كه شبكه ملي اطلاعات، 

را نمي گيرد بلكه مكمل آن بوده و بستر اصلي تعاملات دولت الكترونيك مي باشد كـه بـا راه   
  .اندازي آن، مشكل پهناي باند و امنيت فضاي مجازي نيز حل خواهد شد

در كنار شـبكه ملـي اطلاعـات، اينترنـت را بـه عنـوان يـك        ": كه ايشان بيان كرد همچنين
كماكان خواهيم داشـت و پهنـاي بانـد     ،تاكنون وجود داشته استسرويس به همان شكلي كه 

بـراي كسـب و كـار اقتصـادي و حـريم شخصـي        ،داخل را بـه صـورت امـن و حفاظـت شـده     
  ."خانوارها توسعه خواهيم داد

ــلامت     ــاري، س ــوزش از راه دور، دورك ــتي، آم ــدئو درخواس ــي، وي ــون اينترنت وي تلويزي
روي شبكه ملي اينترنـت   ه بريهاي قابل ارا ز جمله برنامهالكترونيكي و تجارت الكترونيكي را ا

شبكه ملي اينترنت يـا شـبكه اطلاعـات ملـي بـر پايـه پروتكـل اينترنـت         " :و افزود هعنوان كرد
هاي اصلي دولت الكترونيك محسوب مـي شـود و پهنـاي     طراحي شده و يكي از زير ساخت

  ."كه استز ويژگي هاي اين شب، ازياد باند، ارسال تصوير، صوت و حجم زياد اطلاعات

وزارت ارتباطـات در كنـار راه    ،برنامـه پـنجم توسـعه    46در ذيـل مـاده    قابل ذكر است كه
ف به افـزايش ضـريب دسترسـي خانوارهـا بـه اينترنـت و نيـز        مكلّ ،اندازي شبكه ملي اطلاعات

 بدين صورت كه در برنامه پـنجم  .افزايش پهناي باند اينترنت بين الملل شده است ،متعاقب آن
  :بايدوزارت ارتباطات  توسعه،
مكان دسترسي پرسرعت مبتني بر توافقنامه سطح خدمات را به صورتي فراهم نمايد كـه  ا"

% 60 ي و واحدهاي تابعه و وابسـته و تـا پايـان برنامـه،    يهاي اجرا تا پايان سال دوم كليه دستگاه
ميـزان  . د به شبكه ملي اطلاعات و اينترنـت متصـل شـوند   خانوارها و كليه كسب و كارها بتوانن

ــين  الملــل و شــاخص آمــادگي الكترونيــك و شــاخص توســعه دولــت   پهنــاي بانــد اينترنــت ب
هاي ارتباطـات و   اي طراحي شود كه سرانه پهناي باند و ساير شاخص الكترونيك بايد به گونه

  ."گيرد فناوري اطلاعات در پايان برنامه در رتبه دوم منطقه قرار
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به عبارت بهتر، برنامه پنجم توسعه علاوه بر اين كه اشـاره اي بـه جـايگزيني شـبكه اي بـه      
جاي اينترنت ندارد، به معناي ايجاد بيش از دوازده ميليون پورت پر سرعت اينترنت در كشـور  

بدين ترتيب كه قرار است يك شبكه ملي اطلاعات، تـدارك ديـده شـده و بسـتر امنـي      . است
تراك اطلاعات در درون كشور فراهم گردد تا با پيوستن همه ارگان ها بـه آن، گـامي   براي اش

گـامي بـزرگ كـه قـرار     . كارساز در راه رسيدن به دولت الكترونيك در كشور برداشـته شـود  
 بـه جايگـاه دومـي منطقـه    ) م توسـعه سال پايـاني برنامـه پـنج   ( 1395است كشورمان را در سال 

 .برساند

 

  راروي پروژه اينترنت مليمشكلات و موانع ف
عدم وجـود ديتـا    از مهمترين مشكلات و موانع ايجاد شبكه ملي اطلاعات را مي توان يكي

كه به دليل هزينه هاي بالا  دانست هاي ايراني سايت سنتر عظيم داخلي جهت ميزباني تمام وب
و و محدوديت منابع از يـك سـو و شـرايط تحريمـي در جهـت خريـد سـرورهاي مـورد نيـاز          

. راه اندازي آن دور از ذهن اسـت  عملاً ،تأمين امنيت آن به نبود تخصص كافي نسبتهمچنين 
 ماننـد هـا   بانـك از حتـي سـايت برخـي     ، به دليل همين محدوديت ها،در حال حاضر چه چنان

ميزبـاني مـي   بر روي سرور هاي خارجي  همخبرگزاري هاي دولتي  بعضي ازبانك پارسيان و 
  .شوند

افـزار در داخـل    ضمن اعتراف به موفق نبودن در زمينه توليد تجهيزات و سـخت تقي پور، 
بدون هيچ سابقه فني، چگونه مي توانيم وارد بازار فناوري هاي نوين شويم ": كشور، مي گويد

 ."ط چند كمپاني بزرگ تسخير شده استكه توس

سـرور مناسـب    rootسرور يا به عبارتي صـحيح تـر    DNSعدم وجود  ،ديگرمسئله مهم 
  .است جهت راهنمايي مرورگرها در شبكه ملي اطلاعات به سمت سرورهاي مقصد

قـرار  در ايالات متحـده   ها آن از تا 9كه  وجود دارد سرور root سيزدهدر دنيا هم اكنون 
كه در واقع پايگاه اطلاعـاتي اصـلي آدرس هـاي عمـومي ثبـت        ICANN ،براي مثال .دارد

هـا از آن   Mirror سرورها يا به اصـطلاح  DNSترنت بوده و ساير شده در شبكه جهاني اين
  .، از معروف ترين آن ها استتغذيه اطلاعاتي مي شوند
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كه تا كنون مسئولان وزارت ارتباطات و فناوري اطلاعات به آن پاسـخ   هايي يكي از ابهام
شـرايط  زيـرا بـه دليـل    . سـت ا سـرورها  rootجـايگزين مناسـب بـراي ايـن      ،روشني نداده اند

در داخـل كشـور نيـز دور     Mirror تحريمي ايران، اخذ مجوز و دسترسي احداث حتي يك
  .است تصوراز 

وزارت ارتباطـات و فنـاوري اطلاعـات بـا بخشـنامه طـرح جداسـازي         خيـراً با اين وجود، ا
گونـه   ايـن  ،هاي توزيع كننده اينترنـت در كشـور ابـلاغ شـد     اينترنت از اينترانت كه به شركت

دهنده خدمات ميزباني داخلي  مراكز ارايه: اين ابهام را به آينده موكول كرده است كه پاسخ به
هاي عددي خصوصي اينترنتي متناظر با آنها  شده به آدرس هاي ميزباني هاي سايت بايد نام دامنه

كه در آينده توسط سازمان فناوري اطلاعات ايـران اعـلام    DNSي طريق سرورهااز  را صرفاً
 .تبديل كنند خواهد شد،

قـرار اسـت در    ،گونه بيان كـرد كـه بنـابر شـواهد     توان اين ديگر را ميمهم مانع مشكل و 
يكي بـراي اتصـال بـه شـبكه جهـاني اينترنـت و        IP طرح اينترنت ملي به هر كاربر دو آدرس

براي  رمعتب IPآدرس   شود كه ديگري براي اتصال به شبكه كشوري اينترانت اختصاص داده 
تمـامي توزيـع    آن،پيـرو   .شود براي اينترانت كشوري استفاده مي 1رنامعتب IPاينترنت و آدرس 

 ســايرو يــري گ هــاي صورتحســاب اي در سيســتم كننــدگان اينترنــت مــي بايــد تغييــرات عمــده
، هـاي زيـاد   صـرف هزينـه   اين امر، علاوه برافزارهاي ارتباط با مشتري خود اعمال كنند كه  نرم

هـاي   ظرفيـت  تمـام  بايـد  ،بـه هـر كـاربر    IPچرا كه با اختصـاص دو   ،زمان كافي است مستلزم
 .تا دو برابر افزايش يابدهم موجود 

با اصرار مسئولان وزارت ارتباطات بـر اعمـال تنظيمـات در لايـه دسترسـي،       ،در عين حال
تحميـل   انبـه كـاربر  را هاي سمت مشتركان نيز بايد تعويض شود كه هزينه جديدي  مودم همه
هاي توزيـع كننـده    موجب اختلاف ميان شركت به شدتاين موضوع در حال حاضر  .كند مي

از  ،زاده است بـه صـورتي كـه شـانه سـاز     شده اينترنت و وزارت ارتباطات و فناوري اطلاعات 
بـه وزارت ارتباطـات و   " :مـي گويـد   ،اي كشور ت مديره سازمان نظام صنفي رايانهأاعضاي هي

كننده پهنـاي   مينأهاي ت سنترهاي شركت ايم اين تغييرات در ديتا پيشنهاد دادهوري اطلاعات افن

                                                            
1  Invalid 
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 ."دطرح بر روي مودم مشتركان اجرا شوها به دنبال اين هستند تا اين  باند صورت گيرد اما آن
حتـي پيـاده سـازي ايـن      ،هاي همراه به اينترنـت  اتصال تلفن همچوندر مواردي  اضافه بر اين،

 .از لحاظ تئوريك هم محل ابهام است ،ترسيموضوع در لايه دس

سرويس جسـتجوگر ملـي و ايميـل ملـي      ،يكي ديگر از موانع بر سر راه پروژه اينترنت ملي
 پـايش  شـده در داخـل كشـور را    ميزبانيهاي  جستجوگري كه بتواند تمامي وب سايت. است

نيـاز   ،و از طرف ديگـر  باشدكرده و جوابگوي نيازهاي كاربران در جستجوي اطلاعات خاص 
قابل اينترنت،  در صورت قطع ارتباط ايران با شبكه جهانيبتواند كه است يك ايميل داخلي به 

  .سرويس دهي به كاربران ايراني باشد
اجـراي ايـن دو سـرويس، توسـط وزارت      ايطـرح هـاي مختلفـي بـر     ،هاي اخيـر  در سال 

در بعضـي از مـوارد هـم بـه صـورت      و  قرار گرفتـه ارتباطات و فناوري اطلاعات مورد بررسي 
هـاي نافرجـام،    كـه در نتيجـه تمـامي آن تـلاش     جزيي تا حدودي به مرحله اجرا درآمده است

بـيش از   ،عدم امكان عملياتي راه اندازي اين سرويس ها به صورت متمركـز در داخـل كشـور   
  .پيش نمايان شده است

سـازي   فـراهم ( فجـر  ت درسازمان فنـاوري اطلاعـات در فراخـواني تحـت عنـوان مشـارك      
هاي فعال در حوزه  شركت همهز ا) يا سازي خدمات رايانامه فراهم(و فخر ) اي جويشگر رايانه

با بهره گيـري از ظرفيـت و تخصـص     دفناوري اطلاعات دعوت به همكاري نمود تا شايد بتوان
در  كـه  حـال آن . دايراه اندازي نمدر داخل كشور ها را  اين سرويس ،هاي خصوصي شركت

محرمانـه و  تـأمين امنيـت اطلاعـات     اطمينان به شركت هاي خصوصي در جهـت  ،نگاهي كلي
ابهـام بزرگـي را در جهـت     قطعـاً  …هـاي بـانكي و    صي كاربران نظيـر اطلاعـات حسـاب   شخ

كنـد تـا جـايي كـه حتـي در صـورت        گونه سرويس ها براي كاربران فراهم مي استفاده از اين
  .عمومي و بهره گيري از اين سرويس ها را انتظار داشت توان اقبال نمي ،عملياتي شدن

  
 جمع بندي و نتيجه گيري

حقيقت آن است كه در جمع بندي هاي فني كارشناسان و صاحب نظـران حـوزه فنـاوري    
تحــريم هــا و همچنــين شــبكه اتصــال كشــور و  بــزرگاطلاعــات، بــا در نظــر گــرفتن حجــم 
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تخصص و دانش كافي، اميد به اجراي موفق  فقدان ،محدوديت منابع موجود و علي الخصوص
  .اينترنت ملي، دور از تصور است پروژه اي تحت عنوان

به گذشـت زمـان   ت بهتر اس اطلاعات را ملي شبكهپروژه قضاوت در خصوص  ،به هرحال
اختصاص داده شده براي اجـراي  به دليل منابع ميلياردي  و با توجه به وضعيت موجود سپرد اما

هـر از   وزارت ارتباطات و فناوري اطلاعات مكلّـف اسـت   حل بودجه كشوري،اين پروژه از م
 افتتـاح را ، يك فاز آزمايشي از اين پـروژه  آنچندگاهي از جهت گزارش عملكرد و پيشرفت 

قرار است با تغييرات آزمون و خطايي در  ،دهه مبارك فجر از ،امسال نيز به همين منوال .نمايد
ست اختلالات وسيعي در ارتباط كاربران بـا  ا آن چند روزي شبكه داخلي كشور كه به موجب

 .گردد آغاز پروژه شبكه ملي اطلاعاتفازي ديگر از  ،شبكه جهاني اينترنت مشاهده مي شود
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18  

  ل كروم، سيستم عامل اينترنتگوگ

  

در ماه هـاي اخيـر، شـركت گوگـل تصـاوير اسـكرين شـات همـراه بـا توضـيحات بسـيار            
ايـن  . را منتشر كـرده اسـت   "گوگل كروم"پلت فرم رايانه اي خود با نام  از نخستينمختصري 

پلت فرم، علاوه بر ظاهر گرافيكي و كاربر پسندانه خوب، يك سيستم عامل كد باز و سبك بر 
  . اساس لينوكس بوده كه ابتدا نت بوك ها را هدف قرار داده است

مي توان ناميد، سيسـتم عـاملي بـر     "نترنتسيستم عامل اي"گوگل كروم كه در واقع آن را 
مبناي مرورگر كروم است كه براي كاربراني طراحي شده كه بيشتر زمان خـود را در وب مـي   

سرعت، سادگي و امنيت از مهمترين ويژگـي هـاي ايـن پلـت فـرم بـه شـمار رفتـه و         . گذرانند
وسـعه و گسـترش هرچـه    قابليت كدباز بودن آن، به برنامه نويسان امكان مي دهد تا در جهت ت

  .بيشتر سيستم عامل گام بردارند

  

  :معماري و سخت افزار

معماري سيستم عامل گوگل كروم بسيار ساده و مبتني بر مرورگر است و تمام برنامـه هـا،   
بنابراين حتي اگـر شخصـي رايانـه    . اسناد و تنظيمات به صورت مطمئن در وب ذخيره مي شود

نوت بوك كروم ديگر مي تواند دوباره به اطلاعات خويش خود را هم از دست بدهد، با يك 
  .دسترسي داشته باشد

تمام نرم افزارهاي تحت وب، روي اين سيستم عامل قابل اجرا بوده و ابزار توسعه آن نيـز   
از مهمترين ويژگي هاي برنامه هاي تحـت  . همان نرم افزارهاي طراحي صفحات وب مي باشد

ف پذيري بيشـتر نسـبت بـه برنامـه هـاي بسـيار انعطـاف ناپـذير و         وب، مي توان به قابليت انعطا
اســتاتيك وينــدوزي، محــيط كــاربري ســاده و آســان، هميشــه آنلايــن و در دســترس بــدون و 
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همچنين بي نياز از به روز رساني مداوم اشاره كرد كه كاربران را فارغ از محل و زمان نموده و 
گوگـل  . ه اينترنـت و از هـر كـامپيوتري مـي دهـد     اجازه دسترسي به اطلاعات را با هر اتصال ب

كروم به كاربران امكان مي دهد تا همه برنامه هاي مورد نياز خـود را از فروشـگاه وب سـايت    
نصـب   cdبرنامه ها به صورت آنلاين دريافت كرده و از طريق نوار آدرس بار، بـدون نيـاز بـه    

  .نمايند

و از طريـق   wi‐fiكاربران بـا سيسـتم    در نوت بوك هاي مبتني بر پلت فرم گوگل كروم،
تبـادل   MB 100شبكه بي سيم شركت مخابراتي ورايزون آمريكا به اينترنت متصل شده و از 

اطلاعات رايگان در هر ماه به مدت دو سـال برخـوردار مـي باشـند كـه بـراي انجـام كارهـاي         
روزانه و چك كردن صدها نامه الكترونيك كافي بـوده كـه بـا پرداخـت مبـالغ انـدكي، قابـل        

  . افزايش هم مي باشد

و  HTML5  ،CSSگوگل كروم نياز به ويژگي هاي سـخت افـزاري خاصـي نداشـته و از     
JavaScript اين سيستم عامـل  . براي پشتيباني از برنامه هاي كاربردي پيچيده برخوردار است

  .فقط براي رايانه هاي با صفحه كليد فيزيكي ساخته شده و خاصيت لمسي نيز نخواهد داشت

  

  :رابط كاربري

بنـابراين ايـن   . رابط كاربري گوگل كروم، بسـيار مختصـر و مشـابه مرورگـر كـروم اسـت      
ل، شباهت زيادي به محيط وب داشته و بيشتر شبيه مرورگـر اسـت تـا يـك سيسـتم      سيستم عام
  .عامل واقعي

مهمترين اهدافي كه براي رابط كاربري سيستم عامل گوگل كروم علاوه بـر كـاربر پسـند    
مشاهده همه برنامه هـا و صـفحات وب در زبانـه هـاي      آن در نظر گرفته شده، عبارتند ازبودن 

هم براي استفاده كمتر از فضاي صفحه نمايش، دسترسي راحـت بـه برنامـه    جداگانه و در كنار 
هاي چت و پخش موسيقي، نمايش تمام صفحه نرم افزارها، امكان تقسيم صفحه نمايش به دو 
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قسمت در گوشه ها و همچنين دسترسي آسان به برنامه هاي كاربردي با استفاده از زبانـه هـاي   
  .مرورگر

  

  :سرعت

ثانيه راه اندازي شده و وب سايت هاي مورد علاقه كـاربران را بـا    10گوگل كروم حدود 
  .، به سرعت بارگذاري و اجرا مي نمايدل از آخرين استانداردهاي وبپشتيباني كام

اين سيستم عامـل طـوري طراحـي شـده تـا بسـيار سـريع و سـبك، راه انـدازي شـده و در           
ر ايـن ميـان، زمـاني بـراي راه انـدازي      كمترين زمان ممكن كاربر را به اينترنت متصل كند و د

گوگل كـروم، همـواره ماننـد روز اول كـار كـرده و در طـول زمـان،        . سيستم عامل تلف نشود
به همين خاطر، نوت بوك هاي مبتني بـر ايـن پلـت فـرم را     . سرعت خود را از دست نمي دهد

ثانيه راه انـدازي  مي توان بيشتر شبيه تلويزيون دانست كه به محض روشن كردن، كمتر از چند 
  .مي شود

در سيستم عامل گوگل كروم، پس از برقراري ارتباط با اينترنت، بـه صـورت فـوري تمـام     
برنامه ها، بوك مارك ها و ديگـر تنظيمـات مرورگرهـا كـه كـاربر قـبلاً انجـام داده، بـر روي         

ايـن   گوگـل در . صفحه نمايان مي شود و تنظيم سيستم، كمتر از يك دقيقه زمـان خواهـد بـرد   
سيستم عامل، دسترسي سريع به وب، سريع مرور وب و مهمتر از همه، سـرعت در عملكـرد را   

  .نظر قرار داده است مد

  

  :امنيت

حـاظ امنيتـي،   گوگل در خصوص امنيت اين سيستم عامل بسيار محكم و قاطع است و از ل
وري هـاي  نـا ن مي داند كـه در طراحـي آن از ف  در برابر نفوذگرا "سخت"آن را سيستم عاملي 
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پيشرفته اي براي جلوگيري از دسترسي تروجان ها، ويروس ها و كدهاي مخرب بـه اطلاعـات   
  .كاربران، استفاده شده است

صفحات وب آلوده و برنامـه هـاي مخـرب همچـون تروجـان هـا مـي تواننـد از نقـص در          
 مرورگرها سوء استفاده كرده و منجـر بـه سـرقت رمزهـاي عبـور، اطلاعـات شخصـي و مـالي        

حه وب در يـك  در گوگل كروم براي كاهش اين خطـر، برنامـه هـا و هـر صـف     . كاربران شود
بنابراين اگر كاربر يـك صـفحه وب آلـوده    . اجرا مي شود "sandbox"محيط محدود به نام 

را مشاهده كند، كدهاي مخرب نمي تواند در زبانـه هـا، برنامـه هـا يـا هـر چيـز ديگـري روي         
حتي اگر نرم افزارهاي مخرب موفق به گذر از محدوده حفـاظتي  . كامپيوتر شخص اثر بگذارد

sandbox   شوند، هر بار كه رايانه راه اندازي مي شود، سيستم عامل يك كنترل خودكـار راه
اندازي تأييد شده را انجام داده و اگر تشخيص دهد كه سيستم به طريقي دستكاري يـا خـراب   

  .شده است، خودش آن را تعمير مي كند

يستم عامل همچنين از به روز رساني خودكار بهره مند است كه مـؤثرترين راه بـراي   اين س
همـواره همـه نـرم افزارهـاي     . محافظت از سيستم در برابر برنامه هاي مخرب به شـمار مـي رود  

ويژگي هاي به روزرساني خودكـار و  . رايانه، به روز شده و آخرين وصله هاي امنيتي را دارند
sandbox،       قرارگرفتن در معرض نرم افزارهاي مخـرب را بـه شـدت كـاهش داده و هميشـه

  .دنجديدترين و امن ترين نسخه هاي برنامه ها را اجرا مي نماي

هنگام استفاده از برنامه هاي مبتني بر وب در سيسـتم عامـل گوگـل كـروم، همـه اسـناد بـا        
، مانند بارگذاري هـا، كـوكي   خيال راحت در وب ذخيره مي شود، اما انواع خاصي از فايل ها

ها و فايل هاي حافظه موقت مرورگر، ممكن است در رايانه موجـود باشـد كـه گوگـل كـروم      
همه اين اطلاعات را با استفاده از روش هاي خاصي، رمزگذاري نموده و دسترسي به آن ها را 

  .بسيار دشوار مي سازد

اسـت، در گوگـل كـروم بـه     حساب كاربري مهمان كه در تمامي سيستم عامل ها موجـود  
گونه اي خاص تعريف شده است به نحوي كه در اين حالت، دوستان كاربر با استفاده از نوت 
بوك وي، آزادانه از وب استفاده مي كنند ولي نمي توانند به نامه هـاي الكترونيـك يـا ديگـر     
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ع شـود، همـه   اطلاعات كاربر دسترسي داشته باشند و زماني هم كه ارتباط اينترنتـي آن هـا قط ـ  
  . اطلاعات مربوط به مشاهده هاي آن ها در وب، به طور دائم از رايانه پاك مي شود

احتياطي ديگري نيز براي حفاظـت از اطلاعـات كـاربران در نظـر      گوگل كروم اقدام هاي
، چند لايه حفاظتي در سيستم "دفاع در عمق"از اصل بدين صورت كه با استفاده . گرفته است

ه اگر نفوذگر بتواند از هر يك از لايه ها عبور كنـد، هنـوز لايـه هـاي حفـاظتي      فراهم كرده ك
  .ديگر، مؤثر بوده و مي توانند به خوبي از اطلاعات محافظت نمايند

  

  :ذخيره سازي

ايـن سيسـتم   . يكي ديگر از ويژگي هاي مهم گوگل كروم، روش ذخيره سـازي آن اسـت  
هم  براي افزايش سـرعت فعاليـت هـا نگهـداري     عامل، اطلاعات را فقط در حافظه موقت، آن 

بنابراين، كاربران مي توانند آنلايـن   . نموده و در نهايت تمامي اسناد را در وب ذخيره مي نمايد
  .به همه اطلاعات خويش، در هر زمان و مكاني دسترسي داشته باشند

در نـوت  نظر اسـت و   به هر حال، در همه اجزاي گوگل كروم، سرعت و راحتي كاربر مد
بوك هاي ارزان قيمتي هم كه با اين سيستم عامل عرضه مي شوند همه فعاليـت هـا در محـيط    

  .وب انجام شده و فضاي زيادي براي ذخيره سازي روي سيستم در نظر گرفته نشده است
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19  

  اينترنت، فيلترينگ و بازي با پورت ها

  

خطـاب بـه    1380، در سال دامت بركاته مقام معظم رهبري حضرت آيت االله العظمي خامنه اي
ــا اعضــاي ايــن ش ــ ورا، وضــعيت اينترنــت را در كشــور شــوراي انقــلاب فرهنگــي در ديــدار ب

عنوان كرده و ضمن هشدار، بحث كنتـرل و پـالايش پايگـاه هـاي مخـرب و لـزوم        "نابسامان"
انجـام ايـن    برخورد با تخلفات اينترنتي را در رأس اولويت هاي فرهنگي دانستند و حتـي بـراي  

  .كار، مهلت يك ماهه هم مقرر فرمودند

در تـاريخ   همچنين، ايشان در جلسـه پرسـش و پاسـخ دانشـجويان دانشـگاه شـهيد بهشـتي       
در همه جاي دنيا، وقتي جهاز عظيم و فراگير اينترنت وارد مـي شـود،   ": ، فرمودند22/2/1382

يلات و تفكرات و مصـالحي كـه   معمولاً فيلترهايي هم وجود دارد كه هر كشور به فراخور تما
در ايـن جـا هـم، در آغـاز كـار،      . دارد، آن ها را كار مي گذارد، ايـن يـك امـر طبيعـي اسـت     

البتـه كـه   . مقداري بي توجهي شد، ليكن بعد اقداماتي كردند و بايد بكنند، ايـن درسـت اسـت   
  .  "اسب و لازم را بگذارندبايد فيلترهاي من

از ديدگاه مقام معظـم رهبـري، مسـئولان كشـور تـلاش       با توجه به اهميت بحث فليترينگ
نموده اند تا با بهره گيري از روش هاي گوناگون و اتخـاذ تمهيـدات و نظـارت دقيـق، بـه ايـن       

قانون جرايم رايانه اي، قوانيني براي  22و  21بر اين اساس، در ماده . خواسته مهم تحقق بخشند
مات دسترسي اينترنـت، موظـف هسـتند ايـن     بحث فيلترينگ مطرح شد كه ارايه دهندگان خد

  .قوانين را رعايت كنند

بسياري از كاربران اينترنت داخل كشور اما، با وجود همه اين تلاش ها، در روزهاي اخير، 
هاي پروكسي  افزارهاي فيلترشكن، سايت ، به سراغ نرممخابراتبراي گذشتن از سد فيلترينگ 
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هـاي عبـور از فيلترينـگ،     اين روش ازكاربران به استفاده  رفته و اين رجوع VPN 1ن و همچني
  .شده است  VPNافزارهاي فيلترشكن و هاي نرم باعث رشد فزاينده فروش اكانت

همـراه بـا برخـي     VPNدر اين ميان، مخابرات هم گاهي اوقات با بستن همـه پـورت هـاي    
. ، اقدام به ايجاد فيلترينگ براي ايـن دسـته از كـاربران مـي نمايـد     SSLپورت هاي ديگر مانند 

صورت مـي گيـرد و بـه     SSL، از طريق ارتباط امن VPNاگر چه اطلاعات تبادل شده توسط 
بـه علـت   جز خود كاربر و رايانه سرور، هيچ فرد ديگري به آن اطلاعات دسترسي ندارد ولـي  

  .ي داردعملكرد كنداين سرويس  ،بستهرمزنگاري، رمزگشايي و بازرسي محتويات هر 

، اكانــت هــاي در بعضــي از روزهــا VPNبنــابراين، بــا توجــه بــه بســته شــدن پــورت هــاي 
HTTPS2  وSOCKS   ايـن دو  . از محبوبيت قابل توجهي در بين كاربران برخوردار شـده انـد

را انجـام مـي دهنـد،     VPNهستند كه تقريبـاً كـار    Secure Tunnelاكانت، نوعي سرويس 
  .البته با ضريب امنيتي بالاتر و سرعت بهتر

SOCKS عمـل   ارتبـاطي شـبكه   يك پروتكل اينترنتي امنيتي است كه در لايه ي نشست
 SOCKSو  SOCKS v4: هاي خود را دارند دو نسخه دارد كه هركدام ويژگيو  كند مي

v5 . كـه در بعضـي از   پرا مينـي هـم   اُ مرورگر و پيشرفته تر و كامل تر استآن  5البته نسخه ي
مـي توانـد از    پروتكـل،  همـين كامپيوترها و تلفـن هـاي همـراه نصـب گرديـده، بـا اسـتفاده از        

 .فيلترينگ عبور كند

علاوه بر تغيير هويت كاربران به آن  SOCKSو  HTTPSاز مهمترين مزاياي اكانت هاي 
معمـولاً بـا نصـب فـايروال هـاي سـخت       مي توان به امنيت بـالا كـه   ، 3كشوري كه مي خواهند

افزاري در سمت سرور و رمزگذاري داده ها تأمين مي شود، سازگاري كامل بـا انـواع سيسـتم    
 – Windows 32 & 64 Bit – Mac(ل هـا  عام ـ Ipad – Android – Linux  ‐ 

                                                            
1  Virtual Private Network (VPN) 

2  Hypertext Transfer Protocol Secure (HTTPS) 

3  Ip Dynamic 
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Iphone(   بدون محدوديت در سرعت، زمان و پهناي باند، كيفيت و پايداري بـالا، پشـتيباني ،
، ...)و  ADSL ،Wireless ،Wimax ،GPRSهمـراه اول،  (تمام سـرويس هـاي اينترنتـي     از

، ...)و  E‐Gold ،Paypal(امكان تبادلات مالي با تمام وب سايت هاي تجـارت الكترونيـك   
، جلوگيري از شنود و پيگيـري  )Orkut ،Gazzag(سازگار با وب سايت هاي ارتباط جمعي 

زدن تحريم هايي كه براي كاربران ايرانـي در اينترنـت اعمـال     اطلاعات محرمانه كاربران، دور
ها، دسترسي به وب سايت هاي اينترنتي فيلتر  ضد ويروسشده، امكان به روز رساني ويندوز و 

شده و قابليت اجرا بر روي تلفن همراه را علاوه بر ايمني ارتباطات و معاملات تجـاري آنلايـن   
  .آن، برشمرد

، سايت هايي كه با اين پروتكل امـن، رمزگـذاري داده هـا را    SSLدر صورت بستن پورت 
انجام مي دهند همچون بانك ها و مؤسسات مالي و اعتباري، خدمات الكترونيك آن هـا قابـل   

نيـز بـه دليـل اسـتفاده از      Yahooو  Gmailهمچنين، سرويس هاي ايميل . دسترس نمي باشد
در صـورت  . ر قابـل اسـتفاده مـي شـوند    ، در صورت مسدود شدن اين پورت، غيSSLپروتكل 

البتـه بعضـي از   . ، عملاً بخشي از اينترنت، با مشكل دسترسي مواجه مي شـود SSLبستن پورت 
دارنـد كـه در ايـن هنگـام، نسـخه       HTTPSو  HTTPدو نسـخه   Facebookسايت ها ماننـد  

HTTP در ايـن مواقـع، اسـتفاده از پراكسـي     . آن ها قابل مشاهده مي باشدHTTPS م بـراي  ه ـ
  .مشاهده اين وب سايت ها، كاربردي ندارد

براي تراكنش هاي پرداخت آنلاين و همچنين تراكنش هـاي حسـاس    HTTPSمعمولاً از 
نبايـد بـا   را  HTTPSلازم بـه ذكـر اسـت كـه     . سامانه هاي اطلاعات سازماني استفاده مي شـود 

غير قابـل فيلتـر شـدن    و  مشخص شده است RFC 2660 كه در 1پروتكل انتقال ابر متن امن
گـاهي وقـت هـا، محـدوديت هـاي فيلترينـگ شـامل پـورت هـاي          . ، اشـتباه گرفـت  مي باشـد 

SOCKS  وSSH در داخل كشور نيز مي شود.  

                                                            
1  S‐HTTP 
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بعد از ساعت اداري اعمال گرديـد كـه    PPTP1در بعضي از روزها نيز، محدوديت پورت 
 L2TPكاربران، قبل از ساعت اداري، با استفاده از اين پورت و بعد از آن، با استفاده از پـورت  

  .اقدام به عبور از فليترينگ مي نمودند

مـورد اسـتفاده قـرار    ) VPN( هـاي خصوصـي مجـازي    براي ساخت شبكه  PPTPپورت
مسـدود  . ي نداشته و در تمامي ويندوزها قابل اسـتفاده اسـت  نياز به هيچ گونه تنظيمو  گيرد مي

 806، 800كه با بروز خطاي  كند را غير ممكن مي ها VPNكردن اين پورت امكان استفاده از 
نيـز   SSTP3و  L2PT2. در هنگام اتصال به وب، مي تـوان از ايـن موضـوع آگـاه شـد      687و 

  .كاربرد مشابهي دارد

اسـت، بعضـي وقـت هـا       SSL/TLSو  HTTPهم كه تركيبي از پروتكـل   SSTPپورت 
را كـه   443، كل پورت SSTPشامل اين محدوديت شده و مخابرات براي كم كردن سرعت 

است، محدود مي كند كه به اين مسئله، با چك كـردن ايميـل    HTTPSمربوط به آدرس هاي 
كـه از   SSTPالبته بايد توجـه داشـت   . مي توان پي برد) VPNبدون استفاده از ( Gmailها در 

قابـل   Vistaو  7پروتكل هاي جديـد و امـن مايكروسـافت مـي باشـد، فقـط در وينـدوزهاي        
هدف اين پروتكـل، فـراهم آوردن ارتباطـات رمـز شـده و شناسـايي امـن يـك         . استفاده است

تـاريخ   براي اتصال به اين پورت، نياز به تنظيم خاصـي نبـوده و فقـط بايـد    . كارگزار وب است
  .كامپيوتر به روز باشد

 ضـد ويـروس  گاهي اوقات نيز، عدم آشنايي با تنظيمات پـورت هـا در فـايروال وينـدوز و     
  .هاي نصب شده در سيستم، مشكلي جدي براي كاربران مبتدي در عبور از فيلترينگ بود

  

  

                                                            
1  Point‐to‐Point Tunneling ProtocoL (PPTP) 
2  Layer 2 Tunneling Protocol (L2PT) 
3  Secure Socket Tunneling Protocol (SSTP) 
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20  

  IPsecرمزنگاري اطلاعات در سازمان با 

  

اطلاعات و ارتباطات و آسيب پذيري هايي كه از اين امروزه با رشد سريع تكنولوژي هاي 
رهگذر، جوامع بشري را تهديد مي كند، حفاظت و نگهداري از اطلاعات، امـري بسـيار مهـم    

  .است كه بايد توجه زيادي به آن نمود

معمولاً، اطلاعاتي كه بين سيستم ها در يك شبكه منتقل مي شود، اگر به صـورت صـحيح   
بــوده و بـا توجـه بـه حساســيت    حتـي توســط نفـوذگران، قابـل شـنود     رارمزگـذاري نشـود، بـه    

اطلاعات، ممكن است قشـر گسـترده اي از كـاربران را تحـت تـأثير عوامـل مخـرب ناشـي از         
بنـابراين، در ايـن مقالـه سـعي مـي شـود تـا بـا آمـوزش          . دسترسي غير مجاز به آن ها قرار دهد

كه اعمال آن، نقش مهمي در رمزنگاري اطلاعات در حال تبـادل دارد، گـام    IPsec تنظيمات
  .ارزنده اي در خصوص تأمين امنيت اطلاعات برداشته شود

 Controlابتــدا از طريــق  Panel  وينــدوز، وارد قســمتWindows  Firewall  مــي
  :شويم
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از منوهاي سمت چپ صفحه كليـك مـي    Advanced Settingsسپس بر روي گزينه 
  :نماييم

  
ــه   ــر روي گزين  onآنگــاه ب Local  Computer Windows  Firewall  with 

Advanced Security  راست كليك نموده وProperties را انتخاب مي كنيم: 

  
ــره  ــل پنجـ  onدر داخـ Local  Computer Windows  Firewall  with 

Advanced Security   گزينـهIPsec Settings     را انتخـاب كـرده و در قسـمتIPsec 

defaults  بر روي دكمهCustomize كليك مي نماييم:  
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 Customizeاز درون پنجــره  IPsec  Settings  در قســمتData  protection 

(Quick Mode)  گزينــهAdvanced  را انتخــاب كــرده و بــر روي دكمــهCustomize 
 :مقابل آن، كليك مي كنيم

  
 Customizeدر قســـمت  Data  Protection  Settings نـــه گزيRequire 

encryption for all connection security rules that use these settings 
  :را انتخاب مي كنيم
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لازم به ذكر است كه براي رمزنگاري اطلاعات، به صورت پـيش فـرض از الگـوريتم كـد     

 2يـا سـرويس دهنـده    1اده مي شود كه اگر سرويس گيرنـده استف AES‐128گذاري استاندارد 
  .استفاده مي گردد 3DESاين سطح از رمزگذاري را پشتيباني نكند، از الگوريتم 

پـيش فـرض وينـدوز، جهـت      IPsecبدينوسـيله  . كليـك مـي نمـاييم    OKسپس بـر روي  
رمزگذاري داده ها ايجاد مي شود كه اين امر مي تواند بـه امنيـت تبـادل اطلاعـات داخلـي در      

  .سازمان ها كمك به سزايي نمايد

  

  

  

  

  

  
                                                            
1  Client 
2  Server 
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21  
VPN، روشي جديد براي سرقت اطلاعات  

  
به دليـل اخـتلالات موجـود     VPNدر روزهاي اخير، استفاده گسترده كاربران از سرويس 

در اينترنــت و همچنــين عبــور از ســد فيلترينــگ كشــور، مشــكلات فراوانــي را بــراي اســتفاده  
  .كنندگان در پي داشته است

و نرم افزارهاي فيلترشكن كه با قيمـت هـاي بسـيار     VPNرشد فزاينده فروش اكانت هاي 
شـماري را متوجـه    نازل و حتي تست هاي چند روزه رايگان، عرضه مـي شـود، تهديـدات بـي    

رايانه هاي كشورمان نموده است و باعث شده تا كاربران به دليل عدم آگاهي، بخـش عظيمـي   
  .هنداز اطلاعات درون كشور را در اختيار كشورهاي بيگانه قرار د

دهنـد، نـه تنهـا     در اختيار كاربران قرار ميرا  VPN سرورهايي كه اشتراك بيشترمتأسفانه، 
بـه   ،هاي باز رايانه كـاربر  پورت توسطكنند، بلكه  تمامي اطلاعات رد و بدل شده را بررسي مي

با استفاده از نرم افزارهاي پيشرفته، بدون اطلاع و  داشتهدسترسي نيز اطلاعات درون رايانه وي 
اين موضـوع، زمـاني    .وي مي كنندبرداري يا ديدن اطلاعات داخلي رايانه  كپيكاربر، اقدام به 

مـي كنـد، از اهميـت دو     VPNكه كاربر از طريق رايانه محل كار، اقدام بـه برقـراري ارتبـاط    
  .طلاعات سازمان مي گرددچنداني برخوردار است چرا كه موجب دسترسي به ا

به يك سرور در خارج از ، فيلترشكن هايافزار نرم يا و VPNسرويس  با استفاده از ،كاربر
اين اتصال از . مي شودمتصل  كه معمولاً در كشورهاي آمريكا و انگليس مستقر هستند،كشور 

موقعيت مكـاني  شده و ارجي به رايانه كاربر خ IPآدرس  موجب اختصاص يك هر نقطه دنيا،
. وي را به آن كشور تغيير داده و در اينترنت، به عنوان كاربري از آن كشور شـناخته مـي شـود   

ين وسـيله، از  دو ب ـ هشـد   وارد اينترنـت  ،سـرور خـارجي   توسـط كاربر  پس از برقراري ارتباط،
  .مي كندعبور  يا تحريم هاي خارجي فيلترينگ داخلي كشور

صورت مي گيـرد و   SSL، از طريق ارتباط امن VPNسط اگر چه اطلاعات تبادل شده تو
به علت جز خود كاربر و رايانه سرور، هيچ فرد ديگري به آن اطلاعات دسترسي ندارد ولي ه ب

عملكـرد  ايـن سـرويس گـاهي اوقـات      ،رمزنگاري، رمزگشايي و بازرسي محتويـات هـر بسـته   
 .كندي دارد
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، تلاش عده زيادي از كلاهبرداران اينترنتـي  VPNگرايش به سوي سرويس علاوه بر اين، 
 Trojanرا نيز در بر داشته است تا با فريب كاربران به نصب نرم افزارهاي مخرب كـه اغلـب   

، به دزديدن اطلاعات نام كاربري، كلمـه  VPNهستند، در قالب برنامه هاي  key loggerيا 
  .دعبور افراد و همچنين اطلاعات محرمانه آن ها اقدام نماين

ژوهش  اي نـوين مركـز پ  اگر چه به گفته رضا باقري اصل، مدير دفتر مطالعـات فنـاوري ه ـ  
غير قانوني نيست و در قانون جرايم رايانه اي هيچ ماده اي مبنـي بـر ايـن     VPN"هاي مجلس، 

سسـات مـالي   ؤها و م بانك ،به طور مثالو  "غير قانوني است، وجود ندارد VPNكه پروتكل 
براي تبادل اطلاعاتشان استفاده مي كنند چرا كـه از امنيـت بـالاتري برخـوردار     از اين پروتكل 

اما به كاربران توصيه مي شود كه همچنان تدابير امنيتي را براي حفـظ حـريم خصوصـي     ،است
  .كار گيرنده خويش ب
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22  

  Webkitشرحي بر آسيب پذيري

  

شناسـايي   Webkitيك آسيب پذيري مهم در نرم افـزار   13891شهريورماه  16در تاريخ 
گرديد كه به مهاجم اجازه مي دهد تا كدهاي مخرب خودش را درون برنامه در حـال اجـراي   

اين آسيب پذيري كه از راه دور قابل اجرا است ، در صورت عدم موفقيت، . كاربر، اجرا نمايد
  .هد شدبر روي سيستم هدف خوا 2انكار سرويسمنجر به شرايط 

  

  WebKitنرم افزار 

WebKit        يك موتور جاوا اسكريپت است كـه بـراي پـردازش كـدهاي جـاوا اسـكريپت
موتورهاي جاوا به كـاربر اجـازه مـي دهـد كـه      . موجود در صفحات وب پويا استفاده مي شود

بدون ارتباط با سـرور، عمليـاتي را روي آن صـفحه انجـام داده و يـا در صـورت اعمـال تغييـر         
  .باره بارگذاري نكندكوچكي در صفحه مورد نظر، كل صفحه را دو

WebKit          از دو قسمت تشكيل شده كه يكـي از ايـن قسـمت هـا بـه عنـوان موتـور جـاوا
اسكريپت مورد استفاده قرار گرفتـه و از قسـمت ديگـر بـراي پـردازش المـان هـاي گرافيكـي         

اين نرم افزار، محصول شركت اپل و يك پروژه كد باز است كه به . صفحات استفاده مي شود
بالايي كه در بارگذاري صفحات وب دارد، امروزه بـه عنـوان يكـي از مهمتـرين      علت سرعت

  .موتورهاي مرورگرها شناخته مي شود

                                                            
1  September 7, 2010 

2  Denial‐of‐Service (DoS) 
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لازم به ذكر است كـه اولـين موتـور جـاوا اسـكريپت توسـط شـركت نـت اسـكيپ بـراي           
مرورگر نت اسكيپ نوشته شد و سپس با توجه به گستردگي مرورگرهـا، موتورهـاي ديگـري    

پرا اُ Prestoسافاري،  WebKitگوگل كروم،  V8فايرفاكس،  SpiderMonkeyهمچون 
  .براي اينترنت اكسپلورر هم توليد شد Tridentو موتور 

  

  :سيستم هاي آسيب پذير

علاوه بر تحت تأثير قرار دادن  Webkit Floating Point Datatypeآسيب پذيري 
،  Apple Safari 4 ~ 5.0.1 ، Apple iOS 3.2 ~ 4.2نسخه هاي مختلف نرم افزارهـاي  

Apple iPad ~ 3.2.2  ،Apple iPod Touch 2.1 ~ 3.1.3  در مدل هاي ،iPhone 
  :زير نيز تأثيرگذار است

 Apple iPhone 2.0  
 Apple iPhone 2.0.1  
 Apple iPhone 2.0.2  
 Apple iPhone 2.1  
 Apple iPhone 2.2  
 Apple iPhone 2.2.1  
 Apple iPhone 3.0  
 Apple iPhone 3.0.1  
 Apple iPhone 3.1  
 Apple iPhone 3.1.2  
 Apple iPhone 3.1.3  
 Apple iPhone 3.2  
 Apple iPhone 3.2.1  
 Apple iPhone 4.0  
 Apple iPhone 4.0.1  
 Apple iPhone 4.1 
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  :پيشنهاد

براي كاهش خطر اين آسيب پذيري، توصيه مي شود كه اجراي كدهاي جـاوا اسـكريپت   
فعال را در مرورگر وب سافاري غيرفعال كنيد، هـر چنـد كـه ايـن موضـوع ممكـن       يا محتواي 

است اثرات منفي در نمايش وب سـايت هـايي كـه از كـدهاي اسـكريپت در صـفحات خـود        
  .استفاده مي كنند، داشته باشد
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23  

Jailbreak  ؛ مركز حملات جديد عليهiPhone  

  

بـه   آيفونكردن گوشي هاي  Jailbreakدر روزهاي اخير، كدهاي نفوذ باگي كه در اثر 
وجود مي آيد، به صورت عمومي منتشر شده است كه باعث تشديد حمـلات عليـه ايـن تلفـن     

و توسـط يـك    PHPبا استفاده از اين كـدها كـه بـه زبـان     . گرديده استاپل هوشمند شركت 
نوشته شـده انـد، نفـوذگران مـي تواننـد اقـدام بـه كـرش          Pr0T3cT10nهكر اسرائيلي به نام 

  .دستگاه و انتقال كدهاي مخرب بر روي گوشي نمايند

هم اكنون شركت هاي امنيتي در حال تجزيه و تحليل كدهاي مخرب انتشار يافته هستند و 
هنوز اطلاعاتي در اين خصوص، در دسترس عموم قرار نگرفته است اما به نظـر مـي رسـد كـه     

د مخرب، از دو آسيب پذيري منحصر به فرد براي دستيابي به اهدافش استفاده مـي كنـد   اين ك
كه نخستين مسئله آن مربوط به وجود يك آسيب پذيري در مرورگر سافاري است كه پس از 
حمله موفقيت آميز توسط اين باگ، در مرحله دوم نفوذگر تـلاش مـي كنـد تـا بـا اسـتفاده از       

 2خـود، بـه كـاربر اصـلي سيسـتم عامـل       ي، با بالا بردن امتيـازات بر روي گوش 1محليدسترسي 
  .تبديل شود

كه از سيستم عامـل   3اگر چه اين آسيب پذيري، بيشتر بر روي گوشي هاي هوشمند  نسل 
iOS 4.0.1  ولي به كـاربران توصـيه مـي شـود كـه بـا       بهره مي برند، بيشتر گزارش شده است

خصوص در هنگام اتصال به اينترنت رعايت نمـوده و از  دقت و توجه كافي نكات امنيتي را به 
  .نگهداري اطلاعات محرمانه بر روي گوشي خودداري نمايند

                                                            
1  local  

2  Root 
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 آيفـون به عمل شكستن و باز كردن قفل گوشـي هـاي    Jailbreakلازم به ذكر است كه 
ات و همچنين براي ايجاد تغييرتفاده از كاربر اصلي سيستم عامل گفته مي شود كه اين امر با اس

مـي تـوان قسـمت هـايي از سيسـتم       Jailbreakبـه كمـك   . اضافي در تلفن صورت مي گيرد
عامل گوشي را كه در حالت عادي، كنترلي بر روي آن وجود ندارد، تغيير داد كه اين امر مي 

ايـن عمـل عـلاوه    . اين گوشي ها را در معرض تهديد جدي قرار دهـد  iOSتواند سيستم عامل 
در معرض آسيب قرار گرفتن گوشي توسط بدافزارها نيـز شـده و مـي     بر خطرات بسيار، باعث

  .تواند در انجام حملات مخرب عليه كاربران تلفن مورد استفاده قرار گيرد
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L0  
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ـوع كلمـه و     
ولـي بـه هـر     
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L0pht: 

139 

Bru مقداري زما
، به)كند يا بزرگ

لازم حتماً به جواب

t Heavy Indu

 uteش Force

حروف كوچك(
شت مدت زمان لا

ustries گروه

اگرچه رو. برند
تركيب حروف
حال بعد از گذش

  

آشنايي با



 

ست كـه در  
Dr Mud  و

  

هكرهاي دنيا 
 38ر حـدود   

دكتري ادامه 
  .ست

كنـون فقـط       
 بـه صـورت    

گروه هاي هك ا
dgeزار، توسـط    

DilDog  

كي از بزرگترين ه
او كـه در. ده دارد

دريافت مدرك د
Cult of th نيز ا

آن بـود امـا هـم ا
ي مجازي آن هـا

  

1

 از قديمي ترين گ
بـه بـا اپـل رهـاي

Zat مي باشد، يك
ن گروه را برعهد
رشته موسيقي تا د
he Dead Cow

ل حاضـر آاز حـا
شوند كه اسم هاي

140 

L0pht H يكي
 بـا ورود كامپيوتر

 

 

tkoم واقعي اش

ست كه رياست اين
گاهي خود را در ر
wمشكي ها به نام

بيشتر ا L0phtه
روه را شامل مي ش

eavy  Indust

زمان يلادي، هم
  .س گرديد

Dr Mudge

Dr Mu كه اسم
اس   L0pht فرد

تحصيلات دانشگ
روه هكري كلاه م

بتدا اعضاي گرو
ن اعضاي اين گر

riesگروه 

مي 80اوايل دهه 
DilDog تأسيس

  

dgeآقاي 

و با تجربه ترين
سال سن دارد، ت
داده و عضو گر

اگرچه در ا
هشت مرد جوان

  :زير است



141 
 

The L0pht boys, from leŌ: Silicosis , Brian Oblivion , John Tan , 
Mudge , Kingpin (standing) , Space Rogue (front) , Weld Pond and 
DilDog 

سال دارند، علاوه بر تسلط شگفت انگيزشان به  38تا  27هر كدام از اين افراد كه سني بين 
و  Silicosisجوانترين فرد اين گـروه   . زبان هاي برنامه نويسي، در زمينه خاصي مهارت دارند

  .است Dr Mudgeمسن ترينشان هم 

وم يك ساختمان قـديمي  در لابراتوار تحقيقاتي اين گروه كه تا چند سال پيش، در طبقه د
 200ايالات متحده آمريكا واقـع شـده بـود، حـدود      1در حومه شهر بوستون منطقه ماساچوست
تـا قطعـاتي از سيسـتم هـاي      Sun Microsystemsكامپيوتر از سيستم هـاي پرقـدرت مثـل    

Commodore 64  وApple 2       چنـدين سـرور و مسـيرياب، مـودم هـاي ،DSL  وISDN 
اتاق اين ساختمان نيز چند شـبكه داخلـي بـراي هـك هـاي گروهـي        6-7وجود داشت كه در 

  . خودشان طراحي كرده بودند

پيدا كردن بـاگ هـاي سيسـتمي در شـبكه هـا       L0phtاز جمله كارهاي بسيار مهم گروه  
به اين صورت كه  ابتدا بر روي سيستم هاي داخلي خودشان حفره هايي را پيدا كـرده و  . است

نوشته و يا ويژگي ها و مشخصـات آن آسـيب پـذيري را بـه      Expliotسپس براي آن باگ ها 
روش هاي مختلف در اختيار ديگر هكرها قرار مي دهنـد و هكرهـا هـم بـا آگـاهي از آسـيب       

هـايي كـه    Exploitبسـياري از  . مـي نويسـند   Exploitپذيري هاي جديد، براي آن حفره ها 
كنند را همين گروه كشف و در دنيا ثبت  گروه هاي هكري براي نفوذ به سيستم ها استفاده مي

  .  نموده است

  

  

  
                                                            
1  Boston, Massachusetts area 



 

Space   

ي كنند بـراي  
صـورت پيـدا   
ه آن طـوري   
 بـراي نفـوذ   
 بـا خانـه اي    
 نيمـه بـاز يـا    
ا يك سنگ 
 جـره را بـالا         

دن خـدمات        

L0    بـه علـت
از بازداشـت     
تـه و آدرس   

  .ت

                  
1  Back Doo

Rogue

ا ديگران پيدا مي
آن است كه در ص
 فراهم كرده و بـه
ين آسيب پذيري

اگـر": ست كـه  
 مثل يك پنجره
 باز نبود، آنگاه با
 را بـاز كـرده، پنج
مـد حاصـل از داد

  .د

0phtـلي گـروه   

ـراي جلـوگيري ا
را به ناچـار پذيرفت

www تغيير يافت

                       
or 

1

Brian O 

ودشان كشف و يا
 با ساير هكرها آ
سيستم شرايطي را
هد، سپس از همي
سئله مي زنند آن ا
ست و راه نفوذي

آن 1يا در پشتي)
را شكسـته، قفـل
يـن گـروه، درآم

ان بومتقاضين به

ضي از اعضاي اصـ
كا قرار داشـتند، بـ

ر stake@ولتي
w.atstake.com
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blivion

يري هايي كه خو
تفاوت اين گروه
تر هدف، براي سي

باگ را نشان بد ط
اين مسشان براي

جره هايش بسته اس
)نيتي به مسايل ام

ـار يـك پنجـره ر
منبـع مـالي ا. "ـد

حي شبكه هاي امن

دي تاكنون،  بعض
ت متحده آمريك
 شبكه شركت دو

 www.L0  بهm

Kingp 

L0 از آسيب پذير
ت. ها بهره مي برند
ره اي در كامپيوت
كه از خود شرايط

مثالي كه خودش. د
ه همه درها و پنج

بي توجهي(خانه
انيد قسمتي ازكنـ
داخل خانـه برويـ
ت داده ها و طراح

ميلاد 2000 سال
عقيب دولت ايالات
 تحقيقات امنيت

0pht.comه از

pin

  

0phtگروه 

نفوذ به سيستم ه
نكردن هيچ حفر
القاء مي كنند ك
استفاده مي كنند
مواجه شديد كه
حتي در اصلي خ
كوچك مي توا
كشيده، بعد به د
مشاوره اي امنيت

از ژانويه    
كه تحت تع اين

خود، مسئوليت
سايت اين گروه
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ميلادي  2004كه از سال  stake@هم اكنون اين گروه به عنوان مركز تحقيقاتي شركت 
مي باشد، در حال توليد چندين نرم افزار  سيمانتكبه عنوان يكي از شركت هاي زير مجموعه 

... و  Anti Sniff  ،Windows password auditing toolو  Web Proxyاز جملـه  
  .محسوب مي شوند سيمانتكبوده و اعضاي آن از كارشناسان امنيتي 
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25 

  Flashو  CDصحيح بازكردن  نحوه

 

همواره يكي از متداولترين خطراتي كه كامپيوترهاي شخصي را تهديـد مـي كنـد، نصـب     
 Flashو  CDطريق عدم آشنايي با نحوه صـحيح بـازكردن    بدافزارها و برنامه هاي مخرب از

معمولاً بدافزارها به گونه اي نوشته مي شوند كه با دوبـار كليـك بـر روي درايـور يـا      . ها است
  .قابل اجرا هستند Auto Playو   Openانتخاب گزينه هاي

تنهـا كـافي اسـت كـه بـه       از حمله بدافزارها در امان بماند،كه كامپيوتر شما  براي اينحال 
هـا را از طريـق سيسـتم     آن كامپيوترتان،سيستم عامل  ها توسط Flashو  CDجاي باز كردن 

مـي   بدين صورت، بدون نگرانـي . باز كنيدمجازي يك برنامه ماشين  درنصب شده هاي عامل 
شـته  داشما نكامپيوتر هيچ دسترسي به ها، توانيد مطمئن باشيد كه بدافزارهاي موجود روي آن 

  . و سيستم شما از آلودگي مصون خواهد ماند
گونه ارتبـاطي بـا سيسـتم عامـل      سيستم عامل هاي نصب شده در ماشين هاي مجازي، هيچ

ميزبان خود نداشته و در صورت آلودگي، مي توان تنها با يك كليك و در مـدت چنـد ثانيـه،    
بر امنيت بيشتر در برابر بـدافزارها،   علاوههمچنين با اين كار . سيستم را به حالت اوليه برگرداند

  .يك سيستم عامل مجزاي ديگر براي استفاده هاي مختلف در اختيار داريد
ماشين مجازي، به معني راه انـدازي يـك سيسـتم عامـل درون يـك      لازم به ذكر است كه 

ــر اســــت  ــل ديگــ ــتم عامــ ــايي   . سيســ ــرم افزارهــ ــوان از نــ ــي تــ ــار مــ ــن كــ ــراي ايــ بــ
 VMware Workstationو يـا   VirtualBox ، Windows Virtual PC همچون

  .رداستفاده ك
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