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افزاری  کنون راهکارهای نرم تا. های مجازی که در لایه زیرساخت محاسبات ابری قرار دارند اهميت بسيار زیادی دارد امنيت ماشين - چکيده

در این . افزار به تنهایی برای حل مشکلات امنيتی کافی نيست اما استفاده از نرم. های مجازی ارائه شده است زیادی برای توسعه امنيت در ماشين

های مجازی ارائه شده در محيط ن،افزارهای محاسبات مطمئ با استفاده از سخت مقاله ساختاری برای اجرای کاملا ایزوله کدهای حساس به امنيت

های ما این ویژگی. کندها، برای سيستم راه دور فراهم میها و خروجیهمچنين این ساختار امکان تصدیق کد اجرا شده را به همراه ورودی. است

های از پشتيبانی ،يدن به این اهدافبرای رس .کنيمناظر آلوده باشند، فراهم میعامل و حتی فوقامنيتی را حتی در شرایطی که بایوس، سيستم

استفاده از این . ارائه شده است استفاده خواهيم کرد TPMو همچنين چيپ امنيتی  AMDو  Intelهای جدید افزاری که توسط پردازندهسخت

 .شودبرای کدهای حساس به امنيت می TCBموجب کاهش  یک ریشه اعتماد پویا بوجود آورده و ها در نهایتفناوری
 .محاسبات مطمئن، ریشه اعتماد پویاامنيت، ماشين مجازی، محاسبات ابری،  -ها كليد واژه

 

 مقدمه .1

های رایج باعث  عامل امروزه حجم زیاد كد و پيچيدگی سيستم

این . افزاری شده است پذیری آنها نسبت به حملات نرم آسيب

 ،پردازنده ی ها حجم زیادی از كد را در ممتازترین حلقه سيستم

پذیری  از آنجایی كه آسيب. كنند صفر اجرا می ی عنی حلقهی

كردن  كدها غيرقابل اجتناب است این حجم كد امکان آلوده

های با این كدها در حلقه چوندهد و  سيستم را افزایش می

شوند اگر نفوذی از طریق این  یت بالا در پردازنده اجرا میواول

یعنی اولویت  ،بالانفوذگر نيز همين اولویت  ،كدها صورت گيرد

 . ناظر را در سيستم خواهد داشت عامل و یا فوق سيستم

قلب یک سيستم كامپيوتری مطمئن پایه محاسباتی مطمئن 

(TCB)Trusted Computing Base  است كه شامل تمام

هایی از سيستم است كه مسئول پشتيبانی از سياست  بخش

ک سيستم امنيت ی .امنيتی و پشتيبانی از انزوای اشيا است

 ناحيه این دارد كه در داخل آنهایی از بستگی به امنيت بخش

های كامپيوتری جامعيت و امنيت هر  در سيستم. اندقرارگرفته

ای در معرض خطر است زیرا تضمين امنيت یک برنامه  برنامه

هر  TCBو  فراتر از صرف تضمين امنيت كد آن برنامه است

افزاری مهای نرگی به لایهبرنامه و به تبع آن امنيت آن، بست

ناظر و كد خود برنامه عامل، فوقمختلفی از جمله، بایوس، سيستم

ها  ثر برای بهبود امنيت در برنامهؤیک راه م ها توصيفبا این  .است

 . سيستم مربوطه است TCBكاهش اندازه 

كدهای حساس  TCBدر این مقاله راهکاری ارائه شده است كه 

به طور چشمگيری كاهش  های مجازی رابه امنيت در ماشين

ای است  در روش ارائه شده معماری سيستم به گونه .خواهد داد

فقط باید  ،كه برای تضمين امنيت قطعه كد حساس به امنيت

در . ناظر و قطعه كد فراهم شود امنيت یک تابع مخصوص در فوق

 TCBكاربردی از ناحيه  ی صفر و برنامه ی دامنه ناظر،، فوقواقع

  .اند حذف شده

سيستم را در هر دو حالت نشان  TCBنمای كلی  1شکل 

های  ناحيه هاشور خورده مربوط به قسمت ،در شکل. دهد می

شکل سمت چپ مربوط به . سيستم است TCB قرارگرفته در 

سازی معمولی و شکل سمت راست مربوط به  یک سيستم مجازی

 .راهکار ارائه شده در این تحقيق است

 ارائه یک راهکار امنيتی در لایه زیرساخت رایانش ابری 

 با استفاده از فناوری محاسبات مطمئن
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 z.alebouyeh@gmail.com   -دانشکده فنی و مهندسی  – دانشگاه آزاد اسلامی واحد علوم و تحقيقات تهران 1
 akbarif@aut.ac.ir -اطلاعات  یو فناور وتريكامپ یدانشکده مهندس -ريركبيامصنعتی دانشگاه 2
 msjavan@aut.ac.ir -اطلاعات  یو فناور وتريكامپ یدانشکده مهندس -ريركبيام صنعتی دانشگاه3

 



  0930آبان  00و  01 - اولین کارگاه ملی رایانش ابری ایران

 دانشکده مهندسی کامپیوتر و فناوری اطلاعات -دانشگاه صنعتی امیرکبیر 

h t t p : / / c r c . a u t . a c . i r 

2 
 

Hardware

XEN Hypervisor

Application

S

Dom 0 Dom 1 Dom 2

Hardware

XEN Hypervisor

Application

S

Dom 0 Dom 1 Dom 2

Hypercall Function

 
، سمت چپ سيستم مجازی معمولی، سمت راست TCBناحيه : 1 شکل

 سيستم ارائه شده

های به كار رفته در  ای در مورد فناوری در ادامه ابتدا پيش زمينه

این معماری ارائه داده و سپس راهکارهای امنيتی مرتبط را 

شده را در ادامه اهداف و معماری ارائه . بررسی خواهيم كرد

توضيح داده و یک كاربرد مناسب برای معماری پيشنهاد 

 .دهيم می

 زمينهپيش .2

افزارهای و سخت Xenناظر در این قسمت به معرفی فوق

 .پردازیممحاسبات مطمئن می

 Xenناظ  فوق .2.1

Xen  ه امکان اجرای سازی متن باز است ك مجازی یک فناوری

افزاری  ختعامل را روی یک منبع س موازی چندین سيستم

ه تشکيل از چندین لای Xenیک سيستم . كند فراهم میفيزیکی 

ترین لایه آن كه بيشترین اولویت را نيز دارد  شده است كه پایين

افزار اجرا كه مستقيما روی سخت است Xenناظر  فوقخود 

كه روی  های مجازی مهمان به هر كدام از ماشين Xen. شود می

 .گوید دامنه می شوند،آن اجرا می

دامنه ممتاز یا . 1:دو نوع دامنه مهمان دارد Xenبه طور كلی 

 دامنه .های مهمان غيرممتاز یا معمولیدامنه. 2دامنه صفر و 

خروجی فيزیکی را /دینه تنها حق دسترسی به منابع ورو صفر

های مجازی كه روی سيستم  تواند با دیگر ماشين دارد بلکه می

ممتاز هيچ های دامنه غير مانمه .تعامل كند ،شوند اجرا می

به و ارند افزار فيزیکی ماشين ند دسترسی مستقيمی به سخت

 ]22][11[.گویند يرممتاز میهای غ همين دليل به آنها دامنه

 فناوری محاسبات مطمئن .2.2

محاسبات مطمئن فناوری است كه توسط گروه محاسبات 

 گروه محاسبات مطمئن ابتکاری. ارائه شده است (TCG) مطمئن 

و  AMD ،Intel ،HP ،IBMهای است كه توسط شركت

Microsoft هدف . سازی محاسبات مطمئن آغاز شدبرای پياده

ترین اطلاعات در مقابل محاسبات مطمئن محافظت از حساس

. ربوده شدن و یا استفاده شدن توسط كدهای آلوده است

افزار در كند كه امکان آلوده شدن نرممحاسبات مطمئن فرض می

كند كه دوران كار آن وجود دارد، پس شرایطی را فراهم می طی

 .كليدهای حساس حتی در حالت آلوده شدن، محفوظ باشند

محاسبات مطمئن برای رسيدن به اهداف امنيتی خود از یکسری 

افزاری این امکانات سخت. كندافزاری استفاده میامکانات سخت

های و پردازنده TPM (Trusted Platform Module)شامل ماژول 

های بعدی مختصرا آنها را شرح خواهيم جدید است كه در قسمت

 .داد

 (TPM) مطمئن فرمپلت ماژول -2-2-1

ی محاسبات مطمئن مبتنی بر  های ارائه شده در زمينه اكثر برنامه

این چيپ توسط گروه . هستند TPMچيپ كوچکی به نام 

در برابر فرم  تر كردن پلت محاسبات مطمئن به منظور مقاوم

 .افزاری طراحی شده است حملات نرم

TPM تواند  یک شاه كليد محرمانه است كه می ی در بردارنده

را ممکن محافظت در برابر سایر اطلاعات ذخيره شده در سيستم 

ذخيره  TPM سخت افزار توانند در  از آنجایی كه اسناد می. سازد

ليد خصوصی یک ك .استكار بسيار مشکلی  ها نشوند، تجاوز به آ

در داخل این چيپ قرارگرفته و یک كليد عمومی از آن صادر 

تواند عمليات رمزنگاری را در داخل خود  شود و این چيپ می می

فرم  این چيپ دارای تعدادی ثبات پيکربندی پلت. انجام دهد

. كنند ها توسط عمليات توسعه تغيير می است كه مقادیر این ثبات

 :گيرد ه صورت زیر صورت میب  (Extend)عمليات توسعه
Extend(Data, PCRn) PCRn =SHA1(PCRn || Data) 

 .ی عمليات الحاق است دهندهنشان ||در عمليات فوق علامت 

 را  خواهيم مقدار جدیدی عبارت فوق بدان معنا است كه وقتی می

در یک ثبات ذخيره كنيم مقدار جدید به محتوای قبلی ثبات 

  .شود گرفته می Hashا الحاق شده و از كل آنه

این ماژول برای رسيدن به اهداف امنيتی محاسبات مطمئن دو 

تصدیق از راه دور و  :]33][33[دهدكار اصلی برای ما انجام می

 .صحه گذاشتن

اینن قسنمت   :  (Remote Attestation)تصدیق از راه دور.  1

بنرای انجنام اینن كنار محنيط      . ستكار اصلی محاسبات مطمئن ا

زار، دنباله بوت، و پيکربندی سيستم عامنل ميزبنان ثبنت    افسخت

شنود تنا تصندیق كنند كنه      شده و برای شخص سومی ارسال می

اینن اطلاعنات توسنط    .  افنزار امنن اسنت   حالت سخت افزار و نرم
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TPM شوند تنا  رمزنگاری شده و به همراه كليد عمومی ارسال می

 .صحت اطلاعات تائيد گردد

اینن ویگگنی   :  (Sealed Storage)قفنل شنده  سازی  ذخيره. 2

ها به صنورتی اسنت كنه فقنط تحنت همنان       برای رمزنگاری داده

افننزار، قابننل افننزار و چننه از نظننر سننختمحننيط چننه از نظننر نننرم

برای دستيابی به این هدف داده بنا كليندی كنه    . رمزگشایی است

این كليد با اطلاعنات  . شودایجاد شده رمزنگاری می TPMتوسط 

 .شده است تركيبرم فپيکربندی پلت

  PCRفرم ثبات پيکربندی پلت 22دارای  TPM v1.2چيپ 

(Platform Configuration Register)  كه هر كدام از این است

 . بيتی را دارند hash 161سازی یک  ها قابليت ذخيره ثبات

های شماره های ایستا و ثباتثبات 16های شماره صفر تا  ثبات

های ایستا با مقادیر ثبات. . هستند های پویاثبات 23تا  12

شود اما مقادیر  صفر می TPMریست شدن كل سيستم و چيپ 

شود و تنها دستور  می -1افزاری  های پویا با ریست سخت ثبات

ها را  مقادیر این ثبات AMDو  Intelهای جدید  امنيتی پردازنده

ون دهد كه بد این ویگگی این امکان را به ما می. صفر خواهد كرد

نياز به ریست كل سيستم یک ریشه اعتماد پویا برای اجرای 

 .كدهای حساس به امنيت فراهم كنيم

 پویا اعتماد ریشه/ تاخير با شروع ویژگی -2-2-2

یکی از اهداف گروه محاسبات مطمئن اطمينان از این است كه 

این . لوده نباشدراه اندازی مجدد سيستم آعامل در زمان  سيستم

ی ساخت این اعتماد در طی فرآیند بوت تعریف گروه دو راه را برا

ریشه اعتماد . ریشه اعتماد ایستا و ریشه اعتماد پویا: كرده است

و ریشه اعتماد پویا با استفاده از  TPMایستا با استفاده از چيپ 

 .شود ساخته می TPMها و چيپ  دستور امنيتی پردازنده

 BootLoaderنرمال شامل بایوس،  TCBریشه اعتماد ایستا یک 

عامل است كه بسيار بزرگ است پس كاهش سایز و كل سيستم

آن یکی از مسائل مهم در محاسبات مطمئن به شمار 

 .]33[رود می

هایی دارند كه با دستورالعمل AMDو  Intelهای جدید پردازنده

 TCBافزاری را از توان چندین لایه پایين نرمكمک آنها می

های شروع با تاخير در پردازندهاین قابليت . سيستم حذف كرد

AMD به عنوان بخشی از فناوری(Secure Virtual Machine)  

SVM ]6][3[  و درIntel بخشی از(Trusted Execution 

Technology)  TXT ]13[ است. 

كنند كه قطعه های جدید این امکان را فراهم میاین تکنولوژی

توانيم پس می. ودكدی در یک محيط كاملا ایزوله بتواند اجرا ش

های ایزوله اجرا كنيم كدهای حساس به امنيت را در این محيط

 ؛نرمال اعتماد كنيم TCBكه در این حالت دیگر نياز نيست به 

شود كه در محيط ایزوله در كدی می TCBزیرا تحت این شرایط 

به . شودحال اجرا است و معمولا به صورت پویا بارگذاری می

 .ماد پویا نام گرفته استهمين جهت ریشه اعت

، Intelدر  SENTERو  AMDدر  SKINITهای دستورالعمل

دستوراتی هستند كه امکان شروع با تاخير ناظر ماشين مجازی، 

هسته امن و یا هر قطعه كد حساس به امنيت دیگری را  در هر 

. كنندافزاری، فراهم میزمانی و با حفاظت در مقابل حملات نرم

ای كه این كدها در های حافظه برای ناحيهظتهنگام اجرا حفا

كد را با صحت سپس پردازنده . گردداند فعال میآن واقع شده

از قبيل هایی فعاليتانجام كند و با  بررسی می TPMاستفاده از 

-ها، اجرای امن این كدها را تضمين میغيرفعال كردن وقفه

 .]13][2][3[كند

TPM v1.1 دهد ما قرار میاختيار در  ا رااعتماد ایست ی ریشه .

اعتماد ایستا منجر به ایجاد  ی های پياپی در ریشه گيری اندازه

شود كه توسط یک سيستم راه دور  ای از اعتماد می زنجيره

مشخص گردد كه به یک  و تواند مورد ارزیابی قرار گرفته می

 . سيستم مطمئن دسترسی دارد یا خير

روش جدیدی به  ،ستا داشتبدليل مشکلاتی كه ریشه اعتماد ای

 . شدایجاد اعتماد پویا توسط گروه محاسبات مطمئن  ی نام ریشه

عمليات شروع با تأخير را  Intel TXTو  AMD SVMهای  فناوری

اولين . دنكن اعتماد پویا فراهم می ی اندازی یک ریشه برای خودراه

تواند بدون نياز به  اعتماد پویا می ی تفاوت این است كه ریشه

 . شروع مجدد كل سيستم ساخته شود

برد  خير، پردازنده را به یک حالت امن شناخته شده میأشروع با ت

این عمليات . بدون اینکه نياز به شروع مجدد كل سيستم باشد

حافظه سيستم برای ممانعت  ی كننده پيکربندی كنترلشامل 

های با قابليت  دسترسی به كد محافظت شده در مقابل دستگاه

های پویا  سپس یکی از ثبات. سی مستقيم به حافظه استدستر

كدی كه  Hashمقدار كه مقدار آن صفر شده به طور خودكار با 

 .كند خواهيم به صورت امن اجرا شود توسعه پيدا می می
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 کارهای مرتبط .3

های امنيتی متعددی را های گذشته محققان سيستمدر طی سال

های های ماشينیگگیها بر واند كه این سيستمتوسعه داده

 .اندكردن یک سطح امنتی بالاتر تکيه كرده مجازی برای فراهم

هنای تشننخيص نفنوذ معمنولی بننه دلينل اینکننه     در سيسنتم 

خواهيم آن شود كه میسيستم نظارتی در همان ماشينی اجرا می

. تواند تحت حمله قنرار گينرد  را نظارت كنيم، سيستم نظارتی می

بنه   ]2[و  ]23[، ]21[، ]32[شنده در  هنای مطنرح   اما در سيستم

ننناظر، ی سيسننتم بننه قسننمت فننوق دليننل اینکننه بخننش نظننارت 

عامل ميزبان و یا به یک ماشين مجازی امن منتقنل شنده    سيستم

 .است، دیگر امکان از كار انداختن سيستم نظارتی وجود ندارد

هنای نظنارت بنر    ، سيستم]3[و  ]22[،]23[، ]12[های روش

بننا اعمننال تغييننرات در هسننته    د كننهجامعيننت فایننل هسننتن 

عامل مهمان، امکان نظنارت بنر عملينات فاینل را در ینک       سيستم

روشی ارائه داده  ]16[مقاله . كنندماشين مجازی ممتاز فراهم می

است كه حتی نياز به هيچگونه تغييری در هسته سيستم مهمنان  

 . نيز نيست

ذی ارائه های ممانعت از نفونيز سيستم ]2[و  ]31[، ]22[در 

شده است كه برای جلوگيری از غيرفعال شندن توسنط نفنوذگر،    

نناظر و ینا ینک    عامل ميزبنان، فنوق  سيستم نظارتی را در سيستم

 . اندماشين مجازی ممتاز قرار داده

های ذكر شده بخش نظارتی به دامنه  با وجود اینکه در اكثر روش

شفاف  ممتاز منتقل شده و نظارت از نظر ماشين مجازی مهمان

. ها از نظر امنيت مشکلاتی دارند است ولی هنوز این سيستم

دامنه ممتاز نيز یک هسته لينکوس تغيير یافته است و اگرچه 

پس در صورتی كه . نفوذ به آن سخت است ولی غيرممکن نيست

های  توان به نتایج حاصل از سيستم نمی ،به این دامنه نفوذ شود

 .امنيتی اطمينان كرد

كه اخير راهکارهای امنيتی زیادی ارائه شده است  های در سال

ه از با استفادبرای تضمين امنيت به سمت سخت افزار رفته و 

، امنيت را TPMهای جدید و ماژول  های امنيتی پردازنده قابليت

های معمولی،  های مختلفی از قبيل سيستم در سيستم

انش از قبيل رای های مجازی و بسترهای محاسباتی جدید سيستم

هایی از  در این بخش به بررسی نمونه .دان ابری توسعه داده

 .پردازیم های طراحی شده در این زمينه می مسيست

هایی ارائه شده كه با استفاده از  روش ]31[و  ]11[، ]21[در 

اجرای امن كدهای  امکانTPM  ها و چيپ دستورات پردازنده

در . كنند میهای معمولی فراهم  حساس به امنيت را در سيستم

نيز روشی مطرح شده است كه با استفاده از دستور امنيتی  ]6[

اعتماد پویا برای سيستم ی یک ریشه TPMپردازنده و ماژول 

را  TPMماژول  ]33[ روش مطرح شده در .كند فراهم می

كند تا با استفاده از یک ماژول بتوانيم امنيت را  سازی می مجازی

 ]32[در  .جازی فراهم كنيمم برای شمار نامحدودی ماشين

های  راهکاری برای سنجش جامعيت ارائه شده كه محدودیت

TPM كند افزار بر طرف می را با استفاده از نرم. 

شده با  های توزیع امنيت در محيط ی راهکاری برای توسعه ]12[

یک معماری  ]36[در . فراهم كرده است TPMاستفاده از 

دهد  ن ارائه شده كه اجازه میپذیر برای محاسبات مطمئ انعطاف

های امنيتی مختلف به طور همزمان روی  های با نيازمندی برنامه

 .افزار معمولی اجرا شوند سخت

یک سيستم سنجش جامعيت برای  ]32[روش ارائه شده در

 TPMلينوكس و با استفاده از  ی لينوكس است كه با تغيير هسته

راهکاری ] 26[در. ندك ها را تضمين می جامعيت سيستم و برنامه

های ابر عمومی با كمک محاسبات  برای برطرف كردن محدودیت

، تا بتوان از آن برای كاربردهای حساس ارائه شده است مطمئن

ابری با  محاسباتبا تركيب  ]3[در  .به امنيت هم استفاده كرد

لایه زیرساخت فرم ابری مطمئنی برای  محاسبات مطمئن، پلت

 .شده است فراهم

افزار به  شویم نرم های ذكر شده متوجه می قدری تامل در روشبا 

افزاری حفاظت  تواند سيستم را در مقابل حملات نرم تنهایی نمی

افزار را برای مقاوم  افزار و نرم پس باید تركيبی از سخت ؛كند

در راهکاری كه ما . كردن سيستم در مقابل حملات به كار ببریم

م علاوه بر اینکه سيستم نظارتی در دامنه ای در این مقاله ارائه داده

ممتاز مستقر شده و از نظر ماشين مجازی مهمان شفاف است، 

برای حفظ جامعيت كد و جامعيت اجرای سيستم امنيتی نيز از 

 .ایم افزارهای محاسبات مطمئن كمک گرفته سخت

 معماری ارائه شده .4

روش ارائه شده بدین صورت است كه برای اجرای قطعه كد 

كه  SKINITاز دستور  های مجازی، در ماشين ساس به امنيتح

است،  AMDهای جدید  یک دستور امنيتی مربوط به پردازنده

این دستور راهکارهایی دارد كه حتی در شرایط . دكن استفاده می

جامعيت كد و حافظه ]كند كه  آلوده بودن سيستم تضمين می

نجایی كه این ز آ. مربوط به آن در زمان اجرا حفظ خواهد شد

صفر فراخوانی  ی دستور یک دستور ممتاز است و باید در حلقه

شود، برای حل  اجرا می 3 ی كاربردی در حلقه ی  شود و برنامه
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 ،در واقع. كنيم ناظر استفاده می این مشکل از فراخوان فوق

ناظر یک  ناظر از فوق كاربردی با صدا زدن فراخوان فوق ی برنامه

كه در اینجا این سرویس  كند ر خواست میسرویس ممتاز را د

 .است SKINITدستور ممتاز 

شود، پردازنده به حالت  صدا زده می SKINITزمانی كه دستور 

رود و  بندی غيرفعال می بيتی با صفحه 32حفاظت شده و مسطح 

افزاری را فعال كرده و اجرای  های سخت در این حالت حفاظت

افزاری شامل  های سخت ظتاین حفا. كند قطعه كد را آغاز می

مربوط  ی به حافظه DMAهای  ها و دسترسی غيرفعال كردن وقفه

ها حتی  به برنامه و همچنين غيرفعال كردن خطایاب

قطعه  SKINIT سپس دستور  .شود افزاری می های سخت خطایاب

ارسال  TPMافزاری  سخت چيپكد را برای سنجش جامعيت به 

افزاری  سخت ی بدین ترتيب با استفاده از این دو قطعه. كند می

 .گردد جامعيت قطعه كد و جامعيت در زمان اجرا تضمين می

ین تفاوت این است عامل بزرگتر سازی، از دید سيستم در مجازی

 Xenو روی سيستم  1 ی باید در حلقهصفر  ی كه به جای حلقه

دستورالعمل ممتازی  گر هيچاین بدان معنا است كه دی. اجرا شود

كردن كاركردی مشابه،  ر فراهمبه منظو. تواند انجام دهد را نمی

را ارائه داده است  ناظر های فوق ای از فراخوانی ر مجموعهناظ فوق

در این حالت . های ممتاز هستند لكه متناظر با این دستورالعم

برای عمل كردن به حلقه صفر نياز داشته،  كه قبلاًهر فراخوانی 

 [.11]جایگزین شده است Xenهایی به  با فراخوانی

صفر باید یک فراخوان  ی به حلقهبرای دسترسی  ،در نتيجه

اضافه كرده و كد آن را كامپایل  Xen ناظر فوق ناظر به كد فوق

در  SKINITدر این حالت كد مربوط به اجرای دستور  .نمائيم

. شود اجرا میصفر  ی ناظر و در حلقه تابع مربوط به فراخوان فوق

با  Xenسازی  جزئيات معماری ارائه شده روی سيستم مجازی

غير ممتاز به  ی صفر و دو دامنه ی ممتاز به نام دامنه ی یک دامنه

 .آمده است  2در شکل  2و  1های  نام دامنه

كد حساس به  ی كنيد قطعه مشاهده می 2طور كه در شکل  همان

سپس تابع مربوط . زند می فراخوان را صدا صفر ی امنيت در دامنه

اضافه شده است تابع امنيتی  Xenبه فراخوان كه در كد 

SKINIT قطعه كد حساس به  ،به این ترتيب. زند را صدا می

 فوق ناظر،امنيت به صورت امن و بدون نياز به اطمينان به امنيت 

دستور . گردد كاربردی اجرا می ی برنامهو  دامنه صفر عامل سيستم

SKINIT از اجرای قطعه كد مورد نظر كد را برای تضمين  قبل

كند  بررسی می چيپاین . كند ارسال می TPMچيپ جامعيت به 

بدین . كه كد نسبت به وضعيت اوليه خود تغييری نکرده باشد

اگر نفوذی به سيستم صورت گرفته باشد و نفوذگر كد  ،ترتيب

این  TPMچيپ امنيتی ما را طبق خواست خود تغيير داده باشد 

 .دهد تغيير را تشخيص داده و اطلاع می

         HardwareAMD SVM

XEN Hypervisor

Dom 0

User Space

Kernel Space

Security Sensitive Code

Application

Hypercall Interface

Hypercall Function

Hypercall

SKINIT

Invoke Hypercall

Dom 1 Dom 2

User Space User Space

     Kernel Space      Kernel Space

TPM

 معماری امنيتی ارائه شده: 2شکل  

 ارائه یک کاربرد مناسب .5

 Tripwireهای امنيتی مثل  ها برای توسعه سيستم یکی از روش

و نظارت جامعيت  Xenصفر  ی به دامنه بخش نظارتیانتقال 

به این . صفر است ی طریق دامنه های مجازی از های ماشين فایل

مجازی شفاف بوده  یها این سيستم نظارتی از نظر ماشين ،ترتيب

های مجازی مهمان صورت گيرد، نفوذگر  و اگر نفوذی به ماشين

. تواند آنرا غيرفعال كند متوجه حضور سيستم نظارتی نشده و نمی

لينوكس  ی صفر هم یک هسته ی اما از آنجایی كه خود دامنه

ت پس امکان وجود باگ در آن غير ممکن نيست و اگر نفوذی اس

دست آمده ه توان به نتایج ب دیگر نمی ،به این دامنه صورت گيرد

اعتماد كرد چون ممکن است نفوذگر پایگاه داده و یا  Tripwireاز 

 را تغيير داده باشد Tripwireهای  فایل سياست

برای تضمين توان از معماری مطرح شده  در چنين شرایطی می

های سياست آن  ، پایگاه داده و فایلTripwireجامعيت خود 

برای اولين بار و در شرایطی كه سيستم امن است . استفاده كرد

اجرا كرده و مقدار  SKINITتوان برنامه را با استفاده از دستور  می

Hash گذاری را كه توسط چيپ  كد، پایگاه داده و فایل سياست

TPM ر توليد شده و دPCR 17 (های پویای چيپ  یکی از ثبات 

TPMسازی مقادیر  كه برای ذخيرهHash ذخيره ( رود به كار می

در . شود، در محل مشخصی از سيستم ذخيره كرد می

 ی های بعدی برنامه كه برای سنجش جامعيت دامنه فراخوانی

رود، زمانی كه دستور  های مجازی به كار می صفر و یا ماشين

SKINIT  شود  میاجراHash  برنامه، پایگاه داده و فایل
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ذخيره  PCR 17حساب شده و در  گذاری مجدداً سياست

 ی را با مقدار ذخيره شده PCR 17توان مقدار  حال می. گردد می

توان به نتایج  قبلی مقایسه كرد تا بتوان تصميم گرفت كه آیا می

 .اعتماد كرد یا نه Tripwireاز كار  شده حاصل

Tripwire ای است و  ک سيستم نظارت بر جامعيت فایل دورهی

هر زمان كه مدیر سيستم احساس نياز كند و یا كاربر ماشين 

توان این برنامه را اجرا  مجازی این درخواست را داشته باشد می

از . های مجازی را سنجيد های ماشين كرده و جامعيت فایل

ای است  به صورت دوره Tripwireآنجایی كه كنترل جامعيت در 

ح رسد سربار ناشی از اجرای این برنامه با معماری مطر به نظر می

پذیر بوده و بتوان از این  شده در قبال تضمين امنيت توجيه

و یا هر سيستم نظارت بر  Tripwireمعماری برای اجرای امن 

 .استفاده كرد ،كند ای عمل می صورت دورهه جامعيت فایل كه ب

 مزایای روش پيشنهادی .6

برای اجرای   TPMچيپ و SKINITاده از دستور امنيتی استف

دهد كه حتی  كدهای حساس به امنيت این اطمينان را به ما می

در شرایط آلوده شدن سيستم، قطعه كد ما به صورت امن اجرا 

این دستور جامعيت كد و جامعيت  در زمان  ،در واقع. شود می

، از این روش با در نظر گرفتن شرایطی. كند تضمين میرا اجرا 

 .های غيرممتاز و دامنه ممتاز استفاده كرد توان در دامنه می

های امنيتی  امنيت كليه سيستم ی از روش ذكر شده برای توسعه

ذكر بخش كارهای مرتبط طور كه در  همان. توان بهره برد می

های امنيتی با استفاده از  سيستم ی كردیم برای توسعه

تم را به دامنه ممتاز منتقل سازی، بخش نظارتی سيس مجازی

كنند تا برای سيستم تحت نظارت شفاف بوده و نفوذگر  می

. متوجه حضور سيستم نظارتی نشود و نتواند آن را غيرفعال كند

ممتاز یک دامنه امن بوده و نفوذ به آن  ی با وجود اینکه دامنه

 ی بسيار مشکل است اما این كار غيرممکن نيست زیرا دامنه

هایی  لينوكس است و ممکن است باگ ی یک هسته ممتاز نيز

. داشته باشد كه نفوذگر از طریق آنها بتواند وارد سيستم شود

تواند قطعه كد  راهکار ارائه شده حتی در این شرایط هم می

 .حساس به امنيت را بدون دخالت نفوذگر اجرا كند

با استفاده از این روش حتی اگر نخواهيم بخش نظارتی را به 

توان داخل همان سيستم تحت  می ،ممتاز منتقل كنيم ی نهدام

با وجود اینکه . نظارت بخش امنيتی را با نظارت بالایی اجرا كرد

چنين سيستمی شفافيت ندارد و نفوذگر متوجه وجود سيستم 

 .تواند در اجرای آن اختلال ایجاد كند اما نمی ،شود امنيتی می

 نتيجه گيری و کارهای آتی .7

زیرساخت محاسبات  ی های مجازی در لایه ه ماشيناز آنجایی ك

تواند گام  ها می اند تضمين امنيت در این ماشين ابری قرار گرفته

هدف ما در این . كردن اعتماد مشتریان باشد  ثری در فراهمؤم

افزارهای فناوری محاسبات مطمئن برای  تحقيق استفاده از سخت

در این روش با . بود Xenناظر  ارائه یک روش امنيتی در فوق

 TPMو چيپ  AMDهای  استفاده از دستور امنيتی پردازنده

جامعيت كد و جامعيت در زمان اجرا را برای قطعه كد حساس به 

تواند  با استفاده از این معماری كاربر می. امنيت فراهم كردیم

گونه تغيير  اطمينان حاصل كند كه كد او در سيستم هيچ

مان اجرا نيز هيچ خللی در كار آن ایجاد ای نکرده و در ز ناخواسته

ای را از اجرای كد خود خواهد گرفت كه  شود و همان نتيجه نمی

 .انتظار آن را داشته است

نيست  یگانهیک روش امينتی با كاركردی  این معماری صرفاً 

های  توان كليه سيستم بلکه روشی است كه با استفاده از آن می

امن كرد كه حتی در صورت وجود  ای امنيتی موجود را به گونه

تواند  ، نفوذگر نمیهاعامل و نفوذ به آن سيستمفوق ناظر و  باگ در 

كد سيستم امنيتی را به خطر بياندازد در نتيجه جامعيت كد 

مربوط  ی به علاوه در زمان اجرای كد نيز حافظه .شود میحفظ 

ی ا گردد و همان نتيجه های غيرمجاز حفظ می به كد از دسترسی

طراحی  .ایم گيریم كه انتظار آن را داشته را از اجرای سيستم می

های  ای است كه اگر از آن برای اجرای سيستم این روش به گونه

نيازی به تغيير  ،استفاده كنيم در دامنه ممتاز امنيتی و نظارتی

در سيستم تحت نظارت نيست و ابزار امنيتی از این نظر شفاف 

 .شود ه حضور سيستم امنيتی نمیبوده و نفوذگر حتی متوج

توان برای  های امنيتی از این روش می علاوه بر طراحی سيستم

های  اجرای كدهای حساس به امنيت در هر كدام از ماشين

توانيم به مشتریان این  در این صورت می. مجازی نيز استفاده كرد

تائيد  فرم ارائه شده را امکان را بدهيم كه جامعيت كد و حتی پلت

امنيتی خود را در محيط  یكنند و با خيال راحت كدها

محاسباتی ما اجرا كنند و دیگر نيازی نيست برای امنيت كدها و 

 .عامل خود تکيه كنند های خود حتی به امنيت سيستم برنامه

 ،یک معماری امنيتی است تنهااز آنجایی كه روش ارائه شده 

ی یک سيستم ساز توان در آینده از این روش برای پياده می

با توجه به . تشخيص نفوذ و یا یک سيستم ثبت استفاده كرد

نسبت به حملات های معماری ذكر شده این سيستم  ویگگی

 . تر خواهد شد افزاری مقاوم نرم
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فركانس پایينی  TPMموجود در  ی پردازنده ریز ه دليل اینکهب  

خواهيم انجام  دارد اگر حجم عملياتی كه توسط این چيپ می

آید كه اگر این عمليات  هيم زیاد باشد، كارایی سيستم پایين مید

شود روی پردازنده اصلی  انجام می TPMرا كه در داخل چيپ 

 TPMاز ریزپردازنده داخل  سيستم كه فركانس آن بسيار بالاتر

 .است انجام دهيم، كارایی بالاتر خواهد رفت
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