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 چکیده:
پایگاه های داده ای که یک مجموعه از سوابق عملیات و 

فعالیت های خود را نگهداری می کنند دارای قابلیت 

پاسخگویی خوبی هستند: وقایع و رخداد های گذشته جهت 

کشف خطا و حفظ کیفیت داده ها می توانند تجزیه و 

تحلیل شوند. اما نگهداری سوابق می تواند تهدیدی برای 

. طراحان امنیت اطلاعات و حفظ حریم خصوصی باشد

فظ حریم خصوصی و پاسخگویی را سیستم باید به دقت ح

از طریق کنترل اینکه چه زمانی و چگونه سیستم داده را 

ذخیره و چه کسی قادر به بازیابی و تجزیه و تحلیل آنها 

باشد متعادل کند. این مقاله چالش های تکنیکی فراروی 

امنیت و حفظ حریم خصوصی سیستم های بانک اطلاعاتی 

ایمن نگهداری می کند توصیف را زمانی که سوابق را به طور 

می کند. این چالش ها شامل: یک، تشخیص نگهداری 

ناخواسته داده در زمان حیات سیستم بانک اطلاعاتی که 

می تواند امنیت را تهدید کند؛ دوم، طراحی دوباره اجزاء 

سیستم برای اجتناب از ذخیره ناخواسته داده؛ سوم، توسعه 

ی ی از پاسخگویخصوصیات جدید سیستم جهت پشتیبان

 زمانی که مورد نیاز است.

 معرفی .6
به دلیل اینکه خطاها و نا هنجاری ها به طور کامل اجتناب 

پذیر نیست بسیاری از برنامه های کاربردی که داده های 

حساس را مدیریت می کنند، یک سابقه از فعالیت ها و داده 

ها را نگهداری می کنند. این کار پاسخگویی را فراهم می 

 حفظکند چون وقایع گذشته می توانند جهت کشف خطا، 

بازبینی خط مشی های امنیتی تجزیه و  کیفیت داده ها و

. برای مثال پاسخگویی در یک سیستم مدیریت تحلیل شود

اطلاعات دارویی بسیار سخت است. اگر اطلاعات غلط از یک 

رکورد دارویی استخراج شود، این مهم است وقتی که 

خطایی پیش بیاید چه کسی در برابر آن مسئول است و 

اده های غلط ممکن است استفاده شود. حافظه چگونه این د

های ارزان ذخیره تمام پایگاه های داده گذشته را فراهم می 

کنند و بسیاری معتقدند ارتقا یا نگارش نسخه های جدید 

ده باید یک قانون شود نه استثناء پایگاه های دا

[48,49,2,29] . 

 در جایی که بحث ذخیره سوابق داده ها یا عملیات گذشته

مطرح است هنوز زمینه هایی برای تهدید امنیت و اعتماد 

پایگاه داده ها وجود دارد، برای مثال در سازمان ها و شرکت 

های حساس که اطلاعات بسیار حساس را نگهداری می 

کنند ) با ریسک بسیار بالا به دلایل امنیتی یا به اجبار( و 

 ممکن است قوانین حفاظت اطلاعات نقض شود مجبور به

. به طور مشابه [23 ,25 ,32]حذف به موقع داده ها می شود

بدون کنترل دقیق در پاک کردن داده ها آثار و بقایای به 

جا مانده داده های گذشته می تواند منجر به بروز مشکل 

 جدی شود. برای مثال محققان داده های بسیار با ارزشی را

از داده  زپس از باز بینی نمونه ای از هارد درایو های مجا

. اسناد دیجیتالی [27]های حساس جمع آوری کرده اند

ساخته شدند تا داده های حساس را نگهداری کنند که باید 

. در موارد قانونی پست [14 ,24]به طور ایمن حذف شوند

استفاده و عمومیت  Enronالکترونیک علیه کارمندان 

 .[47 ,33 ,30]یافت

می کنند می توانند سیستم هایی که سوابق را نگهداری ن

امنیت خود را حفظ کنند . آنها مقادیر واقعی را در تنظیمات 

شواهد و مدارکی را در مورد  Rosen [44]مشخصی دارند. 

یک داروخانه قدیمی در واشینگتون گزارش می دهد. این 

داروخانه هیچ داده کامپیوتری نداشت و می توانست به 

و  Viagraردگی موفقیت عظیمی در تولید داروی ضد افس

سایر داروهای حساس و مهم که جنبه سیاسی داشتند 

دست یابد. علاوه بر آن قانون قضایی مینه سوتا معتقد است 

و بازیابی شده غیر  های حذف شدهداده که استفاده از 

 .[45]قانونی است

واقعیت این است که حفظ حریم خصوصی و پاسخگویی هر 

در تضادند و طراحان سیستم  دو مهم اند، اما آنها اغلب با هم

باید به دقت بین این دو تعادل برقرار کنند. موضوع اصلی 

این است که چه زمانی و چگونه داده توسط سیستم بازیابی 

شده و چه کسی قادر به بازیابی و آنالیز آن باشد. این مقاله 

در مورد بهبود کارایی پایگاه های داده بحث می کند که به 

می دهد با دقت سوابق را مدیریت و بین کاربران اجازه 
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آن  تنظیماتی که به .پاسخگویی و امنیت تعادل برقرار کند

نیاز است، پایگاه داده باید به عنوان یک سیستم با حافظه 

کم تنظیم شود که امنیت پایگاه را بوسیله رد کردن تلاش 

های غیر مجاز برای دستیابی به پایگاه داده جهت ردیابی 

یم . تنظحفظ کند یا بازیابی داده های حذف شده فعالیت ها

دیگری که به آن نیاز است این است که پایگاه داده باید 

پاسخگویی را بوسیله نگهداری سوابق، اجازه دادن به آنالیز 

ل دستیابی پشتیبانی کند. بدبختانه همانطور در رآن و کنت

 زیر توصیف می کنیم در پایگاه های داده موجود تعادل بین

 پاسخگویی و امنیت برقرار نیست.

  تهدیدات در برابر حریم خصوصی

حریم خصوصی و محرمانگی  پایگاه های داده موجود

کاربران را به دلیل نگهداری سهوی داده ها و عملیات تهدید 

می کنند. یک پایگاه داده فعال از داده های حساس کپی 

های متعددی در جداول ذخیره سازی، فهرست، گزارش یا 

log  شمای خارجی و روابط موقت تهیه می کند. مدیر ،

داده را در فضای جدول ذخیره سازی رکوردهای پایگاه 

تخصیص یافته ذخیره و همچنین یک کپی از رکورد های 

داده را در فضای سیستم فایل معمولی ذخیره می کند. 

زمانی که داده ها حذف می شوند کاملا از بین نمی روند و 

هنوز بر سطح دیسک باقی می مانند، صاحبان داده در حال 

یچ گونه حاضر روی این گونه عملیات یا کنترل کم یا ه

کنترلی ندارند و نمی توانند به طور قطع بگویند که داده 

های حساس حذف شده اند، آیا آنها پس از حذف کاملا از 

 بین رفته اند یا چه مدت بر سطح دیسک باقی می مانند.

یک زمینه نو ظهور در مباحث قانونی کامپیوتر به بحث آنالیز 

را در مورد  سیستم ها می پردازد به عبارت دیگر فرضیات

 یک آنالیز قانونی از فعالیت های گذشته ارزیابی می کند.

سوابق جزئی از آثار ناخواسته  سیستم پایگاه داده می تواند

به طور معمول ذخیره شده توسط سیستم را تولید کند. 

بازرس قانونی یک مجری حرفه ای قانونی است که یک 

ه ت بکامپیوتر در تصرف اوست و دسترسی بدون محدودی

دیسک را دارد. اما یک آنالیز قانونی می تواند چه از طریق 

سرقت یا از دست رفتن اطلاعات توسط طیف وسیعی از 

دشمنان نیز انجام شود مانند: هکرها، کاربران خودی ممتاز 

یا هر کسی که دسترسی فیزیکی به سخت افزار دارد. 

 مادامی که رمزگذاری داده می تواند به حفاظت در برابر

دستیابی های غیر مجاز کمک کند، ممکن است نتواند 

جلوی کاربران خودی را بگیرد که این خود اغلب تهدیدی 

. کاربران در  [54]برای امنیت و حفظ حریم خصوصی است

مورد حریم خصوصی خود نگرانند که باید تهدیدهایی در 

نتیجه تحلیل قانونی ممکن است پیش بیاید باید در نظر 

 گرفته شود.

 پاسخگویی نامناسب

نگهداری نا خواسته سوابق اطلاعات موضوعی فراگیر در 

مورد پایگاه های داده است، اما این کار به منظور افزایش 

پاسخگویی در برابر کاهش امنیت انجام می گیرد. اولا هیچ 

راهی وجود ندارد که تضمین کند اطلاعات مورد نیاز در 

. دوما یک عدم را ببینید( 2)بخش  دسترس خواهد بود

توازن بین امنیت و پاسخگویی وجود دارد. یک مقدار داده 

ای حساس نگهداری و بازیابی شده از یک محتوای نامناسب 

می تواند امنیت را نقض کند. به عنوان مثال یک کد امنیتی 

عمومی یا یک تشخیص طبی. اما افراد مقادیری را ذخیره و 

و  مناسب نیستندکه برای پاسخگویی نگهداری می کنند 

 .اغلب نیاز به تکمیل اسناد و مدارک کامل گذشته را دارند

سیستم های بانک اطلاعاتی موجود شامل مجموعه ای از 

اجزا هستند که جهت نگه داری آگاهانه سوابق طراحی شده 

ا دیتابیس رلوگ یا گزارش تراکنش ها، تمام تغییرات  اند.

ه داری می کند و ذخیره می کند، پشتیبان ها ذخیره و نگ

بسیاری از سیستم ها شامل یک لوگ یا گزارش عملیات 

است که موارد مشکوک را که باعث بروز مشکل شده اند، 

در  ت سیستمیعملیاعملیات کنترل دستیابی و نظارت بر 

به آن محققان طیف می کند. اضافه میان سایر کارها 

م های نگارش و آرشیو  کردن برای وسیعی از مکانیز

تابیس را پیشنهاد داده اند که می تواند سوابق کامل را دی

ند قابلیت های جستجوی دیتابیس را از داری و بتواگهن

 .[35 ,34 ,11 ,50 ,51 ,40]حالت های گذشته تحقیق کند

اما این تکنولوژی ها محدودیت هایی نیز دارند، لوگ 

به طور خوب یک ابزار نمی تواند تراکنش ها و پشتیان ها 

از میان حالت های گذشته دیتابیس د برای پرس و جو کارآم
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باشد. آرشیو کردن و دیتابیس های موقتی در عمل به طور 

د این باشمورد نیاز  ارتقا وسیع مورد استفاده نیستند و اگر 

انجام می گیرد، علاوه بر این در کار معمولا در میان افزار 

ه لوگ بابی تمام این سیستم ها مکانیزم های کنترل دستی

که جهت افزایش پاسخگویی است و رکورد های سوابق،

بسیار محدودند. داده های سوابق و لوگ کاملا خارج از 

مکانیزم های سنتی کنترل دستیابی به پایگاه داده است. 

موجود فاقد کارآمدی و قابل  روی هم رفته،  سیستم های

طلاعات ا کانفیگ برای نگهداری رضایت بخش سوابق، آنالیز 

و  دستیابی پاسخگویی مناسب و کنترلبرای فراهم آوردن 

 داری آن اطلاعات برای اهداف امنیتی نیستند.نگه

   مشارکت

در ادامه مقاله تلاش های فعلی ما در مهندسی پایگاه های 

داده جهت مدیریت تاریخچه به صورت ایمن توصیف می 

 شود.

ین اما با توصیف تهدید ها علیه امنیت شروع می کنیم که 

 رقانونی سیستم های پایگاه داده است کا تحلیلنتیجه 

ر مورد چهار پایگاه داده معروف تحقیق د [37] ما مقدماتی

 و یک پایگاه داده کتابخانه ای جاسازی شده است، این چهار

نشان می  .(SQLite, IBM, DB2, MySQL) از:تا عبارتند 

واقعا داول در این موارد ذخیره سازی داده ها در جدهیم 

پل های حذف شده مدتها پس از آنکه تعجب برانگیز است. تا

 یابی شوند. اضافه بر اینبازحذف شده اند اغلب می توانند 

. نه تنها فایل ده ای دوره حیات پیچیده ای دارندمقادیر دا

های اختصاص داده شده به پایگاه داده ، بلکه همچنین در 

 است ذخیره دهفایل سیستم که خارج از کنترل پایگاه دا

شده اند. ما یافته های اصلی مان را از کار مقدماتی به طور 

 . [37]این بحث را خلاصه کرده ایم 2بخش کوتاه در

گاه استاندارد به پای الیز قانونی نشان می دهد که رابطاین آن 

قعی به طور قابل اعتماد محتوای وا (SQL)برای مثال  داده

چنانچه قطع ارتباط بین رابط  پایگاه داده را نشان نمی دهد.

برای صاحبان داده است چون که نگرانی جدیی  و سیستم

سیستم یک شمای غلط از نگه داری داده را نشان می دهد 

با طراحی یک سیستم جدید به نام  موضوع را. ما این 

به طور خلاصه تمام  .بررسی می کنیم 3در بخش  شفافیت

د قابل است بای داده هایی که در سیستم نگه داری شده

 بایدن ( باشد و)قانونیمشروع  دست یابی از طریق یک رابط

از طریق بازرسی وضعیت سیستم بازیابی داده های پنهان 

باشد. در مواردی که داده ها فراتر از طول عمر فعال ممکن 

و  آشکار می شوند، تداوم آن باید در سیستمخود نگهداری 

صیف چالش های فنی . ما به توباشد به دقت قابل تنظیم

پیرامون اصلاح اجزای سیستم برای شفافیت می پردازیم 

)جدول ذخیره سازی، ایندکس هاف و لوگ گزارشات(. این 

چالش ها شامل پیاده سازی ایمن، حذف و ساخت 

 ساختمان های داده مستقل از تاریخچه است.

ما به توصیف چالش های کلیدی در  4سرانجام در بخش 

ژگی های پاسخگویی در پایگاه های داده بوجود آوردن وی

می پردازیم. اهداف اصلی جمع آوری داده های مناسب از 

پایداری برای اجازه دادن آنالیز داده از طریق مکانیسم های 

از طریق پردازش پرس و جوی کارآمد، و به طور مهم برای 

حفاظت از داده ها از طریق کنترل دوره های نگهداری و 

می توانند به آن دستیابی داشته باشند. ما گروه هایی که 

همچنین برای بهبود حفاظت از تاریخچه یک عملیات 

ویرایش تاریخچه را توصیف خواهیم کردکه برای پاک کردن 

تمام داده های حساس گذشته از پایگاه داده استفاده می 

شود. ما کار مربوط به هر یک از این موضوعات را در داخل 

 خواهیم کرد. بخش مربوطه توصیف

 تحلیل قانونی پایگاه های داده .0
که است  [18] علوم قضایی کامپیوتر یک علم نو ظهور

، [27 ,26 ,28 ,17]سیستم های فایل بازیابی داده از 

نگهداری ناخواسته داده توسط برنامه هایی مانند مرورگر 

. ابزار  [26]های وب و فایل های اسناد را آموزش می دهد

 EnCASEو   Sleuth Toolkit [16]مانند:های قانونی 

Forensic [22]  رایج ترین ابزارها برای بازرسان جهت

بازیابی داده ها از سیستم های کامپیوتری است. این ابزارها 

بعضی اوقات قادرند تا فایل های رایج را ترجمه و تفسیر 

کنند اما برای نیاز ما پشتیبانی لازم را برای تحلیل فایل 

 اه داده را فراهم نمی کند.های پایگ
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تحلیل گران قانونی معمولا به طور نا محدود به فضای 

ذخیره سازی دیسک دستیابی دارند. ما مدل های تهدید 

امنیتی را با نمونه هایی از انواع دستیابی بررسی می کنیم، 

به عنوان مثال استفاده از قابلیت های مدیران سیستم، یک 

از به سیستم را بدست آورده هکر که اجازه دستیابی ممت

ه ض کرده و باست، و یا یک مهاجم که امنیت فیزیکی را نق

سیستم دستیابی پیدا کرده است. ما همچنین باید توجه 

داشته باشیم که پایگاه های داده به صورت فزاینده ای در 

داخل طیف وسیعی از برنامه هایی مقاوم برای امنیت 

کتابخانه های پایگاه داده جاسازی شده اند به عنوان مثال 

 SQLite و BerkeleyDB [5] های جاسازی شده مانند: 

که تحت مکانیزم های ذخیره سازی زیرین برای  [46]

و  LDAPمشتریان ایمیل، مرورگرهای وب، پیاده سازی 

Google Desktop  مورد استفاده واقع می شود.به عنوان

گاه داده از یک پای Appleمثال برنامه پست الکترونیکی 

SQLite  برای پشتیبانی از جستجو در موضوعات، گیرنده و

را به  Mozilla ،SQLiteفرستنده استفاده می کند. اخیرا 

عنوان یک مدل ذخیره سازی یکپارچه برای تمام اپلیکیشن 

سایت های راه دور  FirFox 2.0. در های خود پذیرفته است

را به  SQLiteمی توانند داده های ایمن در یک پایگاه داده 

عنوان جایگزین پیچیده ای از کوکی ها ذخیره کنند. تحلیل 

قانونی بعضی حافظه های جاسازی شده واقعا جالب است 

چون آنها هر روز زیر فشار برنامه های کاربردی کاربران 

ایگاه های داده خانگی هستند و همچنین حفاظت از پ

 جاسازی شده در برابر تهدیدات سخت تر است.

تحلیل قانونی می تواند در مورد بسیاری از اجزای سیستم 

های پایگاه داده استفاده شود، و این نه تنها داده های جاری 

فعال پایگاه داده بلکه داده های حذف شده و سوابق تاریخی 

آشکار می کند. در مورد عملیات انجام شده سیستم را نیز 

حافظه رکورد در پایگاه داده شامل داده هایی است که به 

طور منطقی حذف شده اند اما کاملا از بین نرفته اند. 

همچنین ایندکس ها شامل مقادیر حذف شده ای هستند 

اضافه بر این ممکن است نشان داده شود از طریق ساختار 

 الت هاییآنها اثرات عملیات گذشته منجر به بروز چنین ح

قانونی می شود. طبیعتا لوگ تراکنش ها شامل اطلاعات 

زیادی از تصویر ماقبل و مابعد هر بروز رسانی پایگاه داده 

است. منابع دیگر اطلاعات قانونی شامل روابط موقت )اغلب 

برای مرتب سازی در حجم عظیم عملیات نوشته شده 

ه ک است(، کاتالوگ پایگاه داده، شناسه تاپل های مخفی

ممکن است منظور از ایجاد تاپل ها را در پایگاه داده نشان 

دهد. در اینجا هدف فهمیدن مقدار نگهداری داده در حافظه 

 و همچنین طول دوره حیات مورد انتظار داده است.

ما باید توجه داشته باشیم که حافظه رمزگذاری شده اغلب 

ک ی و به عنوان برای مبارزه با این تهدیدات کافی نیست

ع شده به طور وسی موضوع عملی حافظه های رمزگذاری

. در پایگاه های داده رمزگذاری اغلب مورد استفاده نیستند

منجر به هزینه های عملکردی غیر قابل قبول می شود، 

 ن استاضافه بر این تحلیل گران قانونی یا مهاجمان ممک

 چون این کلید توسط کرابران کلید مخفی را بازیابی کنند،

زیادی به اشتراک گذاشته، به راحتی احضار و روی دیسک 

 ذخیره و بازیابی می شود.

 تحلیل قانونی جدول ذخیره سازی 0.6
برای شروع، ما ذخیره سازی نا خواسته داده در پایگاه داده 

و پایگاه   PostgreSQL, MySQL, IBM DB2واقعی شامل 

 را مطالعه می کنیم. SQLiteداده رایج جاسازی شده 

هده اول ما این است که در تمام سیستم هایی که مشا

مطالعه می کنیم حذف رکورد ایمن نیست. حذف رکورد با 

یک حذف جزئی که داده روی آن مجددا نوشته نشده کاملا 

قابل بازیابی است. این اطلاعات قابل بازیابی منقضی شده 

اند )در نتایج جستجو ظاهر نمی شوند( که ما آن را 

database slack  و به اختصارDB-Slack .می خوانیم 

مشکل است در موراد حذف رکورد  DB-Slackطول عمر 

د روکه پیشگویی شود. پس از حذف فضایی که توسط رک

اشغال شده بود آزاد می شود و ممکن است توسط یک 

رکوردی که درج شود دوباره گرفته شود. اسفاده مجدد از 

ه ه به این است کفضای آزاد شده توسط رکورد جدید وابست

رکورد جدید جهت درج در فضای آزاد فیت و مناسب باشد 

)از ویژگی های رکورد ممکن است طول متغیر باشد( و اینکه 

آیا نظم و ترتیب در جدول بوسیله محدودیت های خوشه 

بندی رعایت شده است. اضافه بر این چون صفحات در 
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اینجا یک می شوند در  1حافظه رکورد با گذر زمان تکه تکه

وجود دارد )مراجعه جهت خلاء دستور تنظیم مجدد جدول 

( که به صورت دوره ای توسط مدیران سیستم اجرا 2کردن

اجرا شود رکورد ها در داخل و  vacuumمی شود. وقتی 

سراسر صفحات کپی می شوند و فضای اشغال شده توسط 

فایل برای جدول ممکن است کاهش یابد. بنابراین فضا به 

 سیستم فایل بازگردانده می شود.

می تواند به کاهش قابلیت بازیابی داده ها  vacuumبرنامه 

اثر  کمک کند اما ما DB-slackبه وسیله رو نویسی مجدد 

کشف کرده ایم که آن افزایش  vacuumنمایان دیگری را 

قابلیت بازیابی داده است. این یک پیامد و دستاورد دوم از 

نا امن است.  vacuumکشفیات ما این است که عملیات 

تمام سیستم هایی که ما امتحان کردیم فضا را به سیستم 

 دانفایل بدون رونویسی مجدد داده بازگردانده اند. این ب

معناست که کپی هایی از رکورد های پایگاه داده به فضای 

تخصیص نیافته و آزاد سیستم فایل انتقال داده شده و قابل 

بازیابی باقی ماندند. داده هایی که در سیستم فایل پس از 

و یا به  file system slackپاک کردن باقی می مانند 

 خوانده می شوند. FS-Slackاختصار 

در فایل اختصاص داده  FS-Slackو  DB-Slackتفاوت بین 

شده به پایگاه داده وجود دارد. پس با روش پاکسازی کامل 

توسط سیستم فایل از بین نمی روند و این توسط یک 

سیستم فایل مجهز به حذف ایمن حل نمی شود. ما در 

در مورد حذف داده های به جا مانده بحث خواهیم  3بخش 

 کرد.

 ر جدول ذخیره سازیردیابی عمر تاپل د

درک طول عمر مقادیر داده ای در پایگاه های داده برای 

تضمین امنیت پایگاه مهم و حیاتی است، نمودار حالات در 

                                                           
1 fragmented 

 کبه صورت تصویری جریان پیچیده داده در یک بان 1شکل 

اطلاعاتی را در زمان حیات آن نشان می دهد. داده ها با 

یات خود را آغاز می درج در پایگاه داده در حالت فعال ح

کنند. در حالت ایده آل داده های فعال باید پس از حذف از 

از بین بروند، با بررسی حالت گذار در پایین حالات این 

حالت وقتی اتفاق می افتد که تاپل ها چند بار آپدیت شده 

و داده ها مجددا رونویسی شوند، اما در بیشتر موارد داده ها 

رام جریان می یابند، حذف داده ها در مسیر دیگری در دیاگ

و همچنین، آپدیت هایی که رشته های با طول متغیر را 

گسترش می دهند منجر به منقضی شدن داده ها می شود 

 1می شود که در دیاگرام  DB-Slackکه این خود منجر به 

فلش بالایی که از حالت فعال خارج می شود آن را نشان 

 می دهد.

شدند بعدا به دو  DB-Slackبدیل به هنگامی که داده ها ت

شرط می توانند کاملا از بین بروند: اول، درج در پایگاه که 

را بازنویسی مجدد کند؛ دوم، پروسه  DB-Slackممکن است 

Vacuum  که رکورد ها را در فایل دوباره سازماندهی کند

 Vacuumرا رونویسی کند. پروسه  DB-Slackممکن است 

ص یاقته به فایل را به سیستم ممکن است فضای تخصی

به  DB-Slackفایل بازگرداند و در نتیجه این کار مقداری 

تبدیل  FS-Slackبه  می تواند جای از بین رفتن داده ها

می تواند با کپی  Vacuumشود. در واقع ما فهمیده ایم که 

تولید نماید.  FS-Slackیا  DB-Slackرکورد های فعال 

متقابلا منحصر به فرد نیست،  1ل بنابراین حالت ها در شک

باشند.  FS-Slackاقلام داده می تواند همزمان فعال و در 

 می تواند با یک عملیات معمولی از بین FS-Slackسرانجام 

برود که در آن یک پروسه جدید )رونویسی یا صفر( سیستم 

 را کاملا پاکسازی می کند.

 

2 Vacuum 
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 داده حالت که جریان داده در زمان حیات خود را توصیف می کند. داده ها در حالت فعال حیات خود را آغاز می کنند. : یک نمودار1شکل 

 به جای می گذارد. FS-Slackو  DB-Slackبرود اثرات خود را به صورت قبل از اینکه حذف و از بین 

 

استفاده می کنند، زیر بار عملیات ترکیبی از  InnoDBز فرمت جدول که ا MySQL: میزان داده های قابل بازیابی برای سیستم های 2شکل

 .DB-Slack. ب( اندازه گیری تجمعی طول عمر تاپل ها در Vacuumبا و بدون عملیات  DB-Slackحذف، درج و آپدیت: الف( 

 آزمایش حجم کار

 FS-Slackو  DB-Slackبرای فهمیدن اثر یافته هایمان ما 

واقعی تحت عملیات شبیه سازی شده  را در سیستم های

درج، حذف و آپدیت تاپل ها بررسی کردیم. ما یک ابزار 

قانونی اولیه برای تفکیک فایل های پایگاه داده و بازیابی 

DB-Slack  و از تکنیک های قانونی سیستم فایل نیز برای

 استفاده کرده ایم. FS-Slackبازیابی 

ها در خواص پایه مشخص شده در بالا اگرچه تمام سیستم 

مشترک هستند، ما بعضی تفاوت های جالب را با استفاده 

 PostgreSQLاز حجم عملیات شبیه سازی شده فهمیدیم. 

دارای بالاترین حجم باقی گذاشتن داده در ذخیره سازی 

تاپل ها هیچ وقت رونویسی نمی شوند به جز در  جدول بود.

که این از پیامدهای پایداری ، Vacuumمواقع فراخوانی 

 PostgreSQLداده های به جا مانده در مدیر ذخیره سازی 

)که از  MySQLرا ببینید(. دو پایگاه داده  4.1است )بخش 

                                                           
 نامیده می شوند. PCTFREEو  FREEPAGEاین پارامتر ها  3

به طور  DB2استفاده می کند( و  MyISAMفرمت جدول 

معمول دارای پایین ترین میزان باقی گذاشتن داده در 

هر  فرض هستند. جدول ذخیره سازی با تنظیمات پیش

چند در هر دو مورد ما یافته ایم که ایندکس های دسته 

داده را در  Slackبندی شده می تواند به طور چشمگیر 

این بدان دلیل است که جدول ذخیره سازی ایجاد کند. 

clustering  استفاده مجدد از فضای آزاد در ذخیره سازی

 ی داده دررکورد را تحمیل می کند، که این احتمال رونویس

DB-Slack  ،را کاهش می دهد. اضافه بر اینDB2  دارای دو

در نظر گرفته شده برای افزایش کارایی  3پارامتر قابل تنظیم

درج و آپدیت بوسیله رها کردن فضای خالی در صفحات و 

آزاد در طول فراخوانی  رها کردن تعدادی از صفحات

Vacuum اه ای پایگ. اینها موثرا به عنوان دستگیره براست

داده به شمار می آیند که باعث افزایش عملکرد در هزینه 

 های نگهداری نا خواسته داده در پایگاه داده می شود.
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 Vacuumبه عنوان یک مثال از نتایج تجربیاتمان، ما تاثیر 

را توصیف می کنیم که  MySQLبر قابلیت بازیابی داده در 

فهمیدیم که  استفاده می کند. ما InnoDBاز فرمت جدول 

Vacuum  باعث افزایش داده درDB-Slack  می شود. چون

سازماندهی مجدد جدول بوسیله کپی ساده تمام تاپل های 

فعال به بخشی خالی از فضای جدول ذخیره سازی انجام 

الف( نتایج اخیر را تشریح می کند،  -2می گیرد. شکل )

را نشان می دهد.  MySQL (InnoDB)در  DB-Slackرشد 

در شکل بیشترین میزان داده ط رکورد های منقضی شده خ

های قابل بازیابی را نشان میدهد. در صورتی که دو خط 

دیگر شمار تاپل های قابل بازیابی منقضی شده با و بدون 

Vacuum  را نشان می دهد. اگرچهVacuum  شمار تاپل

را افزایش می دهد اما این  DB-Slackهای قابل بازیابی از 

خود باعث کاهش طول عمر مورد انتظار تاپل ها می شود 

 ب( نشان داده شده است. -2همانطور که در شکل )

 تحلیل قانونی ایندکس ها  0.0
-Bدر اینجا دو منبع برای بازیابی قانونی از ایندکس های 

Tree  وجود داردف اول، حذف ازB-Tree  ها منطقی است

ب حذف شده رونویسی نمی شوند و می کلید های مرت

توانند در گره های داخلی باقی بمانند)بسیار شبیه جدول 

ها یک پروسه استاندارد  B-Treeذخیره سازی بالا(. دوم، 

از قطعی برای درج و حذف دارند بنابراین ممکن است 

ها اطلاعات جزئی در مورد ترتیب و توالی  B-Treeساختار 

ه وضعیت فعلی پایگاه داده می اضافه و حذف که منجر ب

 شود را استنباط کرد.

به عنوان یک مثال دو جدول با ایندکس را در نظر می 

عنصر قرار می  111گیریم که هر دو تحت عملیات درج 

گیرند، در جدول اول درج را بر اساس مرتب سازی صعودی 

و در جدول دوم درج را بر اساس مرتب سازی نزولی انجام 

چه کلید مرتب سازی هر دو یکی استاما می دهیم. اگر

ایجاد شده کاملا متفاوت خواهد بود که  B-Treeساختار 

-Bاین نشان دهنده این است که تاریخچه توسط عملیات 

Tree  حفظ می شود. به طور کلی بازرسی از ساختار درخت

                                                           
4 History 

ممکن است به محقق این استنباط را بدهد که رکورد با 

درج شده است.  2kکورد با کلید در جدول قبل از ر 1kکلید 

اینها اطلاعاتی در مورد رکوردها در پایگاه داده هاست و 

خارج از مدل داده است و نمی تواند از طریق رابط پرس و 

جوی پایگاه داده جمع آوری شود. مواردی وجود دارد که 

اتفاقات یک جنبه مهم و حیاتی برای آنالیز قانونی منظور از 

 یا حسابرسی است.

درجه ای که ساختارهای داده ای اطلاعاتی را در مورد حالت 

 فته شده استهای گذشته خود نشان می دهند در نظر گر

ها در پایگاه داده ها  B-Treeاگرچه برای ، [36 ,38]قبل از 

در نظر گرفته شده است. تجزیه و تحلیل دقیق اطلاعات 

و ها جمع آوری شود  B-Treeاست که می تواند از ساختار 

این یک مسئله مهم را باز می کند. هر چند تاثیر عملی از 

این تجزیه و تحلیل ممکن است کوچک باشد. اول ما فرض 

می کنیم در یک پایگاه داده رابطه ای اطلاعات جمع آوری 

 OIDSشده می تواند بوسیله اطلاعاتی که از مطالعه 

ست داختصاص یافته به تاپل ها یا آثار دیگر در پایگاه داده ب

ها نشان می دهد  B-Treeآمده استنتاج شود. دوم ساختار 

که به احتمال زیاد مقادیر)شماره کلید در هر گره داخلی( 

 highها معمولا  B-Treeبه ترتیب کوچک می شوند و 

order .هستند 

ممکن است  از ساختار های ایندکس 4تحلیل تاریخچه

 5بیشتر مربوط به جداول پایگاه های داده جاسازی شده

. این جداول BerkeleyDB [5] ایندکس های باشد، مانند

ایندکس اغلب برای داده های برنامه ها استفاده می شود و 

معمولا ساخته و به محیط های نا امنی که در آن وجود 

ست باقیمانده ها، داده ها و تاریخچه یک تهدید جدی ا

انتقال داده می شوند. ما به وضوح در بخش بعد به بررسی 

 تکنیک هایی در مورد رفع این مشکل خواهیم پرداخت.

 تحلیل قانونی لوگ تراکنش ها 0.9
پیش گزارش گیری از رایج ترین استراتژی های گزارش 

. پس از هر آپدیت  [43]گیری در سیستم های امروزی است

پایگاه داده یک رکورد گزارش از تصویر ماقبل و مابعد تغییر 

5 embedded 
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داده ها تهیه می شود. بنابراین برای بازه های زمانی که 

گزارش تهیه شده است تمام حالت های قبلی پایگاه داده 

می تواند بازسازی شود و مقادیر زیادی داده می تواند 

 بازیابی شود.

ری داده ها از لوگ صریح و درست در حالی که جمع آو

است، اما تعیین طول دوره احتباس داده بسیار مشکل است. 

لوگ تراکنش ها اغلب به وسیله لیست های حلقوی پیاده 

و رکوردهای  لوگ به صورت پی در پی  سازی می شود

رونویسی می شوند. به مرور که لیست بزرگ می شود رکورد 

ن می روند. زمانی که داده های قدیمی رونویسی شده و از بی

ها در لوگ تراکنش ها باقی می مانند به میزان فضایی که 

که  فضاییتخصیص یافته  تعداد عملیات آپدیت، به لوگ 

ط چک متناوب بستگی دارد. برای هر آپدیت لازم است و نقا

تواند چرخه لوگ را در چند روز کامل کند  یک شرکت می

سیستم نگهداری می کند. اما که به طور موثر داده ها را در 

سیستم های دیگر ممکن است لوگ تاریخچه های بزرگ 

که به طور نامحدود کار می کنند تولید کنند. در بخش بعد 

ما تکنیک هایی را در مورد حذف رکورد های لوگی که 

بیشتر از این برای لغو عملیات یا بازیابی مورد نیاز نیستند 

 بحث می کنیم.

 ای شخصیطراحی سیستم ه 9
ه ک مشکلی که در تحلیل قانونی نشان داده شد این است

( به SQLرابط کاربری استاندارد پایگاه داده )به عنوان مثال 

طور قابل اعتماد محتوای واقعی پایگاه داده را نشان نمی 

دهد. تاپل های حذف شده که در نتایج جستجو ظاهر نمی 

ها در مدل های  شوند اما در پایگاه داده وجود دارند، تاپل

یا نظم در ایجاد شدن ندارند  "عمر"داده در نظر گرفته شده 

هنوز یک  دستور را می توان از نمایش فیزیکی بازیابی کرد. 

قطع ارتباط بین رابط کاربری و سیستم واقعی یک مشکل 

جدی برای صاحبان داده است چرا که یک شمای غلط و نا 

 شان می دهد.صحیح  از ذخایر داده را به کاربر ن

                                                           
6 Transparent 

 6برای حل این مشکل پیشنهاد می کنیم که سیستم شفاف

باشد. به طوری که داده های ذخیره شده به درستی نشان 

داده شوند. به طور مطلوب داده های حذف شده توسط 

کاربران باید به طور کامل از بین بروند و همچنین تمام کپی 

حذف  های موجود از آن داده حذف شود. اگر صرف نظر از

داده ها برای یک هدف مشروع و قانونی نگهداری شوند، 

کاربران باید از مرزهای طول عمر داده ها به صورت روشن 

و دقیق باخبر باشند و آنها بتوانند این مرزها را با استفاده از 

پارامتر های سیستمی تغییر دهند. شفافیت به کاربران 

وصی که اجازه می دهد تا از سیاست های حفظ حریم خص

 سیستم برای آنها فراهم می کند آگاه باشند.

توجه داشته باشید که تعریف ما از شفافیت سیستم در تضاد 

با دلایل مشروع و قانونی برای حفظ داده ها پش از حذف 

پایگاه داده، که حالت های  versioningنیست. اینها شامل 

گذشته پایگاه داده حفظ و می تواند پرس و جو شود، 

یزم بازیابی پایگاه داده، که داده های حذف شده را در مکان

لوگ تراکنش ها برای حفظ اتمیزه بودن و پایداری نگهداری 

می کند و پشتیبان ها که برای بازرسی و بازیابی از رسانه 

زمانی که دچار مشکل می شود هستند. اول از همه رمانی 

یلی خکه پشتیبان گیری و آرشیو کردن انجام می گیرد، این 

مهم است که تضمین شود فقط داده های معتبر مورد نظر 

ذخیره می شوند نه بقایای ناخواسته از حالت های گذشته، 

دوم اینکه اگر به طور نا مناسب به کار برده شود ذخایر داده 

های مورد نظر باید از طریق یک رابط کاربری مشروع و 

ع یک راه تنظیم شده در معرض دید قرار داده شوند. در واق

سر راست از آرشیو کردن شفاف داده این است که داده ها 

در نسخه هایی بر حسب تاریخ از پایگاه داده ذخیره شده و 

به طور ساده و درست از طریق یک رابط کاربری قابل پرس 

 است(. 4و جو باشند )این از اهداف بخش 

 versioningهمیشه مشکلاتی نیز وجود دارد به هر حال 

. در این مورد پایگاه داده باید داده را مطلوب نیستهمیشه 

به طور ایمن حذف کند، ایندکس هایی را فراهم کند که 

وابسته به تاریخ باشند، و شفافیت را در برنامه هایی که در 
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پایگاه داده ساخته می شوند فراهم کند. ما این چالش های 

 تکنیکی را در بخش بعد بررسی می کنیم.

 از پایگاه دادهحذف ایمن  9.6
جامعه ایمن، حذف ایمن گزارش های پشتیبان گیری شده 

، روش های سنتی و  [9]را مورد مطالعه قرار می دهد

versioning و برای مدیر ذخیره  [42 ,6] سیستم فایل

پست الکترونیکی یک امکان منقضی کردن پیام بر اساس 

و . در اینجا دو تکنیک پایه  [41]زمان را فراهم می کند

اساسی برای حذف فیزیکی داده وجود دارد: تخریب فیزیکی 

با رونویسی داده و رمزگذاری با استفاده از یک کلید در 

دسترس. امنیت رونویسی برای حذف داده ها اولین بار 

مورد بررسی قرار گرفت. او استدلال می  [31] توسط گاتمن

کند که داده های رونویسی شده می تواند از دیسک های 

ه ب یره سازی بازیابی شوند، اگرچه این موضوع با توجهذخ

 ,6] تراکم دیسک های مدرن به طور فزاینده ای بعید است

. با این حال رونویسی هر بایت حذف شده با صفر ممکن [26

است یک کار سنگین عملیاتی برای بلوک های بزرگی از 

داده ها به ما تحمیل می کند. یک جایگزین هوشمندانه 

. [9] ین کار اولین بار توسط بونه و لیتون پیشنهاد شدبرای ا

ذخیره داده ها به صورت رمزگذاری شده و انجام کار روی 

کلید رمزگذاری )حذف یا رونویسی( مادامیکه رونویسی 

کلید مناسب باشد، رمزگذاری بایت به بایت داده باید با 

حذف بایت به بایت آن مطابق باشد. برای مثال در جدول 

ه سازی، در حذف ایمن تاپل ها ممکن است برای هر ذخیر

تاپل یک کلید نیاز باشد. سربار مدیریت کلید و همچنین 

سربار رمزگشایی/رمزگذاری برای هر عمل خواندن/نوشتن 

 به احتمال زیاد این استراتژی را نامناسب می سازد.

 پایگاه داده و مسائل سیستم فایل

این که چگونه حذف ایمن را انجام می دهیم، ما اضافه بر 

باید بخشی از سیستم فایل را که در برابر پیاده سازی حذف 

طیفی از راه حل  3را در نظر بگیریم. شکل  مسئول است

های ممکن برای حذف ایمن را خلاصه سازی و نشان می 

دهد.

 

 داده به سیستم فایلطیف راه حل های قابلیت بازیابی داده ها: از پایگاه : 3شکل 

امنیت و  بده بستان های مختلفی در عملکرد انتخاب به

پیچیدگی و مهندسی راه حل بستگی دارد. در یک انتهای 

طیف حذف ایمن و آپدیت می تواند توسط پایگاه داده پیاده 

به طور  FS-Slackو  DB-Slackسازی شود. در این مورد 

کامل از بین رفته چرا که داده بلافاصله از بین می رود. برای 

بدست آوردن یک حد بالای عملکردی از حذف ایمن ما یک 

حذف ایمن ساده شامل یک آپدیت )رونویسی هر 

را آزمایش خصوصیت یک رکورد با صفر( پس از حذف 

با حذف تصادفی از یک  MySQL (MyISAM)کردیم. ما از 

کس از خصوصیت های با اندازه ثابت استفاده جدول ایند

کردیم. شبیه سازی های حذف ایمن نرخ اجرای عملیات 

در هر ثانیه  13175حذف را به حدود نصف کاهش داد، از 

این پیاده سازی سطح کاربر ساده  در هر ثانیه. 6995به 

ازحالت بهینه بسیار دور است. این نشان می دهد که می 

را با یکپارچه سازی حذف ایمن به توان عملکرد معقول 

سیستم پایگاه داده بدست آورد. همچنین زمانی که عملیات 

حذف بخشی از یک حجم کار عظیم پرس و جوی خواندن 

و نوشتن است ممکن است سربار مشاهده شده قابل قبول 

 نباشد.

موقت قابل تحمل باشد، حذف ایمن ضعیف  DB-Slackاگر 

با پایگاه داده برای ارائه عملکرد بهتر انجام خواهد شد. 

اگرچه برنامه های کمی ممکن است روش حذف ضعیف 

)غیر ایمن( را بخواهند اما آنها حذف ایمن را با روش 
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Vacuum  ترکیب می کنند. مثلا یک پروسه اجرای

Vacuum فحه دوباره سازماندهی ایمن که رکورد ها را در ص

می کند، هرگونه داده منقضی شده را از بین برده و داده 

را قبل از اینکه فضا به سیستم فایل برگردانده  Slackهای 

 FS-Slackپس بدینوسیله اجتناب از شود را پاک می کند 

 نیز به خوبی انجام شده است.

 اعمل تغییرات به سیستم فایل منجر به ارائه عملکرد بهتر

می شود، اما منجر به از دست رفتن امنیت می شود. بور و 

همکارانش روش حذف ایمن سنکرون را در سیستم فایل 

هایی که به طرز غیر قابل قبولی کند هستند را بدست 

 ext2 [15]آوردند، اما یک نمونه تحقیقی از سیستم فایل 

که با حذف ایمن غیر سنکرون با رونویسی کار می کرد 

 FS-Slackی شد. استفاده از این سیستم فایل باید پیاده ساز

-DBرا پس از یک دوره زمانی کوتاه از بین ببرد اما نباید 

Slack  را پاک کند. در ضمن مزیت ارتقای سیستم فایل

یک کلیت است: این کار باعث اجتناب از تغییر هر یک از 

سیستم های پایگاه داده می شود )و هر برنامه ای که داده 

ساخت یافته ذخیره می کند( که این خود از شفافیت های 

 مورد نیاز تبعیت می کند.

 که به طور رایج استفاده وبدبختانه ما از هر سیستم فایلی 

حذف ایمن را فراهم می کند آگاه نیستیم. بنابراین راه حل 

نهایی پاکسازی سیستم فایل با صلاحدید کاربر یا مدیر 

و ابزارهایی برای پاکسازی دیسک پایگاه داده است. برنامه ها 

وجود دارند که می توانند به صورت دوره ای برای پاک 

کردن داده از فضای اختصاص نیافته سیستم فایل تنظیم 

شوند. این برنامه ها اغلب فاقد امتیازات لازم برای فراهم 

ساختن حذف ایمن به طور کامل هستند. اغلب آنها سعی 

ا یک فایل حجیم پر کنند که می کنند تا فضای آزاد را ب

منجر به رونویسی تمام بایت ها می شود. در این روش 

 فایل قابل بازیابی باشد. 7ممکن است بقایای ابر داده

با در نظر گرفتن این ملاحظات دیدگاه ما این است که مدیر 

ذخیره پایگاه داده باید حذف ایمن را پشتیبانی کند. ما 

ند با رونویسی و بدون یک معتقدیم که حذف ایمن می توا

                                                           
7 Metadata 

سربار عملکردی غیر قابل قبول قابل پیاده سازی باشد. به 

 خصوص اگر یک تاخیر زمانی کوچک مجاز باشد.

 تراکنش ها لوگپاکسازی 

این سخت نیست که بخش هایی از لوگ تراکنش ها که 

هرگز توسط مدیر تراکنش ها برای بازیابی یا لغو استفاده 

و بتواند آزادانه حذف شود. که این  نمی شود شناسایی شده

معمولا لوگ ثبت شده پس از چک پوینت ما قبل آخر است. 

در برخی زمینه ها حذف به موقع این داده ها ممکن است 

مطلوب باشد. رمزگذاری با کلید در دسترس در حالی که 

احتمالا برای ذخیره سازی جدول نا مناسب است، یک روش 

در لوگ تراکنش است. امید بخش برای حذف ایمن 

رمزگذاری به طور ویژه در این مورد مناسب است چون 

رکورد های لوگ فقط یک بار نوشته می شوند که فقط به 

یک عمل رمزگذاری نیاز دارد. اگر با شکست مواجه شدن 

 رمزگذاری ممکن استتراکنش پیش نیاید سیستم یا لغو 

ش ل تراکنهیچ وقت نیاز نباشد. کلید ها می توانند در جدو

ها ذخیره حذف شوند. ما فرض می کنیم که سربار 

رمزگذاری/رمزگشایی رکورد های لوگ در طول عملیات 

پردازش تراکنش کوچک باشد و حذف ایمن ممکن  معمولی

 و شدنی باشد.

 ایندکس های مستقل از تاریخ 9.0
همان طور که در بالا اشاره شد، ایندکس های پایگاه داده 

ات در مورد وقایای گذشته را از طریق می توانند اطلاع

ساختار های خود و از طریق نمایش داخلی نشان می دهند. 

توسعه  [36 ,38]در  "ضد تداوم"تعریف رسمی اصطلاح 

 [36]در  "فراموشکار" 2-3داده شده است. یک درخت 

پیشنهاد شده است که شکل آن نشان می دهد که هیچ 

اعمال نمی شود.  چیز در مورد عملیات گذشته به درخت

طراحی شده است  "مستقل از تاریخ"ساختار های داده 

که از آشکار سازی های حاصل از شکل و از نمایش  [38]

 حافظه از ساختار داده جلوگیری می کند. 

ایمن این است که  B-Treeیک تکنیک برای یک ایندکس 

بعد از هر بروز رسانی یک فرم متعارف اجرا شود. این به طور 
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گیری کننده ای گران است. یک تکنیک دیگر تصادفی جلو

یا دوباره متعادل کردن محلی است، که می کردن عملیات 

-Bتواند آشکار سازی ها را بپوشاند، طراحی ایندکس های 

Tree  که اطلاعات تاریخی آشکار را بدون فدا کردن کارایی

 محدود کند یک چالش رایج است.

 راهنمایی برای متخصصان 9.9
یک عبارت کوتاه، یک طراحی مجدد زمان بر و هزینه بر در 

از پایگاه داده و سیستم فایل داخلی یک راه حل معقول و 

منطقی برای مقابله با تهدید ها علیه امنیت سیستم پایگاه 

داده نیست. بنابراین ما روش هایی ساده را پیشنهاد می 

ا ر پایگاه داده ردهیم که نگهداری داده های ناخواسته د

 کاهش خواهد داد:

  لوگ تراکنش باید یک فایل حلقوی باشد. بیشترین

فضای اختصاص داده شده به فایل لوگ یک پارامتر 

که باید در اتباط با نرخ نقطه  قابل تنظیم است

بازگردانی گرفتن تنظیم شود تا مطمئن شویم که لوگ 

 با یک فرکانس قابل قبول بچرخد.

  برای صفات خاصه حساس )مانند: کارت اعتباری و

شماره امنیت اجتماعی( ممکن است شبیه سازی 

حذف ایمن در سطح کاربر با ارزش باشد همانطور که 

به آن پرداخته شد. از رونویسی مقدار  3.1در بخش 

یا صفر باید اجتناب  Nullداده های منقضی شده با 

 ,DB2)ها شود، از آنجا که در بسیاری از سیستم 

InnoDB, MySQL, PostgreSQL)  این داده ها را به

 صورت قابل بازیابی رها می کنند.

   در بیشتر سیستم هاvacuum  داده های باقیمانده

 DB2و  InnoDBرا پاک خواهد کرد ) DB-Slackدر 

. پس را به جای می گذارد FS-Slack استثنا هستند( و

اجرا  تم فایلباید بلافاصله پاکسازی سیس vacuumاز 

 شود.

ترویج شفافیت در برنامه های  9.3

 کاربردی پایگاه داده
حذف غیر ایمن و باقیماندن داده های نا خواسته یک مشکل 

 ، حافظه فرار[6] سیستمی است. که در سیستم فایل ها

و اکنون در ذخایر پایگاه داده مورد مطالعه قرار  [19 ,20]

 وقت فضا برای ندیریتگرفته است. واقعیت این است که هر 

توسط یک بخش سطح بالا از سیستم اختصاص یابد، حذف 

ممکن است به صورت غیر ایمن انجام شود. به خصوص این 

الگو ممکن است تکرار شود هر وقت شمای پایگاه داده 

باشند. در آن صورت  CLOBیا  BLOBشامل انواع داده 

 ی دهد وپایگاه داده بلوک بزرگی از بایت ها را اختصاص م

این موجب می شود که نتوان حذف ایمن داده های ذخیره 

شده در بلوک را انجام داد وقتی که بدون یک دستورالعمل 

به  BLOB/CLOBصریح از برنامه کاربردی منقضی شود. 

طور رایج در ذخیره سازی اشیاء پیچیده استفاده می شود، 

این  و باقیماندن XMLداده های چند رسانه ای و داده های 

داده ها ممکن است به وجود آورنده یک تهدید جدی باشد. 

تکنیک های حذف ایمن که در بالا توصیف شد باید در 

سطح کاربر برای طراحان برنامه های سطح پایین پیاده 

سازی و در معرض استفاده قرار داده شود تا باقیمانده های 

 داده به صورت ایمن حذف شوند.

 گوطراحی سیستم های پاسخ 3
در بخش قبلی ما در مورد چالش هایی درباره طراحی 

سیستم های پایگاه داده که به طور قابل اعتماد حالت واقعی 

ذخیره داده را به کاربر برای تنظیم رفتار سیستم با یک خط 

مشی امنیتی مطلوب نشان می دهد بحث کردیم. در این 

بخش ما به مشکل مکمل طراحی سیستم های پایگاه داده 

سخگو می پردازیم. این سیستم ها نیازمند دو قابلیت پا

کلیدی هستند. اول داده های تاریخی کامل باید به طور 

پاسخگویی به پرسش ها  مناسب برای فراهم آوردن

گردآوری و یکپارچه شود. دوم، داده های تاریخی باید 

محافظت شده باشد، که نیاز به گسترش سیاست های فعلی 

 تیبانی از عملیات پاکسازی و ویرایشکنترل دسترسی و پش

به صورتی که در زیر توصیف شده دارد. قبل از بحث در 

مورد این چالش ها ما قابلیت های سیستم های موجود را 

 بازبینی می کنیم.
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 قابلیت های موجود 3.6
سیستم های پایگاه داده قدیمی برای دستیابی مناسب به 

غلب نمایش لحظه حالت فعلی پایگاه داده طراحی شدند )ا

ای نامیده می شد(. با استفاده از لوگ تراکنش حالت های 

گذشته پایگاه داده می تواند بازیابی شود. برای مثال تعدادی 

ند، را پشتیبانی می کن "بازیابی نقطه در زمان"از سیستم ها 

که به طور نمونه تراکنش ها را از یک نسخه پشتیبان دوباره 

، اما همچنین ممکن است از نسخه [39] راه اندازی می کند

دوباره راه اندازی یک  فعلی به عقب براند. در هر صورت

حالت گذشته از طریق تکرار تراکنش ها یک عملیات گران 

است که باید قبل از پرس و جوی حالت گذشته ای که باید 

اجرا شود کامل شود. اگر ما مایل به تجزیه و تحلیل باشیم، 

یک تاپل تک از میان حالت های پایگاه  برای مثال تکامل

داده، این ویژگی ها ناکافی هستند. پایگاه های داده قدیمی 

رکورد ها را از ورود عملیات را پشتیبانی می کنند،  که

عملیات مدیریتی، پرس وجو های تایید شده، اتصال های 

 راه دور و غیره محافظت می کند. 

توجه قابل ملاحظه حفاظت از سوابق در پایگاه های داده 

ای را از جامعه تحقیق و پژوهشی می طلبد و با نام های 

بسیاری معروف است: پایگاه های داده مقاوم، بایگانی کردن 

، زمان [53] پایگاه داده versioning، [11] پایگاه های داده

در  Postgresسیستم  .[35 ,34] تراکنش پایگاه های داده

طراحی شد، که در آن  versioningابتدا برای پشتیبانی از 

تاپل های منقضی شده باقی مانده و مهر زمانی بر اساس 

تغییر تراکنش می خورند. یک عمل حذف هیچ  8زمان تایید

گاه داده را از ابین نمی برد و اعمال به روز رسانی به آیتم 

های داده یک ورژن جدید ایجاد می کند. ممکن است که 

نقطه از زمان گذشته بپردازد. به طرح پرس و جو ها در هر 

کامل در سیستم های تجاری به  versioningپشتیبانی از 

طور کسترده پیاده سازی نشده است. قابلیت های 

versioning  در سیستمPostgreSQL  به بعد 3/6از ورژن 

( حذف 1998)ارائه در مارس  [1]ظاهرا به دلایل عملکردی 

 مچنین به طور نزدیکپایگاه داده موقتی ه شد. تکنیک های

، و شماری از مدل های داده ای و زبان [40] مرتبط است

                                                           
8 commit 

های پرس و جو ارائه شده اند. تعدادی از محققین نمونه 

های آزمایشی در تلاش برای ساختن پایگاه های داده 

موقتی یا زمان تراکنش، در بالای سیستم های موجود مانند 

MySQL [51] ،BerkeleyDB [50]  وSQL Server [35] 

است که  SQLیکی از ملحقات معروف  TSQL [52]هستند. 

 را فراهم می کند. 9قابلیت های موقتی

هر چند که کار های زیادی در این زمینه وجود دارد، 

شماری از چالش ها در مورد پاسخگویی وجود دارد. ما روی 

 versioningچالش های ساخت یک پایگاه داده با قابلیت 

تمرکز نمی کنیم، ما فرض می کنیم که چنین سیستمی 

 موجود است شاید پس از کار های اخیر مدل سازی شود

[51, 35]. 

یکپارچه سازی و پرس و جوی داده  3.0

 های سوابق
پاسخگویی به پرس و جو ها اغلب شامل تجزیه و تحلیل 

دنباله یا سری زمانی از مقادیر در یک پایگاه داده است. 

برای  .[18] ه کاربرانی عملیاتی را انجام می دهندزمانی ک

پشتیبانی از پرس و جو ها ما پیشنهاد می کنیم که داده 

های پایه همراه با سوابق عملیات کاربر شامل: ایجاد، به روز 

رسانی و یا انتخاب رکورد های داده یکپارچه و تجمیع شود. 

عملیات  اکنون تعدادی از این داده ها در لوگ تراکنش ها یا

ثبت شده و به طور نمونه بخشی از یک ذخیره داده نگارش 

بافته یا قدیمی نیست. ما پیشنهاد می کنیم که یک مدل 

داده یکپارچه سازی شده با عدم تفاوت منطقی بین داده 

های پایه و سوابق عملیات داشته باشیم. به طور فیزیکی 

های پاسخگویی ابرداده ممکن است به طور مجزا از داده 

پایه ذخیره شود، اما باید توسط سیستم پایگاه داده مدیریت 

 شود.

سیستم پایگاه داده نگارشی که این می تواند به عنوان یک 

اصل پاسخگویی را فراهم می کند استدلال شود. اصل 

پاسخگویی پایگاه داده مربوط به ردیابی و ثبت مشاء داده 

نجا یک کار ها و حرکت انها در پایگاه داده است. در ای

9 Temporal capabilities 
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، [13 ,12 ,21] اساسی در مورد منشا داده ها وجود دارد

. به هر حال [10 ,3] شامل دو نمونه تحقیقی آزمایشی اخیر

تمرکز ما روی حفظ اصل امنیت در یک پایگاه داده است 

که این در تضاد با مدیریت منشاء ذخیره های داده یا پایگاه 

العه قرار گرفته داده یکپارچه که به طور معمول مورد مط

است است. پاسخگویی به پرس و جو ها نیازمند تاکید به 

این نکته مهم است که چه کسی چه کاری را انجام داده و 

 آنها در چه زمانی انجام شده اند.

مدیریت پاسخگویی داده ها به بازرسان اجازه خواهد داد که 

الگو های دستیابی و فعالیت کاربران را تجزیه و تحلیل 

را مطرح می کند،  "as-of"کنند. اما صرفا پرس و جو های 

به عنوان لحظه ای در زمان گذشته  که پاسخ های محکم

 تولید می کند، کافی نخواهد بود. قابلیت های جدید زبان

لازم خواهد بود تا پاسخگویی به پرس و جو ها را بهبود 

بخشد. شماری از زبان های پرس و جو در زمینه پایگاه های 

. آنها مقایسه در [40] داده موقتی توسعه داده شده اند

سراسر نسخه ها را ممکن می سازند اما ممکن است نیاز 

 باشد برای یکپارچه سازی پاسخگویی داده گسترش یابند.

 حفاظت از تاریخچه 3.9
محافظت از تاریخچه به معنای تعریف و اعمال حقوق 

دسترسی به داده های باقیمانده سوابق است. حفاظت از 

داده های سوابق از خود داده ها بسیار مهمتر است، بنا به 

تعریف برای مدت زمان طولانی ذخیره می شود. کنترل 

 یش لحظه ایدستیابی در پایگاه های داده قدیمی فقط نما

را تنظیم می کند. هنگامی که به تاپل های نگارش یافته 

اعمال شد )به طور معمول در جداول رابطه ای با فیلد مهر 

نامناسب است  SQLزمانی نشان داده شده( کنترل دستیابی 

را پشتیبانی نمی کند.  11ردیف-چرا که سیسات های سطح

 [7 ,4 ,8] هنگامی که مدل های کنترل دستیابی موقتی

ارائه شد، آنها به تغییر حق دسترسی در طول زمان تاکید 

می کنند که از تعیین حقوق دسترسی پایدار با مجموعه 

های داده ای متغیر با زمان متفاوت است. طراحی یک مدل 

کنترل دسترسی برای پشتیبانی از سیاست های توصیفی از 

                                                           
11 level-Row 

داده های تاریخی به نظر می رسد یک مشکل جدی باشد. 

قوانین کنترل دسترسی باید قادر به تعیین شرایط رسا و 

گویا در مورد زمان و عملیات پایگاه های داده و همچنین 

لوگ بازرسی و تراکنش ها توسط  اشیاء داده ای باشد.

مکانیزم های صدور مجوز پایگاه های داده کلاسیک قابل 

محافظت نیست. بیشتر سیستم ها فقط کنترل دستیابی 

ا به لوگ ها اعمل می کنند که توسط سیستم های سخت ر

فایل پیاده سازی شده است که در آن مجوز برای دسترسی 

 به لوگ نیازمند دسترسی کامل است.

ویرایش و پاکسازی در یک پایگاه داده با قابلیت 

versioning 
که حذف صریح فراهم  versioningحتی در یک سیستم 

نمی شود مقادیر داده ای حساسی هستند که باید به طور 

کامل حذف شوند. برای مثال یک شرکت ممکن است 

بخواهد سوابق گذشته حساب های مشتریانش را نگهداری 

کند و در بعضی مواقع بخواهد تمام رکورد های شماره 

حساب های مشتریانش را حذف کند، ما معتقدیم که یک 

ین عملی باید یک قابلیت اساسی سیستم پایگاه داده چن

باشد که سابقه را نگه دارد، و باید به عنوان یک عملیات 

reduction  .پیاده سازی شودReduction  نیازمند تعیین

هویت مناسب تمام کپی های رکورد های ذخیره شده از 

مقادیر داده ای است که باید به طور ایمن حذف و با یک 

ص رونویسی شوند تا نشان دهد که داده ها کاملا مقدار خا

پاک شده اند. این امر ممکن است با یک عملیات پاکسازی 

مقایسه شود که تمام آثار و شواهد رکورد ها را حذف می 

کند. توجه داشته باشید که در صورتی که به عنوان نمونه 

پایگاه داده فقط نسخه فعلی را  versionآپدیت ها در یک 

می دهند. این عملیات ممتاز سوابق را تغییر می دهند تغییر 

بنابراین در اینجا چالش هایی برای سازگاری پرس و جو در 

تاریخی ممکن باشد،  reductionاین مدل وجود دارد: اگر 

پرس و جو هایی در حالت های گذشته پایگاه داده باید 

جواب هایی شامل منابع و مراجع برای مقادیر نوشته شده 

 ید کند که هنوز برای کابران معنی دار است.تول
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مدل کنترل دسترسی مطلوب سیاست های توصیف  درست 

را در این مدل داده گسترش یافته فراهم می کند و امتیازات 

جدید را در خود جای می دهد. مکانیزم های اجرای چنین 

سیاست هایی به احتمال زیاد بر دو اقدام کنترل دسترسی 

ند )که در آن یک ناظر کنترل دستیابی فعال تکیه می ک

مرسوم دسترسی را تنظیم می کند( همچنین اصطلاحا 

اجرای کنترل دسترسی منفعل )که در آن رمزنویسی برای 

عل . کنترل دسترسی منفتنظیم دسترسی استفاده می شود(

به نظر می رسد برای اجرای کارآمد پاکسازی و ویرایش 

 مناسب باشد.

 نتیجه گیری 5
عیار های طراحی و چالش های تکنیکی در ساخت یک ما م

ورت می تواند به ص "حافظه تاریخی"سیستم پایگاه داده که 

سالم و دقیق مدیریت شود را توصیف کردیم. در تنظیماتی 

که امنیت حیاتی است پایگاه های داده  باید داده های 

منقضی شده را در یک وضعیت زمانی حذف و سابقه فعالیت 

ویت اول ربرند. در تنظیماتی که پاسخگویی دبین ب ها را از

است یک سیستم پایگاه داده باید به کاربران اجازه دهد تا 

به طور موثر سیستم ها را نظارت کرده و به صورت ایمن از 

داده های حساس که از نظارت نتیجه شده اند حفاظت 

کنند. ما معتقدیم که مدیریت ایمن تاریخچه رشد خواهد 

به یک ویژگی مهم از سیستم هایی که به طور کرد تا 

فزاینده ای قادر به حفظ تمام حالت های گذشته هستند 

تبدیل شود و نگرانی در مورد امنیت نیازمند کنترل 

 پاسخگویی است.
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