
:چکیده 

در فصل .پایان نامه پیش رو در رابطه با سیستم عامل موبایل اندروید می باشد که مشتمل بر سه فصل خواهد بود

اول با نگاهی کلی به انواع سیستم عامل موجود سعی بر معرفی انواع سیستم عامل نموده ایم ،در فصل دوم 

عامل اندروید و به تفهیم واژه اندروید هستیم و در تلاش بر شناساندن تاریخچه و ورژن هاي متفاوت سیستم 

.نهایت در فصل آخر با بیان امنیت در اندروید پرداخته ایم

به منظور دستیابی به مفهوم کامل سیستم عامل اندروید و نقش و سهم آن در بازارچه موبایل به مقوله هاي 

نه اي و مدیریت،بازارچه اندروید ،روت کردن رابط کاربري صفحات خانگی،امنیت ،لذت چند رسا: مهمی از جمله 

.اندروید،آینده اندروید ،نیز پرداخته ایم

بدین ترتبت نتیجه میگیریم که سیستم عامل اندروید یکی از معرف ترین و کارآمد ترین سیستم عامل هاي 

ي مختلف موجود در جهان می باشد که از زمان پیداش تاکنون علارغم نقاط قوت و و ضعف در ویرایش ها

آن،همواره در مسیر تکاملی خود سعی بر کاهش نقاط ضعف و رسیدن به امکانات و خدمات مطلوب کاربران 

.کرده است

امنیت –اندروید –سیستم عامل -ورژن -موبایل : کلمات کلیدي 



فصل اول

نگاهی کلی به انواع سیستم عامل هاي موجود در جهان

:مقدمه 

هوشمند در سال هاي اخیر به برکت توسعه سیستم عامل هاي بر پایه سکوهاي موبایل ،توسعه تلفن هاي همراه 

به همین منظور در گزارشی به بررسی عملکرد مهمترین سیستم عامل هاي موبایل که بافناوري .شگرفی یافته اند

:لمس سازگاري دارند پرداخته ایم

نقل از خبر گزاري مهر ،انقلاب موبایل که از زمان ورود به گزارش پایگاه خبري فناوري اطلاعات برسام و به

آغاز شد امروزه تمام بخش ها از تولید تلفن هاي همراه هوشمند تا سیستم عامل هاي 2007آیفون در سال 

.صفحه لمسی و دریایی از برنامه هاي جانبی و نرم افزار هاي مفید را در بر گرفته است

اند یک تغییر ریشه اي در شکل ارتباطات همراه ایجاد کنند که این تغییر تلفن هاي همراه هوشمند توانسته

.تمام ساختارهاي اجتماعی راتحت تاثیر قرارداده است 

. براي درك بهتر این تحول بیادي و جهانی بهتر است که کمی به دنیاي موبایل در دو سه سال قبل توجه کنیم 

از تلفن هاي همراه ارزان تا تلفن هاي همراه هوشمند : شده اند امروز طیف وسیعی از گوشی هاي موبایل عرضه 

.گران با عملکرد هاي مختلف

سیستم هاي عامل هاي صفحه لمسی .شکل دستگاها نیز نسبت به دو سال پیش تغییراتی اساسی کرده اند

صفحه لمسی تمایل پیدا امروزه به توید کنند گان این اجازه را داده اند که رو به تولید تلفن هاي همراه هوشمند 

.کنند



این سیستم عامل هاي مدرن و پیشرفته موفق شده اندتجربه اي جدید از ارتباطات همراه براي کاربران به 

.ارمغان آورند و تعامل کاربر با شبکه و محتویات چند رسانه اي را بهبود بخشند 

ابه دارندانتخاب براي کاربران دشوار شده اما تنوع روز افزون تلفن هاي همراه هوشمندي که ظاهري تقریبا مش

به طوري که اغلب این سوال پرسیده میشود که  کدام گوشی هوشمند بهتر است ؟. است

در اینجا براي پیدا کردن پاسخی مناسب به این سوال بسیار رایج ،تلفن هاي همراه هوشمند بر پایه نوع سیستم 

گیرندعاملی که استفاده میکنند مورد بررسی قرار می

انواع سیستم عامل ها-1

)( Symbianسیستم عامل سیمبین

)(Linuxسیستم عامل لینوکس

)(Black berryسیستم عامل بلک بري

)(Windows mobileسیستم عامل ویندوز موبایل 

)Apple mac ios()اپل (سیستم عامل مک 

)(Androidسیستم عامل اندروید گوگل

)( Badaسیستم عامل بادا

)Meamo(سیستم عامل میامو

)meego( سیستم عمل میگو

)(palmسیستم عامل پالم



آندروید1–1

1-1شکل

میل- تداخل ساده و واقعی، جستجوي ماهوارهاي رایگان ،دسترسی راحت و سریع به جی:نقاط قوت 

.نسخه هاي جدید تر بروز شوندتلفن هاي همراه هوشمند مجهز به این سیسنم نمی توانند با:نقاط ضعف 

شایسته  عنوان ایجاد تداخل آسان با لمس است اندروید را باید به عنوان سیستم اگر سیستم عامل آیفون ،

.عاملی که تلفن هاي همراه هوشمند را دستخوش تحول  کرد به رسمیت شناخت

تولید کنندگان مطرح در دنیا قرار این سیستم عامل گوگل بدلیل انعطاف پذیري و کم مصرف بودن مورد توجه 

.گرفته است

در حال حاضر بسیاري از محصولات سامسونگ ، . امروزه اندروید بی شک سیستمی با قابلیت بیشترین رشد است

.سونی اریکسون ،موتورلا و ال جی بر پایه این سیستم عامل قرار دارند



بدون . ثبات و صحولت در استفاده شخصی رسیداندروید پس از بعضی ناپایداري هاي اولیه به سرعت به سمت

در نظر گرفتن این فروشگاه مجازي این سیستم عامل یکی از بزرگترین ارائه دهندگان برنامه هاي نرم افزار 

جانبی است ، تمام تلفن هاي همراه هوشمندي که بر پایه این سیستم عامل هستند می توانند نقشه ها و نرم 

در ادامه در رابطه با این سیستم عامل . اره اي گوگل را به صورت رایگان بارگذاري کنندافزار موقعیت یابی ماهو

.بیشتر صحبت خواهیم کرد

iphoneسیستم عامل 2–1

2-1شکل

تداخل آسان لمس ،سازگار پذیري و امکان تصحیح عملکرد:نقاط قوت 

سازگاري تنها با محصولات اپل و بنابر این توسعه محدود:نقاط ضعف 

زمانی که نمایشگر صفحه لمسی به عنوان تنها بهانه موجود براي شگفت زده کردن دوستلن شناخته میشد،اپل 

به این . دانست که باید در سیستم عامل موبایل جدید خود از این فناوري به عنوان برگ برنده استفاده کند



کرد و به کاربر اجازه داد که با دو انگشت زوم "تداخل جامد کنترل "ناوري را مجهز به یک ترتیب این ف

.نمایشگر را تغییر دهد 

تنها رد زمان اخیر است که . اینگونه سیستم عاملی شکل گرفت که پیش از ان هرگز مثل ان مشاهده نشده بود 

.رقابت کرده است شکاف سیستم عامل ها ي دیگر این سکوي اپل را وارد بازار

به طوري که از یک سو این .این سیستم عامل براي شرکت ایستو جابز نقاط ضعف و قوت بسیاري داشته است 

مدل هاي مختلف این تلفن همراه همگی به (تنها از یک تلفن همراه حمایت میکند "آي فن"سیستم عامل  

مکان تصحیح عملکردها را آسان می کند ،اما از سازگار پذیري و ا) عنوان یک خانواده واحد شناخته میشوند

سوي دیگر سرنوشت این سیستم عامل اپل تنها با تلفن هاي همراه این شرکت گره میخورد و بنبراین محکوم به 

.یک توسعه محدود میشود

( osx)سیستم عامل 3–1

MACآیفون طراحی وهسته اصلی آن ازاپل و براي استفاده بر روياین سیستم عامل توسط شرکت

OSXگرفته شده است

با توجه به استفاده محدود این سیستم عامل تنها در گوشی هاي آیفون  طبیعی طبیعی است که رونق چندانی 

.                                 کل بازار است   % 3/1سهم این سیستم عامل تنها .در بازار ندارد و مورد توجه کاربران نیست



سیستم عامل سیمبین4–1

3- 1شکل 

1998:تاسیس این شرکت نرم افزاري سال

کار بر روي سیستم عاملی براي کار بر روي موبایل:هدف از تاسیس این شرکت 

انگلیس:مقر اصلی تاسیس این شرکت 

ثابت و بدون شگفتی ،لزوما نباید بر پایه صفحه لمسی باشد،موقعیت یاب ماهواره اي رایگان:نقاط قوت 

برنامه جانبی کمی بر روي فروشگاه . ح رقابت با سایر محصولات نیستفناوري لمس آن در سط:نقاط ضعف 

.جانبی آنلاین وجود دارد

گذر از سیمبیان . سیمبیان سیستم عاملی است که بیشترین رنج و آسیب را از انقلاب فناوري صفحه لمسی دید

ه همین علت نوکیا تا زمان ب. متقائد کننده نبود5ویرایش 60ثابت و بسیار گسترده تا سیمبیان سري 60سر ي



باید کاهش رقم خود را در بازار تلفنهاي همراه ) 3سیمبیان سري (عرضه نسخه آینده این سیستم عامل 

.هوشمند را تحمل کند

ارتباط میان این سیستم عامل و تولید کنندگان فندلاندي موجب شد که  یک تاخیر ملموس در تولید تلفن 

.یجاد شودهاي همراه هوشمند این شرکت ا

.است++Cزبان اصلی برنامه نویسی براي سیمبین

سیمبیان با این زبان نوشته شده است و معماري آن مبتنی بر پلاگین است که افزودن فناوري هاي مورد نظر 

این سیستم عامل ازا نواع  سخت افزارهاي مختلف پشتیبانی میکند . شرکت هاي مختلف به آن راآسانتر می کند

.واجراي قابلیت جدید ودرخواستی را سریعتر انجام می دهد) کلیدي در بازار اسمارت فون هامزیتی (

رشد زبان هاي برنامه .هر یک از این زبان ها می توانند امکانات کامل برنامه نویسی در سیمین را فراهم کنند

ل وارد این سیستم عامل به طوري که نصف این زبان ها همین امسا.نویسی در این سیستم عامل سریع می باشد

ابزارهاي برنامه نویسی مختلفی از . شده اند و بدون شک این رشد با ورود زبان هاي دیگر ادامه خواهد یافت

جمله ادیتور هاي متنوع نیز براي کار با این زبان ها به همراه شبیه سازي موبایل به بازار عرضه شده است

سیستم عامل بلک بري5–1

4-1شکل



Blackسیستم عام1.0نسخه ي 1999درژانویه . –berryرونمایی شد

.    عرضه  شد2012در مارچ 5810براي گوشی 3.6نسخه ي .

.رونمائی شدBlack-berryسیستم عامل6.0نسخه 2010درآپریل .

. معرفی شدBlack-berry  tablet osسیستم عامل2010درسپتامبر .

.بلک بري رونمایی کرد7از سیستم عامل شماره RIMشرکت 2011در ماه می . 

پست الکترونیک بدون رقیب ،فروشگاه مجازي ویژه دنیاي تجارت ، تداخل آسان با سرویس هاي :نقاط قوت

ارسال پیام

مرورگر و چند رسانه اي ناکامل ،تداخل لمسی قابل بهبود:نقاط ضعف 

شمندي که کابران بسیار وفاداري دارد ،جان بخشیده این سیستم عامل خوب است و همیشه با تلفن همراه هو

است

این شرکت کانادایی همیشه به دنبال مشتریانی بوده است که از این تلفن همراه هوشمند استفاده کاري میکنند 

و بنابراین امکانات آن را به گونه اي سازمان دهی کرده است حتی کاربرانی که توانایی و یا فرصت کافی براي 

ه از عملکردهاي پیچیده و پیشرفته  فناوري را ندارند نیز بتوانند به صحولت از خانواده بلک بري استفاده استفاد

.کنند

.در این راستا ،در عرصه چند رسانه اي نیز ،سیستم عامل بلک بري محدودیت هاي بسیاري دارد 



RESEARCH IN MOTION 6.0در آستانه عرضه نسخه جدیدي از سیستم عامل بلک بري با عنوان

OSقرار داردکه با نمایشگرهاي

.به این ترتیب اولین مدلهاي بلک بري بدون صفحه کلید در راهند.حساس به لمس سازگار است

ترین امن7بر طبق تحقیقاتی که انجام داد اعلام نمود که سیستم عامل بلک بري TENDMICROشرکت 

.سیستم عامل مورد  استفاده در تلفن هاي همراه می باشد

7وینوز فون 6–1

5-1شکل

.بنیان گذاشته شد1996از سال .

.ساخته شده استMICROAOFTتوسط شرکت .

.OPEN SORCEنیست.

تداخل لمس مدرن و کاربردي ،امکان ساماندهی بسیار خوب تماسها ،برخورداري از استاندارهاي  :نقاط قوت

.ویژه براي تلفن هاي همراه



.مرورگر قابل بهبود،فروشگاه مجازي با برنامه هاي مجازي کم:نقاط ضعف

قام اولی که در گذر سالها م.زمانی دستگاه ویندوز موبایل به عنوان تلفن هاي همراه بسیار عالی شناخته میشدند

رنگ وبوي خود را از دست داد و به این ترتیب مایکروسافت نیز به یکی از شرکت هایی تبدیل شد که از تکامل 

جدید با تمام نیازهاي بازار لمس را تامین کند تا بتواند بار دیگر موفقیت 7بنابر این ویندوز فن . لمس رنج میبرد

.خود را باز یابند

یرسد شرکت ردموند تلاش خود را  در این عرصه آغاز کرده است به طوري که ائتلافهاي استراتژیکی را به نظر م

با تولید کنندگان تلفن هاي همراه هوشمند منعقد کرده است اما باید بر روي جنبه توسعه برنامه هاي جانبی 

واي مهم هستند که می توانند یک در حقیقت امروز برنامه هاي جانبی  همانند یک اسب ترا.تمرکز بیشتري کند

با ایکس باکس "7در این راستا ،ادغام سیستم عامل ویندوز فن .سیستم عامل را در قلب کاربرانشان عزیز کنند 

.جلب کند7علاقمندان بازي هاي ویدیویی را به سوي تلفنهاي همراه هوشمند برپایه ویندوز فن "لایو

(LINUX)سیستم عامل لینوکس1-7

در واقع مدیریت و بهینه سازي .این سیستم عامل بر اساس هسته سیستم عامل لینوکس توسعه یافته است 

حافظه ،ارتباط با سخت افزار وسرویس هاي سیستم ،امنیت ،مدیریت پردازش ها و مدیریت منابع دستگاه موبایل 

اربر وسیستم عامل را برقرار می را هسته لینوکس انجام میدهد و آندروید فقط لایه ایست که ارتباط میان ک

nativeاین لایه نرم افزاري به وسیله جاوا پیاده سازي شده است و به همین  علت قادر به اجراي کدهاي  .کند

.نخواهد بود

.آندروید هماند لینوکس اوپن سورس خواهد بود و توسعه دهندگان بیشماري بر روي آن کار میکنند



ارتشی از توسعه دهندگان که آماده توسعه :اي موبایل مزیت  ویژه اي دارد لینوکس در بین سیستم عامل ه

.برنامه هاي کاربردي براي این پلتفرم هستند

وجود چنین جامعه بزرگی مشخص میکند که چرا فوجیستو،موتورولا ،پاناسونیک و سامسونگ به این سیستم 

رایش هاي مختلفی از این سیستم عامل است که و البته مشکلی هم وجود دارد و آن ،وی. عامل روي آورده اند

.توسط موتورولا و دیگرا ن ایجاد کرده اند

.برنامه هایی که روي یکی از ویرایش ها طراحی شده اند ،روي دیگر ویرایش ها کار نمی کنند

این بزرگترین کاستی هاي لینوکس در:رئیس انجمن استاندارد هاي تلفن هاي مبتنی بر لینوکس می گوید 

.مقایسه با سیمبیان و ویندوز موبایل است

شرکت  ژاپنی سازنده نرم افزارهاي موبایل  Access.دو طرح براي استاندارد لینوکس موبایل در شرف انجام است

را تصاحب کرد در صدد معرفی پلتفرمی براي لینوکس Palm osسازنده سیستم عاملPalm sourceکه 

،در  نیمه نخست سال جاري میلادي است که LINUX PLAT FORM ACCESSموسوم به 

.تبیین شده استLISPاستانداردهاي آن توسط انجمن

لینوکس سیستم عامل جدیدي است و به همان دلیل نرم افزارهاي زیادي براي این سیستم عامل در بازار وجود 

پشتیبانی .بستگی نداردرواج و محبوبیت سیستم عامل ها ،فقط به توانایی و ویژگی هاي نرم افزاري . ندارند

بر . شرکت هاي تولید کننده سخت افزار هم در محبوبیت ها و رواج این سیستم عامل ها هم نیز موثر لست

پس از آن ویندوز .درصد از سیستم عامل هاي موبایل سیستم عامل سیمبین است67اساس آمارها نزدیک به 

.سهام دارنددرصد 18درصد وپالم و لینوکس هم در مجموع 15موبایل 

همان گونه  که در . لینوکس درصد بسیار کمی از سیستم عامل هاي همراه را به خود اختصاص داده است

.کامپیوتر شخصی



2000جالب است بدانید از سال .اما رشد محسوسش نیز مانند آنچه است که بر کامپیوترهاي شخصی میگذرد

مدل مختلف از گوشی هاي 65شرکت گوشی سازي 33که اولین گوشی همراه لینوکس به بازار آمد تاکنون 

.همراه لینوکس را روانه بازار کرده اند

65سامسونگ با "مدل و 17با "موتورولا": شرکت فقط دو نام بزرگ به چشم میخورد33در میان این 

بزرگ در صنعت گوشی همراه لینوکس NECسایر نام ها ي نسبتا  با سه مدل،زیمینس با یک مدل.مدل

این نکته حائز اهمیت است مه .بایک مدل ،پاناسونیک با سه مدل"اچ تی سی"فلیپس با یک مدل ،:عبارتند از 

مسلما برتري هاي لینوکس .موتورولا و سامسونگ با وجود سیستم عامل هاي مختلف ،به سراغ لینوکس میروند

.سمت کشیده اندبر سایر سیستم عامل هاي همراه بوده که موتورولا و سلمسونگ را به این

:مزایاي لینوکس همراه 

هزینه کمتر نسبت به سایر سیستم عامل ها)1

امنیت بسیار بالاتر بخصوص در مواجه با ویروس ها) 2

به روز رسانی سریع تربه دلیل کد باز بودن)3

پایداري بیشتر)4

معایب لینوکس همراه

منظور از برنامه هاي جانبی برنامه .ه هاي جانبی دانستشاید بتوان تنها نقطه تاریک لینوکس همراه را در برنام

. نرم افزارهاي جاوا در لینوکس به خوبی اجرا میشوند. هاي جاوا نیست که اغلب روي گوشی ها قابل استفاده اند

منظوراز    برنامه هاي جانبی نرم افزارهاي مخصوص سیستم عامل است این نرم افزارها به مراتب کارائی 



به  دلیل گسترش کم گوشی هاي لینوکس ،این برنامه ها نسبت به .ت به نرم افزارهاي جاوا دارندبیشتري نسب

.برنامه هاي سایر سیستم هاي عامل همراه کمترند



ندرویداسیستم عامل فصل دوم 

مقدمه

!از بچگی تا پادشاهی2–3

آندروید ISOپا به پاي .آندروید را میتوان به عنوان یکی ازتاثیر گذارترین سیستم عامل هاي قرن حاضردانست

توانسته است راه را براي موبایل ها یی هموار کند که حرف جدیدي براي گفتن دارندو مفهومی نو از فناوري 

ده ودرصدر پرکاربردترین سیستم عامل ها در حال حاضر،آندروید گوي سبقت رااز حریفان ربو.راعرضه کرده اند

!این درحالی است که فعلا خبري از افول این سیستم عامل قدرتمند نیست. قرار دارد

در اینجا شما را باآندروید آشنا می کند وبا حقه ها وروش ها یی که در ادامه ارائه خواهند شد لذت استفاده از 

فقط اجازه دهید قبل از وارد شدن به این مباحث نگاهی .می سازداین آندروید رابیش از پیش براي شما آشکار 

شاید مبحث دوم به نظر .به تاریخچه آندروید و همچنین تفاوت میان ورژن هاي مختلف آن در بازار بیاندازیم 

خیلی مهم نرسد اما چون آندروید هر چند وقت یکبار با یک ورژن جدیدتربروز رسانی می شود آشنا شدن با 

.ورژن ها امري حیاتی استپروسه 

:تاریخ مختصر اندروید3–3

کمتر از سه سال پیش زمانی که سیستم عامل آندروید براي نخستین بار توسط  کنسر سیومی به  رهبري گوگل 

معرفی شد کمترکسی پیش بینی می کرد که در این مدت کوتاه این سیستم عامل موفق به پیشی گرفتن از 

رفداروجا افتاده تلفن همراه چون ویندوز موبایل لینوکس وپالم شد وخود را به عنوان سیستم عامل هاي پر ط

آندروید پارااز این هم فراتر گذاشته و علاوه .و آیفون نشان دهدRIMتهدیدي جدي براي رقبایی چون سیمین 

.زیون نیز شده استبرحضور در بازار تلفن هاي همراه هوشمند وارد عرصه هاي دیگري مانند تبلت ها و حتی تلو



به نوشته هومن کبیري رشد اعجاب آور آندروید به گونه اي بوده است که بسیاري از کارشناسان  پیش بینی می 

تخمینی  . دومین سیستم عامل پرطرفدار تلفن هاي همراه جهان خواهد بود2012کنند این سیتم عامل تاسال 

چراکه با روند رشد این سیستم . حافظه کارانه به شمار می رودکه نه تنها دور از دسترس نمینماید بلکه بسیار م

عامل واقبال شرکت هاي مختلف به آن کسب رتبه اول به آن نیز براي آندروید چندان دور از ذهن نیست مروري 

.خواهیم داشت بر تاریخچه و روند شکل گیري این سیستم عامل موفقیت ها و چشم انداز آتی آن

:یدمعناي اندرو4–3

بنابرترجمه دیکشنري کمبریج آندروید این .پیش از ورود به اطلاعات مربوط به آندروید نخست به آن میپردازیم

که به گونه اي ساخته شده تا ) ماشینی که بوسیله کامپیوتر کنترل میشود(یک ربات : (( گونه تعریف شده است

ک ترین معنی در زبان فارسی به آندروید را آدم شاید بتوان نزدی. )) شکل ظاهري شبیه به انسان داشته باشد

.آهنی یا آدم ماشینی  دانست

از مدیریت شرکت کوچک آندروید تا مدیریت پروژه در خلاق ترین شرکت جهان5–3

شرکت کوچک  آندروید که .گوگل شرکت آندروید در پالو آلتوي کالیفرنیا را خرید2005در ماه ژوئیه سال 

یچ ماینز نیک سیرز کریس وایت پایه گذاري شده بود در زمینه تولید نرم افزار و برنامه هاي توسط اندي روبین ر

اندي روبین مدیر ارشاد اجرایی این شرکت پس از پیوستن . کاربردي براي تلفن هاي همراه فعالیت می کرد

د در گوگل منصوب آندروید به گوگل به سمت قائم مقام مدیریت  مهندسی این شرکت و مسئول پروژه آندروی

.شد

چرا که وي علاوه بر اینکه  تولید آندروید را در شرکت . در واقع می توان  روبین را پایه گذار آندروید دانست

کوچک خود پرورش داد، دراین پروژه در شرکت گوگل توانست ایده خود را پیاده سازي کند و سیستم  عامل 

.نه بازار نمایدآندروید را با نام شرکت کوچک پیشین خود روا



درز .تیم آندروید به رهبري روبین فعالیت خود را براي تولید پلتفرم موبایل  مبتنی بر کرنل  لینوکس آغاز کردند

اخباري از فعالیت هاي این تیم به خارج از گوگل ،سبب بروز شایعاتی مبنی بر تمایل تمایل گوگل به تولید تلفن 

.گردید 2006همراه در اواخر سال 

نشریه اینفورمیشن و یک در گزارشی خبر از ثبت 2007ن شایعات زمانی بیشتر قوت گرفت که در سپتامبرای

.چندین حق امتیاز و اختراع در حوزه تلفن همراه توسط  گوگل  داد

!تولد یک آدم آهنی6–3

افکار عمومی جهان دیگر تمامی  رسانه ها و 2007با اعلام زمان کنفرانس خبري شرکت گوگل در نوامبر سال 

هیچ خبري از .ولی غافلگیري بزرگ رخ داد.چشم انتظار مشاهده نخستین تلفن همراه ساخت گوگل بودند 

گوشی تلفن همراه نبود بلکه خبر داغ آن روز در مورد ورود صدها تلفن همراه در سال هاي پیش رو بود )) یک((

در Open Handset Allianceیا)) شی بازاتحادیه  گو. ((که توسط  شرکت هاي مختلف تولید می شد

.اعلام موجودیت کرد2007نوامبر 5روز 

شرکت فعال در زمینه تولید نرم افزار،تولید گوشی هاي تلفن همراه،اپراتورتلفن همراه وتولیدکننده نیمه 34

ور در بین اعضاي در میان نام هاي مشه.رساناها وپردازنده هاي تلفن همراه اعضاي مؤسس این اتحادیه بودند

،اینتل HTC ،T-Mobile،NTT DOCOMO،موتورولا، LGمؤسس ،شرکت ها یی چون  سامسونگ ،

،NVIDIA،تگزاس اینسترومنتس، کوآلکام ،برادکام،تلفونیکا،اسپرینت ،EBAY و البته گوگل به چشم می

بسیار جاه طلبانه تر از اعلام امروز((:اریک اشمیت مدیر ارشد اجرایی گوگل در این مراسم گفت .خوردند 

.تلفن گوگلی  است که در چند هفته اخیر توسط رسانه ها پیش  بینی شده بود)) یک((معرفی تنها 

نخستین گوشی .)) از دید گاه ما پلتفرمی که ما ارائه کرده ایم ،هزاران تلفن گوناگون را به بازار روانه خواهد کرد

تولید شد، این گوشی که به فاصله کمتر T-MOBAILري با همکاHTCمبتنی بر آندروید توسط شرکت 



تولید شد،در 2008یعنی در اکتبرOPEN HANDSET ALLIANCEاز یک سال از تشکیل اتحادیه 

.به بازار عرضه گردیدEra G1، وHTC DREAM،T-MOBILEبازارهاي مختلف به نام هاي 

کاربرانی که گوشی هایشان راهک می .نوکس می شویم اگر عمیق تر به آندروید نگاه کنیم ،متوجه یک کرنل لی

دست و پنجره نرم کنند اگر چه هنوز لینوکس PROMTکنند خوشبختا نه یا متأ سفانه باید با دستور هاي 

در ژرفاي آن نفس میکشد ،اما آندروید آن قدر ها هم شبیه لینوکس نیست،چون اصلا می خواهد گذشته 

.بطکاري را ارائه کند که هر کسی  از آن لذت ببردتاریکش را فراموش کند و یک را

در ادامه به این سؤال  پاسخ می دهیم  که آیا آندروید هم یکی از ویرایش هاي خاص لینوکس است یا خیر؟

آدم آهنی تقویت می شود7–3

عضو جدید از نام هاي معروف صنعت 14در این روز . روز تاریخی دیگري براي آندروید بود2008نهم دسامبر 

در بین این نام ها باید به سونی . پیوستندopen Handset Allianceتلفن همراه جهان به اتحادیه 

رگ به اتحادیه تا به امروز نیز روند پیوستن شرکت هاي بز. اریکسون،توشیبا ،آسوس، گارمین ،هوآوي و آرم کرد

-NXP ،ST، کیوسرا ،NECادامه داشته است و شرکت هایی چون ایسر ،آلکاتل ،لنوو،شارپ ،فاکسکان ، 

Ericsson، مارول ،ZTE و دل نیز از جمله شرکت هایی بوده اند که به جمع پشتیبانی کنندگان آندروید

.پیوسته اند

کپی رایت و حق امتیاز8–3

بر .ارائه می گرددAPACHE LICENSیاز آندروید به صورت اپن سورس بر حق امتیاز آپاچی یا حق امت

این اساس  شرکت هاي عضو اتحادیه می توانند با دسترسی به کدهاي اصلی آند روید آن را مطابق دلخواه خود 

.تغییر دهند و کد تغییر یافته را بدون عودت دادن براي خود حفظ کنند
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.گوشی 

.صفحه کلید مجازي با قابایت پیش بینی کلمات وارد شده.3

وکنترل پخش موسیقی یا ویدیواز ) A2DP(پشتیبانی از پخش  استریوي موسیقی از طریق بلوتوث .4

.قابلیت اتصال اتوماتیک به دستگاه هاي بلوتوثAVRCPR)  .(طریق بلوتوث 

.فاده از ویجت ها ویا پرونده هاي شخصیامکان شخصی سازي صفحه اصلی با است.5

.جابه جایی انیمیشنی تصاویر به هنگام عوض شدن صفحا ت.6

DONUT–1و6نسخه 10-3- 3
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این نسخه آندروید مبتنی بر کرنل لینوکس نسخه .یا دونات منتشر شد1/6آندروید نسخه 2009سپتامبر15در 

:آندروید افزودبود و قابلیت هاي زیر را به 2و6و29



بهبود در سرویس آندروید مارکت

رابط کاربري یکپارچه براي دوربین عکسبرداري ،دوربین فیلمبرداري و گالري تصاویر

امکان انتخاب چند عکس براي پاك کردنددر منوي گالري

به روز رسانی ویژگی جست وجوي صوتی

 نشانه گذاري شده به روز رسانی ویژگی جست جو با قابلیت جستجو در موارد)BOKMARKS( ،

)SCREEN HOME(و وب از صفحه اصلی) CONTACTS(، اسامی HISTORY)(تاریخچه

 پشتیبانی از تکنولوژي هاي به روز شدهCDMA/EVDO،1 ،802،VPN وموتورTEXT TO

SPEECH

 پشتیبانی از تکنولوژيWVGAبراي صفحه نمایش

 عامل و ابزار برنامه نویسی براي برنامه نویسا نافزوده شدن قابلیت هاي حرکتی در سیستم



1،2و 2نسخه 10-4- 3
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آندروید ویرایش . طراحی شده اند2،6،29مبتنی بر کرنل لینوکس 1/6آندروید مانند نسخه 2/1و2هر دو نسخه 

2/1ویرایش SDKمعرفی شد و 1،0،2نسخه 2009SDKدر سوم دسامبر.معرفی شد2009اکتبر 26در 2

.منتشر گردید2010ژانویه 12در 

:اهم امکانات اضافه شده به شرح زیر هستند

سرعت سخت افزاري بهبود یافته

 ویژگی چند لمسیMULTI TOUCH

پشتیبانی از رزولوشن هاي بیشتر براي صفحه نمایشس

رابط کاربري به روز رسانی شده

 اینترنتی با قابلیت پشتیبانی ازمرور گرHTML 5

دفترچه تلفن بروز رسانی شده

 3،1،2گوگل مپ نسخه

 پشتیبانی ازMICROSOFT EXCHANGE
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افزوده شدن امکان فلاش داخلی براي دوربین

به روز رسانی صفحه کلید مجازي

 2/1پشتیبانی از بلوتوث نسخه

اضافه شدن قابلیت کاغذ دیواري هاي متحرك

 شدن امکان ارسال فایل با استفاده از بلو توثاضافه

FROYO3–10–5 2،2نسخه

32،6،2این ویرایش آندروید مبتنی بر کرنل لینوکس نسخه .معرفی شد2010مه 20در 2،2آندروید نسخه 

:است و قابلیت هاي زیر به آن اضافه شده است 

 2برابر نسخه 5تا 2افزایش سرعت سیستم عامل ،حافظه و عملکرد سیستم بین

 افزایش سرعت اجراي برنامه هاي کاربردي با استفاده از تکنیک هايJIT

 اضافه شدن موتور جاوا اسکریپV 8کروم به مرورگر اینترنتی

 افزایش پشتیبانی ازMICROSOFT EXCHANGE با قابلیت هایی چون سیاست حریم

...)شخصی به روز شده ،همسان سازي تقویم و 

مارکت به روز شده با قابلیت به روز رسانی خودکار برنامه هاي کاربرديآندروید

شماره گیري صوتی و انتقال دفترچه تلفن از طریق بلوتوث

امکان نصب برنامه هاي کاربردي بر روي حافظه هاي جانبی

 بهبود عملکرد دوربین در حالت هاي عکس وفیلمبرداري10/1پشتیبانی از فلش نسخه

GINGERBREAD3–10–6 2،3نسخه



5-3شکل

بر جسته ترین ویژگی معرفی شده در این نسخه . میلادي معرفی شد 2010در روز دسامبر سال 2،3نسخه 

NFC)NEARجدید، پشتیبانی از تراشه هاي  –FIELD-COMMUNICATION (اولین . است

شرکت سامسونگ ،به NEXUS  Sگوشی موبیلی که به همراه این نسخه از سیستم عامل عرضه شد یعنی 

اساسا می توانند تلفن شما را به نوعی کارت اعتباري NFCتراشه هاي .مجهز بود NFCاین تراشه نامریی 

در شرایط ایده آل ،وقتی شما تلفن خود را مقابل سنسور ویژه یک فروشگاه حرکت می دهید ،مبلغ . تبدیل کنند

بته هنوز هیچ راهی براي آزمایش ویژگی مذکور در دنیاي واقعی ال. خریدتان بلافاصله پرداخت خواهد شد

کاربران زیاذي با صفحه کلید .وجودندارد، زیرا هیچ برنامه اي از پرداخت هاي موبایل پشتیبانی نمی کند

در واقع کلید هاي تعبیه شده روي صفحه کلید استاندارد براي .استاندارد آندروید گوگل مشکل دارشته اند 

.ز ما آ ن قدر کوچک و فشرده هستند که به راحتی امکان تایپ یک متن طولانی را فراهم نمیکنندبسیاري ا

. شکل کلید هاي صفحه کلید را تغییر داده تا به جاي مربع بیشتر به مستطیل شباهت داشته باشند2،3آندروید 

توجه خواهید شد که استفاده از شما بلافاصله م.از سوي دیگر ،حالا فاصله بیشتري در بین کلیدها وجود دارد 

یکی از نکات جالب توجه در صفحه کلید نسخه جدید آندروید این .طراحی جدید کلیدها بسیار راحت تر است

و هرکلید حرفی را فشار دهید تا یک سمبل یا عدد را SHEFTاست که شما می توانید به طور همزمان کلید

.حالت هاي مختلف سوییچ کنیدبه دست آورید ودیگر نیازي ندارید که بین 
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ویژگی جذاب نسخه جدید این است که شما می توانید از صداي خود در هنگام تایپ براي تصحیح عبارات 

( کافی  است انگشت خود را روي عبارت گذاشته و نگهدارید،حالا کلید اختصاصی کنترل صوتی . استفاده کنید 

اکنون می توانید عبارت صحیح را . کلید خود انتخاب کنیدرا روي صفحه )که به یک میکروفون شباهت دارد 

این ویژگی در آزماي ش هاي انجام شده به خوبی کار .انتخاب کرده و امیدوار باشید که آندرویدآن را می فهمد

برنامه کنترل دوربین نیز در . می کرد،اما بعید به نظر می رسد که تعداد زیادي از کاربران از آن استفاده کنند

این برنامه به شما . خه جدید تغییر کرده و می توان گفت که استفاده از آن ساده تر و کارآمد تر شده استنس

به طور 2،2آندروید .امکان می دهد که به آسانی هر دو دوربین پشتی و جلویی گوشی خود را کنترل کنید

هاي کاهش عمر باتري ابزار به دست این سیستم عامل بود،اما برتري مذکور به ب2،1محسوسی سریع تر از نسخه 

آندروید را طوري بهینه سازي کرده که بازدهی مصرف 2،3گوگل با برطرف کردن این مشکل ،نسخه . می آمد

نرم افزار در عین حال یک منوي آراسته باتري را در اختیار شما می گذارد که نشان می .برق بهتري داشته باشد

اده می کنید وابزار شما پیش از نیاز به شارژ احتمال براي چه مدتی به کار دهد چقدر از توان باتري خود استف

در مجموع می توان گفت که گوگل تلاش می کند تا عملکرد زیر بنایی سیستم عامل خود .خود ادامه خواهد داد

در این با توجه به رقابت شدیدي که در حوزه سیستم هاي عامل جریان دارد وسود سر شاري که. را بهبود بخشد

بازار توسعه دهندگان می شود،گوگل به هیچ وجه حاضر نیست جایگاه خود را به خاطر یک اشتباه کوچک از 

.دست بدهد

Honeycomb3-10–7 3،2و3،1و3نسخه

HONEY COMB

یا کندوي عسلی ،که این نسخه تغییرات زیادي را نسبت به ورژن هاي گذشته در خود نداشت و به نوعی یکی از 

.نسخه هاي بی سروصداي آندروید نام گرفت و بیشتر درتبلت ها به کار گرفته شد



Ice Cream Sandwich3–10–8 4نسخه

بر روي نکسوس 2011یا بستنی حصیري در اکتبر Ice Cream Sandwichنسخه جدید آندروید با نام

ت بسیار زیادي را خصوصا از نظر ظاهري این نسخه تغییرا.معرفی و روانه بازار گشتGalaxy Nexusجدید 

و رابط کاربري نسبت به دیگر نسخه هاي دیگر در خود گنجانده است،این تغییر را بیشتر کسانی متوجه می 

.شوند که نلفن خود را از ورژن قبل به این نسخه بروز رسانی کرده باشند

6-3شکل

سانفرانسیسکو آخرین سري از نسخه آندروید را معرفی و پرده برداري I/O 2012گوگل در کنفرانس 

این نسخه ویژگی و .ژله اي نام گذاري کرد )آب نبات (یا هما ن لوبیاي Jelly branگوگل این نسخه را .کرد

ASUSقابلیت هاي فراوانی دارد که تا به حال این سیستم عامل در تبلت گوگل و ایسوس با نام 

GOOGLE NEXUS 7 استفاده شده است2وگلکسی نوت.

7-3شکل
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ASUSقابلیت هاي فراوانی دارد که تا به حال این سیستم عامل در تبلت گوگل و ایسوس با نام 

GOOGLE NEXUS 7 استفاده شده است2وگلکسی نوت.
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مرکز اطلاعات و هشدارهاي بهبود یافته

ویجت هاي جدید

حدس کلمات(بهبود عملکرد صفحه کلید(

تشخیص صدا و تایپ آفلاین

جستجوي صوتی گوگل با امکانات بیشتر نسبت به ورژن هاي قبل

 به روز شدن رابط کاربريGOOGLE SEARCH

 فید هاي اطلاعاتی به دستگاه شما از قبیل ترافیک،آب وهوا،ورزش واضافه شدن...

پشتیبانی از زبان هاي بیشتر

 ساپورت از خروجی صدااز طریقUSB وHDMI

قابلیت رمز گذاري و بروز رسانی هوشمند نرم افزارها

 دستگاه توجه کنید که دستگا ه ها به طور اتوماتیک توسط گوگل آپدیت نمی شوند و به سازنده

از ! چطور می توانید بفهمید ورژن حال حاضر گوشی شما کدام است؟ بسیار ساده است . بستگی دارد

از آنجا به قسمت درباره .صفحه خانگی ،دکمه منو را فشار داده وسپس به قسمت تنظیمات بروید

روید شما در ابتداي این اطلاعات ورژن آند. گوشی بروید و اطلاعات نرم افزاري را انتخاب کنید

.مشخص شده است

میزان محبوبیت نسخه هاي مختلف آندروید11–3

در ماه . در ابتدا باید بگوییم که نسخه بستنی حصیري توانسته در آمار وارقام جدید بیشترین رشد را داشته باشد

15،9ژوئیه به درصد از گوشی هاي آندرویدي مبتنی بر بستنی حصیري بوده اند که این رقم براي 7،1ژوئن فقط

بیشترین عدد را به خود اختصاص داده اند 2،3،7و2،3با این حال باز هم نسخه هاي . درصد رسیده است

درصد در پشت 15.5با FROYOآندروید یعنی با2،2درصد در صدر جدول قرار دارند والبته نسخه 60،6وبا

به بالا بهره 2و2بران اندروید از نسخه هاي درصد از کار95در حال حاضر.سر بستنی حصیري قرار گرفته است



آندروید باید منتظر 4,0در ماه هاي آینده نیز به علت عرضه گوشی هاي هوشمند بیشتري با نسخه .می گیرند

درصد 0,8فقط JELLY BEANSرشد بیشتري بستنی حصیري باشیم ودر پایین ترین سطح آمار نسخه 

.خه اي که بی تردید با افزایش روز افزونی مواجه خواهد شداز این بازار را در اختیا ر دارد،نس
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سرعت انتشار ویرایش هاي آندروید فرصت ها وتهدید ها12–3

این امر باعث شده تا تنها برخی از شرکت ها که به طور . آندروید با سرعت اعجاب آوري در حال پیشرفت است

،بتوانند همگام با ارائه HTCمتمرکز و با تمام توان بر روي این سیستم عامل کار می کنند،مانند موتورولا و 

شرکت ها رفته رفته در حال عقب افتادن ویرایش هاي جدید آندروید گوشی هاي خود رابه روز کنند ولی سایر

.به عنوان مثال باید به شرکت سونی اریکسون اشاره کرد.از این قافله هستند

است،به 1/6که مبتنی برآندروید نسخه XPERIA X10این شرکت نخستین گوشی آندرویدي خود را با نام 

اوایل . افزوده استX10ت ابتکاري فراوانی به سونی اریکسون رابط کاربري ویژه خود و امکانا.بازار معرفی کرد

بهار سال جاري سونی اریکسون با خوشحالی اعلام کرد که قصد داردتا پایان سال جاري میلادي گوشی هاي 

X10 آندروید منتشر شد 2/2کمتر از دو هفته بعد ز نسخه .آندروید به روزرسانی کند2/1خود را بانسخه

در همان زمان اعلام کردند که گوشی هاي آندروید و نگزوس وان خود را تا یک وشرکت هاي موتورولا و گوگل

.مجهز خواهند ساخت2/2ماه بعد به آندروید 

چنین وضعیتی براي شرکت هاي بزرگی چون ! سونی اریکسون بیفتد X10ماه بعد براي 6اتفاقی که شاید 

انسته سرعت واکنش خودرا با سرعت سرسام اي شرکت ها هم هنوز نتو.سامسونگ و ال جی نیز وجود دارد

درصورتی که این شرکت ها نتوانند به چنین هماهنگی دست یابند،شکاف .آورپیشرفت آندروید هماهنگ سازند

.با بقیه بسیار بیشتر خواهد شدHTCبین تولید کنندگان پیشروي آندروید یعنی موتورولا و 

در هر حال به نظر می رسد گوگل باید فکري به حال فاصله ایجاد شده بین رقبا بکند وگرنه بروز این ناهماهنگی 

همان گونه که در سطور پیشین نیز ذکر شد در حالی که گوگل خود را . بازار را نیز دچار آ شفتگی خواهد کرد

می کرد ،هنوز نیمی از دستگاه هاي آندروید فعال آندروید آماده2/2براي ارائه نان زنجفیلی یعنی نسخه بعد از 

استفاده می کردند واین بدان معنااست که گوگل بسیار سریع تر از یارانش دراتحادیه 2/1،از نسخه پایین تر از 

OPEN HANDSET ALLIANCEحرکت کرده است وآنها نتوانسته اند خود را با آن همراه سازند.



سهم بازار آندروید13–3

سهم بازار آندروید در مقایسه با سایر سیستم هاي عامل تلفن هاي هوشمند ،رشد اعجاب آور آندروید را نشان 

توانست گوشی هاي بیشتري از مهم ترین رقیب 2010آندروید براي نخستین بار در سه ماهه اول سال .می دهد

که اگر گوگل موفق شود اپل را از پیش برخی کار شناسان بر این باور هستند. خود یعنی اپل به فروش برساند

گروهی از کارشناسان ،استراتزي آندروید . سیمبین را نیز پشت سر خواهد گذاشتRTMروي خود بردارد 

.مقایسه می کنند1970درمقا بله با اپل را بااسترا تژي مایکروسافت در اوایل دهه 

ز سیستم عامل خود به سایر شرکت ها به سلطه جایی که مایکروسافت توانست با فروش حق امتیاز استفاده ا

مکینتاش خاتمه دهد وحالا گوگل به همین استراتژي و به کمک بزرگترین تولید کنندگان تلفن همراه مانند 

سامسونگ ،ال جی ،سونی اریکسون، موتورولا و اچ تی سی،قصد دارد روند رشد آیفون اپل را متوقف سازد و به 

در آوریل ADMOBبراساس آمار ارائه شده توسط شرکت .هم موفق بوده استنظر می رسد تا حد زیادي 

این در . میلیون دستگاه بوده است10/7تعداد گوشی هاي آیفون موجود در بازار ایالات متحده آمریکا 2010

ذکر این نکته ضروري است .میلیون دستگاه بوده است 8/7حالی است که تعداد گوشی هاي مبتنی بر آندروید 

به بازار عرضه شد در حالی که نخستین گوشی مبتنی بر آندروید 2007ژوئن 29که نخستین گوشی آیفون در 

اما به غیر از اپل بقیه رقبا نیز از دست آندروید جان به در . روانه بازار شد2008بیش از یک سال بعد ودر اکتبر 

.نبرده اند

درصد در مدت  زمان مشابه در سال 1/6زار خود را از توانست سهم با2010آندروید در سه ماه نخست سال 

درصد برساند وبا پشت سر گذاشتن ویندوز موبایل و لینوکس در رده چهارم پر طرفدار ترین 9/6گذشته به 

.سیستم عامل تلفن هاي همراه هوشمند قرار گیرد

روند رشد این سیستم عامل نه تنها با اقبال بیشتر سایر تولید کنند گان به گوشی هاي آندروید به نظر می رسد 

برند 21مدل دستگاه مبتنی برآندروید با 61تا کنون بالغ بر .کند نگردد بلکه شتاب بیشتري نیز پیدا کند 



بنابر آخرین گذارش ها در حال حاضر هر روز یکصد هزار گوشی مبتنی بر آندروید به . مختلف تولید شده است

این رقم زمانی معنا پیدا .میلیون گوشی در سال به فروش خواهد رساند36ل با نرخ کنونی گوگ.فروش می رساند 

17می کند که بدانیم شرکت اچ تی سی، چهارمین تولیید کننده تلفن هاي همراه هوشمند در جهان سالانه 

درصد گوشی هاي مبتنی بر آندروید 70اچ تی سی پیش از این . میلیون گوشی تلفن همراه به فروش می رساند

.را تولید می کرد

با نرخ کنونی ودرصورت ثابت ماندن نرخ فروش آیفون ،  .درصد می رساند50رقمی که اکنون به زحمت به 

مطرح  کند RIMآندروید خواهد توانست اپل را نیز پشت سر گذاشته و خود را به عنوان تهدیدي جدي براي 

ارند تولید گوشی هاي مبتنی بر آندروید را شتاب شرکت هاي بزرگ تولید تلفن همراه اعلام کرده اند قصد د.

20فعال ترین گوشی هاي مبتنی بر آندروید یعنی موتورولا اعلام کرده اند تا پایان سال جاري میلادي . بخشند

سامسونگ دومین تولید کننده تلفن هاي همراه در . مدل گوشی مبتنی  بر آندرویدبه بازار عرضه خواهد نماید

مبتنی بر آندروید 2010کرد نیمی از گوشی هاي تلفن همراه هوشمند این شرکت در سال جهان هم اعلام 

بقیه تولید کنندگان هم هر روز علاقه بیشتري به تولید گوشی هاي تلفن همراه مبتنی بر آندروید از . خواهد بود

.بازار را رقم زندبا این اوصاف انتظار می رود آندروید بتواند جهشی شگرف در سهم .خود نشان می دهند 

دستگاه هاي شاخص مبتنی بر آندروید14–3

HTCدر بین شرکت هاي تولید کننده تلفن هاي همراه هوشمند مبتنی بر آندروید دو شرکت موتورولا و 

موتورولا که زمانی دومین تولید کننده تلفن همراه جهان . تحرك بسیار گسترده تري نسبت به سایر رقبا دارند

بود،پس از زیان دهی در دوره هاي مالی متوالی و کاهش چشم گیر سهم بازار در موقعیتی بهرانی قرار گرفته بود 

هاي عامل تلفن همراه از قبیل ویندوز موبایل ،با تغییر ناگهانی استراتژي خود و کنار نهادن سایر سیستم 

.،سیمبین و لینوکس موبایل ،تمامی تلاش خود را بر طراحی گوشی هاي مبتنی بر آندروید معطوف ساخت 



این شرکت توانست با استراتژي جدید خود چندین مدل گوشی هوشمند مبتنی بر آندروید به فروش برساند و 

موتورولا رابط کاربري ویژه آندروید مختص به خود را با نام .ري را تجربه کند با این کار پس از مدت ها سود آو

MOTOBLUR به نظر می رسد با توجه به .طراحی کرده وبر روي گوشی هاي خود قرار داده است

توانمندي هاي این شرکت  که خالق تلفن همراه به شمار می رود ،بتوان از هم اکنون موتورولا را طلایه دار 

هم باید گفت هر چند این شرکت به موازات تولید گوشی هاي مبتنی بر HTCبه خصوص . روید دانستآند

آندروید به تولید گوشی هاي با سیستم عامل ویندوز موبایل هم میپردازد ولی رفته رفته ،توان خود را بیشتر بر 

.تولید گوشی هاي مبتنی بر آندروید هدایت می کند 

HTCشی با برند خود به تولید گوشی هاي با برند سایر شرکت ها هم میپردازند و گوشی علاوه بر تولید گو

گوگل تولید نخستین گوشی با نام تجاري خود را پس از .نگزوس وان شرکت گوگل یکی از همین نمونه ها است 

ارائه شده بنابر آخرین آمار .سپردHTCاینکه شرکت سونی اریکسون از تولید آن با برند گوگل سرباز زد به 

،چیزي در حدود یک سوم تلفن هاي 2010بر اساس اطلاعات ترافیک دیتاي ماه مارس ADMOBازسوي

با HEROپس از دروید گوشی هاي مدل .همراه فعال مبتنی بر آندروید ،مدل دروید شرکت موتورولا هستند

ر رده هاي در صد د11هم با MAGICدرصد و 11با T-MOBILEیا همان DREAMدرصد ،19

.بعدي قرار دارند

آندروید مارکت15–3

یک برنامه کاربردي ویژه .آندروید مارکت سرویس فروش نرم افزار هاي کاربردي براي گوشی هاي آندروید است

آندروید مارکت به صورت از پیش بار گذاري شده بر روي گوشی هاي آندروید نصب گردیده و به کا ربران امکان 

ته تمامی نرم افزار هاي موجود در آندروید الب. می دهد نرم افزارهاي مورد نیاز خود را خریداري ودانلود کنند

مارکت فروشی نیستند بلکه بیش از نیمی از نرم افزارهاي موجود در آندروید مارکت به صورت رایگان عرضه می 



شوند واز این نظر آندروید بیشترین درصد نرم افزار هاي رایگان را در بین تمامی سیستم عامل تلفن هاي همراه 

.کار بران قرار می دهدهوشمند در اختیار 

درصد از مبلغ فروش 70.هر برنامه نویس با ثبت نام ،امکان فروش برنامه هاي خود در آندروید مارکت را دارد

براساس . درصد مابقی بین اپراتورها توزیع می شود30برنامه هاي کا ربردي به برنامه نویس تعلق می گیرد و 

مه نویسان عضو پروژه آندروید از سراسر جهان می توانند برنامه سیاست هاي گوگل در حال حاضر تمامی برنا

براي اینکار کافی است برنامه . کشور عرضه کنند46هاي کاربردي رایگان خود را از طریق آندروید مارکت در 

.دلار حق عضویت هم به گوگل بپردازند25نویسان فرمی مختصر را تکمیل کرده و البته 

ن ساکن در نه کشور اتریش،فرانسه،آلمان ،ایتالیا،ژاپن، هلند،اسپانیا،انگلستان وایالت متحده ولی تنها برنامه نویسا

13آمریکا  می توانند برنامه هاي خود را براي فروش در 

کشوراسنرالیا،اتریش،کانادا،فرانسه،آلمان،ایتالیا،ژاپن،هلند،نیوزلند،اسپانیا،سوییس،انگلستان و ایالات متحده آمریکا 

.بازدید خریداران قرار دهند وسایر کشورها امکان مشاهده و خرید برنامه هاي غیر رایگان را ندارنددر معرض

به غیراز اسرائیل (نکته جالب توجه در این زمینه عدم حضور حتی یک کشور از منطقه خاور میانه و شمال آفریقا 

این در حالی است که ! ا دارنددر لیست چهل و شش کشوري است که امکان دسترسی به آندروید مارکت ر)

، سونی اریکسون ،و ال HTCگوشی هاي مجهز به آندروید از سوي اغلب شرکت هاي بزرگ از جمله موتورولا ،

تعداد برنامه هاي کاربردي موجود در آندروید مارکت .جی در این منطقه مدت ها است که به بازار عرضه شده اند

براي ITUNEن در حالی است که برنامه هاي کاربردي موجود در بوده است ای50000تا کنون نزدیک به 

برنامه بالغ می شود و از این منظر به نظر می رسد که آندروید راهی دراز براي سبقت 175000گوشی آیفون 

ولی در هر حال باید این نکته را هم در نظر داشت که هر چند تعداد برنامه هاي . گرفتن از آیفون در پیش دارد

بردي نشانگر اقبال برنامه نویسان به پلت،فرم مورد نظر است،ولی تعداد بسیار زیاد برنامه ها براي کاربران کار

چرا که آنان را مجبور می سازد تا جستجویی سخت و طاقت فرسا را براي دستیابی به .همیشه هم خوب نیست

نامه هاي کاربردي آندروید را به شدت گوگل کوشیده است دسترسی به بر. برنامه مورد علاقه خود تجربه کنند 



محدود ساخته و تمامی دسترسی کاربران را از طریق نرم افزارآندروید مارکت نصب شده بر روي گوشی کاربران 

گوگل تا بدانجا پیش رفته است که حتی دسترسی به اطلاعات و امکان جستجوي برنامه هاي . کانالیزه نماید

.می آندروید مارکت از طریق کامپیوترهاي شخصی، امکانپذیر نیستکاربردي آندروید از وب سایت رس

از طرف دیگر عدم امکان نصب نرم افزارهاي دانلود شده بر روي کارت حافظه محدودیت دیگري است که کاربران 

براي اما هنوز هم راه هایی.براي دانلود برنامه ها از هر جاي دیگري به غیر از آندروید مارکت با آن مواجه هستند

بسیاري از برنامه نویسان از جمله شرکت هاي .دور زدن گوگل براي دستیابی به برنامه هاي کاربردي وجود دارد 

تولید برنامه هاي کاربردي نسخه قابل نصب برنامه هاي خودرا علاوه بر آندروید مارکت از طریق وب سلیت هاي 

برخی وب سایت ها اقدام به جمع آوري و در اختیار قرار علاوه بر این .خود نیز دراختیار کاربران قرار می دهند

ANDROIDZOOMنمونه اي از این سایت ها . دادن برنامه هاي کاربردي پرطرف دار آندروید نموده اند

همچنین با نصب یک نرم افزار بر روي گوشی خود امکان خواهید یافت برنامه هاي .هستندANDROLIBو

اگر چه با استفاده از راه هایی که گفته شد .خود را بر روي گوشی نصب نماییددانلود شده بر روي کارت حافظه

امکان نصب برخی نرم افزار ها بر روي گوشی خود را خواهید داشت ، ولی باید اذعان کرد که اغلب برنامه هاي 

ل یا برنامه گا آندروید به ویژه برنامه هاي اصلی آن که توسط خود گوگل طراحی شده اند، مانند نقشه هاي گوگ

پس اگر می خواهید به برنامه هاي .تنها از طریق آندروید مارکت قابل دسترسی هستند GOGGLE)(گلز 

کاربردي اصلی آندروید دسترسی داشته باشید ،باید از آندروید مارکت نصب شده بر روي گوشی خود استفاده 

.کنید

تم انحصاري سازندگان16–3

شده اید ورژن آندروید گوشی تان را کشف کنید،ممکن است گوشی شما متفاوت حتی اگر موفق! صبر کنید

!ازگوشی هاي آندرویدي دیگر باشد



گوگل به سازندگان این شانس را داده است تا آن ها بتوانند هر قسمتی ازاین سیستم عامل را تغییر 

اول منحصر به فرد ودر وهله دوم بدهندوهمین طور رابط کاربري و یا پوسته اي ارائه می دهند که در وهله 

در آستانه TOUCHWIZبراي مثال اخیرا سامسونگ به خاطر رابط کاربی اش ،. متفاوت از سایر رقبا باشد

خوشبختانه هیچ سازنده . تقلید کرده است IOSاتهام بزرگی قرار گرفت چون اپل فکر کرد سامسونگ از 

.ن رابط کاربري آن ها کاملا متفاوت بوددیگري از طرق اپل مورد اتهام قرار نگرفت چو

9-3شکل

درموردهمین رابط کاربري ،باید به شما بگویم که هیچ منوي خاصی در آندروید تعبیه نشده است تا به شما 

در عوض ،می توانید با تکیه بر سازنده گوشی،آن اطلاعات را به دست .ورژن رابط کاربري را اعلام کند

MOTORPLAاست واین در حالی است که رابط کاربري SENSEبه نام HTCرابط کاربري .بیاورید

تغییر نام دادو حالا هم هیچ NINJA BLURمنتشر شده است که بعد به MOTOBLURاخیرا با نام 

بهترین مکان براي دریافت اطلاعات تغییرات رابط هاي کاربري سازندگان ،وب سایت !نام رسمی اي ندارد



این .الی است که بیشتر خصوصی سازي ها در زیر پوست آندروید سازندگان پنهان استآنهاست و این در ح

خصوصی سازي ها هیچ تأثیري بر اجراي نرم افزارها نداردو فقط ظاهر را تغییر می دهد که در بخش دوم به 

.آن پرداخته خواهدشد

رابط کاربري صفحات خانگی17–3

10-3شکل

این صفحه خانگی را می توان به طور . همه گوشی هاي آندروید از یک صفحه خانگی پایه استفاده می کنند 

این دسکتاپ مکانی است که آیکون هاي شما آن جا زندگی  .،نام گذاري کرد"دسکتاپ آندروید "جذاب تري،

APPSاین شامل . تمی کنند وهمین طور مکانی است براي دسترسی به مهم ترین قسمت هاي گوشی اس

DAWERو تنظیمات گوشی هم می شود.

صفحه خانگی در حالی یکی از قسمت هاي رابط کاربري به شمار می رود که آیکون هاي اختصاصی آندروید رادر 

،معمولا با یک آیکون کوچک و جذاب از یک خانه به نمایش در می HOME KEYبا نام .خودجاي داده است

.آید



آیکن ها- 18- 3
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براي گوشی (به طور پیش فرض ،وسایل آندرویدي از یک شبکه از پیش تعیین شده براي جا دادن آیکون ها 

آن چنان انعطا ف پذیر است این آندروید که می . بر خوردارند) است 4در 4اینچی این اندازه 304هاي 

در این شرایط ، شبکه آیکون ها در برابر . یدتوانید با لمس کردن و تکان دادن آیکون ها مکان آن ها را تعیر ده

تنظیمات از اولویت بیشتري بر خوردار است ،چون صرف نظر از تنظیمات ،آیکون ها در چار چوب شبکه 

وقتی آیکونی را رها می کنید ،به طور اتوماتیک مکان مناسب خودش را پیدا خواهد کرد و . محدود خواهند بود

!خودش را جا خواهد داد



می توان آیکون هاي جدیدي را اضافه نمود به این صورت که آیکون جدید APP DRAWERز کردنبا با

همچنین . توسط کار بر لمس خواهد شد و بعد از ناپدید شدن برنامه، صفحه خانگی به نما یش در خواهد آمد 

.نگی بعدي منتقل کنید،بردن آیکون ها به لبه صفحه این امکان را به شما می دهد تا آیکون ها را صفحات خا

پوشه ها19- 3
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با یک لمس طولانی در یک قسمت خا لی از صفحه . تا حالا از پوشه ها استفاده می کند5.1آندروید از ورژن 

یک پوشه FOLDER Newانتخاب. خانگی ، متویی ظاهر خواهد شد که تنظیمات پوشه ها در آن قرار دارد

حتی میتوان نرم افزارها .جدید را ایجاد خواهد کرد که میتوانید بعد آن را به هر جایی که خواستید منتقل کنید 



در صورت نا .در این صورت باز کردن پوشه ،نرم افزار انتقالی ظاهر خواهد شد. را به داخل پوشه ها منتقل کرد

قراردادن فایل ها دریک .ز گرداند و مشکلی از این بابت نیست، میتوان آن ها را به جاي قبلی با( ! )رضایتی 

پوشه ها می توانند میزان خوبی براي فایل ها باشند،اما مشکل اینجاست که .پوشه سخت تر از این حرف هاست 

با وجود این .هیچ برنامه مدیریت فایل از پیش نصب شده اي بر روي پیشتر گوشی هاي آندرویدي وجود ندارد

بعد می .ASTRO FILE MANAGERبه دانلود یک برنامه مدیریت فایل خواهید داشت،مثل ،شما نیز

به صفحه خانگی اضافه نمایید که آن SHORTCUTتوانید با استفاده از برنامه ،فایل ها را به عنوان 

SHRTCUTمیتواند داخل یک پوشه قرار بگیرد.

ویجتها20- 3

یک ویجت ،یک .تجارت کاربران آندروید را درخشان سازد،آن ویجت ها هستنداگر قابلیت وجود داشته باشد که 

عنصر واسط کاربري است که اساسا در صفحه خانگی گوشی قرار داردو امکاناتی را بدون نیاز به داشتن پروسه 

ت هاي فعال دراختیار کاربر قرار می دهد این ویجت ها قادرند تا امکاناتی از قبیل اطلاعات آب و هوا ،آپدی

اگر چه ،عملکرد همه این ویجت ها در یک .دوستان در فیسبوك و یا نمایش تقویم را در اختیار شما بگذارند

100چارچوب خاص قرار دارد،از لحاظ تعداد،ویجت ها آنقدر زیاد هستند که حتی توضیحات آنها در یک کتاب 

را تولید می کند و همینطور آندروید هزار صفحه اي جا نمی شود،چون هر سازنده اي ویجت هاي خاص خودش 

آن ها ،فضایی را در شبکه صفحه خانگی آندروید .مارکت هم تعداد زیادي از ویجت ها را در خود جا داده است

.اشغال می کنند و می توانند منتقل و یا حذف شوند
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یک فضاي خالی از صفحه براي اضافه کردن یک ویجت ،در. وجت ها هم چنین با یک روش اضافه می شوند 

ظاهرشد،منوي      ADD TO HOME SCREENخانگی ، انشگتتان را فشار دهید وهنگامی که منوي

WIDGETSبیشتر گوشی هاي آندروید ،اجازه .را باز کنید تا با لیستی از ویجت هاي قابل نصب مواجه شوید

اگر . ا با سایز هاي مختلفی ارائه شوندتغیر ساز ویجت ها را نمی دهند وهمین ،باعث شده است تا ویجت ه

.چه،اجرا کننده هاي اختصاصی ،این امکان را فراهم کرده اند



فواید اجرا کننده هاي اختصاصی21- 3
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در نگاه اول ،گوشی هاي هوشمند آندروید ،با فراهم کردن امکانات یک کامپیوتر بر روي یک فضاي نه چندان 

خیلی ها،مدت زیادي این باور را با خود به همراه دارند،اما بسیاري از خوره .به نظر می آیندبزرگ ،حیرت فناوري 

!هاي فناوري از معایب نه چندان جالب،مثل اندازه شبکه محدود براي آیکون ها و پوشه ها رنج می برند



ه فقط به درد از نامش برمی آیدک.در این شرایط است است که یک اجرا کننده اختصاصی به کار می آید

از نامش بر می آید که فقط به درد اجرا . اجراکردن برنامه ها بخورد،امااین اجرا کننده اختصاصی به کار می آید

کردن برنامه ها بخورد،امااین اجرا کننده ها به شما این امکان را می دهند تا صفحه خانگی آندروید خود را طبق 

...تغییر سایز آیکون هاي شبکه،ویرایش تعداد صفحات خانگی و:امکاناتی از قبیل .میل خود آرایش کنید

این اجرا کننده ها هر کدام قابلیت هاي متفاوتی را ارائه می دهند،اما به هر حال با استفاده ازآن ها می توانید 

، LAUNCHERPRO: بعضی از این اجرا کننده ها عبارتنداز! آندروید شخصی خودتان را داشته باشید

ADW LAUNCHER وREGINA 3D LAUNCHER استفاده از این برنامه ها ،اولین قدم براي

.اختصاصی سازي آندروید است

لذت چند رسانه اي و مدیریت22–3

نرم افزار هاي مدیریت رسانه

وقتی که گوشی آندویدتان را خریدید وبا شوق و ذوق به خانه برگشتیدوبا واسط کاربري آن آشنا شدید، مطمئنا 

تقریبا هر کسی می داندکه گوشی هاي هوشمند .قابلیت هاي چند رسانه اي آن حیرت زده خواهید شدبا

وقتی که شما یک .لمسی،با پخش کننده هاي قدرتمند،تجربه اي لذت بخش رابراي کاربران فراهم می آورند

بتوانید تمام وبراي این که! عتیقه به حساب می آیندMP3یا MP4گوشی هوشمند داشته باشید،دیگر یک

وکمال از این امکانات لذت ببرید،باید در وهله اول یک برنامه مدیریت پخش توپ داشته باشید ،اگر چه بیشتر 

!گوشی هاي آندرویدي از نداشتن این گونه برنامه ها رنج می برند

تعصب شاید انتخابم از روي. خوشم می آیدWINAMPمن شخصا از.گزینه صحیح ،کامل ترین گزینه است 

باشد چون براي سال ها از این برنامه بر روي کامپیوترم هم استفاده کرده ام و یا رویاور من در پخش بوده است 



جالب تر این .این برنامه ،یکی از معدود برنامه هاي آندروید است که هم از ویدئو پشتیبانی می کند و هم موزیک.

MIXZINGبرنامه اي مثل !ه این برنامه ظلم شده استبااین وجود ،ظاهرا ب! که این برنامه رایگان است

همچنین یک .تقریبا همه فایل هاي صوتی را پخش می کند واز قابلیت نمایش نوت موزیک هم برخوردارد است

ویجت براي قفل کردن صفحه نمایش هم در این برنامه به چشم می خورد که به شما امکان کنترل پخش کننده 

قیمت دارد،اما به نظر می رسد 4.99$اگر چه این نرم افزار تنها .دن گوشی می دهد را بدون نیازبه باز کر

استفاده می کنند،به راحتی بتوانند این هزینه را MP3 PLAYERکسانی که از گوشی خود به عنوان یک 

.پرداخت کنند

15- 3شکل 



پادکست ها به . استPODCAST MANAGERبرنامه دیگري که می توانیم از آن نام ببریم ،برنامه 

نرم افزارهاي مدیاي معمولی در . راحتی بر روي گوشی ها دانلود می شوند،اما مدیریت آن ها کمی دشوار است

به همین منظور ،برنامه هاي مدیریت پادکست به کاربران اجازه ي .سازمان دهی آن ها با مشکل  مواجه هستند

BEYONDPADمن شخصا از .هی و گوش کردن به پادکست ها را می دهندپیش نمایش ،دانلود، سازمان د

باشدکه اجازه سازمان MYPOD PODCAST MANAGERانتخاب دیگر می تواند .استفاده می کنم

در مقاله بهترین . امااین ها تنها گزینه هاي شما نخواهند بود.پادکست رادر یک زمان می دهد10دهی بیش از 

.د نرم افزارهاي متعددي در موضوعات مختلفی از جمله پخش کننده هامعرفی شده اندنرم افزارهاي آندروی

استریم مدیا23- 3
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چون گوشی هاي هوشمند آندروید با .حتما می دانید که قرار دادن فایل ها در حافظه گوشی تنها گزینه نیست

DATA PLAN هایی فروخته می شوند،امکان اتصال در هر جایی ممکن است،حتما که نباید فایل ها در

!درون گوشی باشند

سرویس هاي قدیمی و البته امتحان پس داده مانند!به علاقه مندان به موزیک باید قبطه خورد

RHAPSODY وPANDORAاز ستاره یکی . وجود دارندکه در کار استریم مدیا به کمک آن ها می آیند

،نام دارد که به کاربران اجازه استریم SPOTIFYهاي دنیاي استریم که روز به روز درخشان تر می شود 

. کردن مدیا را بر روي گوشی می دهد که سپس کاربر می تواند آن ها با گوشی هاي دیگر همگام سازي کند

اگر .را داردSPOTFIY، نام دارد که عملکردي شبیه GOOGLE MUSIC BETAرقیب این ستاره 

می رسیم که قابلیت استریم مدیا  را از درایو ابري AMAZON MP3بخواهیم پارا از این فراتربگذاریم ،به 

هم متصل AMAZON MP3همچنین این برنامه به فروشگاه . آمازون ،یکی از ویژگی هاي جذاب آن است

.است

هم اکنون بر روي طیف گسترده اي از گوشی NETFLIXاستریم ویدئو نیز در این بین چشمک می زند 

از سایر .هاي آندرویدي وجود دارد که به کاربر اجازه اتصال به سرویس عضویت شرکت مربوطه را می دهد

. اشاره کردکه برموزیک ویدئو تمرکز کرده اندPANDORA TVو VEVOبازیکنان این زمین می توان به 

. حتی خود آندرویت مارکت به کاربران ویدئو هایی را پیشنهاد می دهد که البته باید براي آن ها مبلغی بپردازید

.به بالا در دسترس است1.2این قابلیت براي گوشی هاي با ورژن آندروید 

!ITUNESدست دوستی با 24–3



ادي در رابطه با نرم افزار هاي مدیریت مدیا بر روي کامپیوتر هاي شخصی وجود دارد و البته این انتخاب هاي زی

قضیه در مورد مک هم صادق است ،اما متداول ترین ومعروف ترین گزینه است که کاربران آندروید را نگران 

.استITUNESمنظورم .درست حدس زده اید ! کرده است

ي دستگاه هاي اپل کار چندان سختی نیست ،اما قضیه اینجاست که اگر محصولی بر روITUNESاستفاده از 

؟ حقیقت این است که اپل خودش را درگیر !را اجرا نماید چه خواهد شدITUNESاز شرکت دیگري بخواهد 

حالا،بیشتر خریداران آندروید تصور می کنند.این ماجرا نکرده است و اهمیت کمی به این مسئله داده است 

نخواهد بود، اما تصور آن ها صحیح نیست ،چون نرم افزار هایی در دنیاي متنوع ITUNESدیگر خبري از 

!را وادار به دادن دست دوستی با شما بکنندITUNESآندروید زندگی می کنند که می توانند بار دیگر 
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است که رایگان ITUNES ،EASY PHONE TUNESمعروف ترین گزینه براي همگام سازي با 

!بودن آن ،هیچ چیزي از ارزش ها را کم نمی کند



رایگان .در طرف مقابل،جایگزین هاي بسیاري هستند که عملکرد هاي مشابهی را ارائه میکنند، اما رایگان نیستند

اول .متمایزمی کنند بودن خوب و البته عالی است، اما دو ویژگی محصولات پولی آن ها را از محصولات رایگان

این که ، رابط کاربري بهتري دارند که این ویژگی، همگام سازي ومدیریت  کتابخانه با کیفیت تري را به ارمغان 

بنابراین براي همگام سازي با . پشتییبانی می کنندWIFIدیگري این که آنها از همگام سازي . می آورد

ITUNESپیوتر نخواهید داشتدیگرنیازي به اتصال فیزیکی با کام.

براي خود نامی دست و پا کرده است،چون با وجود ارائه قابلیت ISYNCERدر میان محصولات پولی 

WIFI دارند5.99 $و $3.98قیمتی بیشتر از.

بازارچه آندروید25–3
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پیشنهادات و نحوه خرید



) همان بازارچه خودمان (ANDROID MARKETPLACEهمه گوشی هاي هوشمند آندروید با یک 

طبق آخرین تغییرات انجام گرفته ،این مارکت نه تنها نرم افزارها را شامل می .از پیش نصب شده ارائه می شوند

!شود،بلکه این بار با ویدئوها و کتاب ها از شما پذیرایی می کنند

INSTALLاحتی و فقط با کلیک کردن بر روي دکمه بیشتر نرم افزار هاي این مارکت رایگان هستند و به ر

با این حال ،تعدادي از این نرم افزارها نیازمند اطلاعات حساب .در صفحه نرم افزار قابل دانلود شدن هستند

می توانیدیا از اطلاعات گوگل از پیش ذخیره شده استفاده کنید و یا اطلاعات را بصورت دستی . گوگل را دارند

.وارد کنید

مانی که نرم افزاري را خریدید،دیگر نیازي به خرید مجدد آن براي دستگاه دیگري ندارید،البته تا زمانی که ز

این نکته بسیار مهم را باید در هنگام !اطلاعات حساب گوگل یکسانی را براي هر دو دستگاه وارد کرده باشید 

نرم افزارهاي بسیاري روبرو خواهید شدکه باید مهاجرت به دستگاه دیگري در ذهن نگاه دارید،چون به هر حال با 

.مجددا دانلود و بر روي گوشی جدید نصب کنید

نرم افزار هدایت گر و به روز رسانی ها26–3
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"در شرایطی که مارکت به موضوعات مختلفی دسته بندي شده است که همچنین شامل زیر گروه هایی مانند 

البته کار کمی سخت شده است چون هیچ زیر گروه اختصاصی اي وجود .هم هست "افزارها پر دانلود ترین نرم 

.به طور مثال ،هیچ صفحه اختصاصی براي نرم افزارهاي پیام رسان در این مارکت دیده نمی شود. ندارد

شده را مشاهده وقتی نرم افزارها را دانلود کردید،می توانید با وارد شدن به این بازارچه ،نرم افزار هاي نصب

این نرم افزلرها در .کلیک می کنیدMAY APPSبدین صورت که وارد منو می شوید و سپس بر روي .کنید

نرم افزارهایی به همراه آپدیت ها،نرم افزارهاي نصب شده و نرم افزارهایی که :سه گروه طبقه بندي می شوند

که نرم افزارهاي رایگان حذف شده از گوشی ،هیچ در نظر داشته باشید . خریداري شده اما هنوزنصب نشده اند

.لیست نمی شوندNOT INSTALLEDگاه در گروه 



!هر کجا باشم مارکت مال من است 27–3

که به کاربران اجازه پیدا کردن نرم افزارها را –از آن جایی که آندروید نتوانسته است با ابزارهاي مارکتش 

دل کاربران را به دست آورد،می توانید با روشی به غیر از خود گوشی به مارکت آندروید دسترسی پیدا -میدهد

با این حال ،می . جستجو کنیدPCدر اختیار دارید می توانید مستقیما مارکت را از طریق PCاگر یک . کنید

از .  یشتري را از نرم افزار ها به دست آورید و همینطوربا ابزار جستجو هم بهتر کنار خواهید آمدتوانیداطلاعات ب

این بهتر این است که اگر با اطلاعات حساب گوگل وارد شوید ،می توانید نرم افزارها را مستقیما بر روي گوشی 

می بیند . عد گوشی را بررسی کنیدرا بر روي صفحه بزنید و بINSTALLتنها کافی است دکمه .دانلود کنید

.که نرم افزار در مرحله دانلود فرار می گیرد
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این نرم افزارتنها . استAPPBRAINدیگر جایگزین خیلی خوبی که هر کاربر آندرویدي باید دانلودش کند 

دسته بندي بهتر و بیشتر مارکت راشبیه سازي کرده است و هیچ کدام از نرم افزارها را میزبانی نمی کند،اما با



این می تواند نرم افزاراطلاعات داغ ترین نرم افزارهاي روز و .نسبت به خود مارکت دردل کاربران جا گرفته است

.یا هفته را به شما بدهد ومشهورترین نرم افزارهاي مخصوص هر کشور را به کاربر اعلام کند

جود دارد که با توجه به نرم افزارهاي نصب و"RECOMMEND APPS"به علاوه، یک قابلیت به نام 

این پیشنهاد ها ممکن است گاها .شده بر روي گوشی،به دنبال پیشنهادهایی می گردد که به شما اعلام کند

.دقیق نباشند،اما مطمئنا نرم افزارهایی با رتبه بالا وشهرت کافی رادر لیست پیشنهادات قرار خواهد داد

. نبرمAMAZON APP STOREراهی وجود نداشت تا در این کتاب نامی از !در آخر،باید اعترافی بکنم 

ولی از آنجایی که .شما می توانید با دانلود این نرم افزار بر روي گوشی به فروشگاه آمازون دسترسی پیدا کنید

این فروشگاه یک رقیب بزرگ براي گوگل به حساب می آید ،شما نمی توانید ردي از آن در مارکت آندروید پیدا 

روي گوشی نصب کنید اگر کمی گیج شده اید ،می توانید در عوض باید به صورت دستی آن را دانلود و بر .کنید 

.که در خواهیم گفت مراجعه کنید"نصب نرم افزارهایی که در مارکت نیستند "به قسمت 

.فروشگاه آمازون نرم افزارهایی را در دسترس قرار داده است که آن ها را در مارکت پیدا نخواهید کرد

توسط آمازون ارائه می POPCAPت شرکت العاده ساخTOWER DEFENSEبراي مثال،بازي فوق 

. اضافه کنم که آمازون یک روز خاص را به ارائه نرم افزار هاي پولی به صورت رایگان اختصاص داده است.گردد

!کیفیت ها متغیر است،اما خوب گزینه هاي خوب وغنی شده اي راپیدا خواهید کرد



روت کردن آندروید28–3

فواید و تحدیده: روت آندروید
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گوشی هاي آندرویدي حتی اگر هم دست نخورده باقی بمانند ،قابلیت هاي زیادي را ارائه می دهند ،امااگر واقعا 

عملی است که "روت کردن ". کنید "روت "می خواهید از تمام پتانسیل گوشی استفاده کنید ،باید گوشی را 

.اربر به تمام امکانات گوشی دسترسی پیدا کنددرآن سیستم عامل دور زده می شود تا ک

وقتی گوشی را روت می کنید،گوشی کارایی بیشتري را به دست خواهد .فایده روت کردن مشخص است 

براي مثال بیشتر نرم افزارهاي اسکرین شات فقط بر روي گوشی هاي روت شده اجرا می گردند و البته یک .آورد

وجود داردکه حساسیتی در NO ROOT SCREENSHOT ITه نام نسخه از این گونه نرم افزارها ب

یکی دیگر از فوایدروت کردن،امکان گرفتن یک آپ کامل از ! بپردازید4.99$این باره ندارد،ولی باید براي آن 



با فوایدي که از روت کردن ذکر شد،با این حال مهم ترین دلیل براي روت کردن . تمام اطلاعات گوشی است

CUSOM ROM ،استCASTOM ROM نرم افزاري است که از روت کردن ذکر شد، با این حال مهم

نرم افزاري است که می تواند ROMCUSTOMاست،ROMCUSTOMترین دلیل براي روت کردن

اگرازگوشی اي استفاده می کنید که به .بر روي گوشی آندرویدي شما نصب شود تا سیستم عامل را تغییر دهد 

آندروید آن آپدیت نشده است و قدیمی   است،شاید این تنها راه شما براي دسترسی به هر دلیلی  ورژن

ها تغییراتی را در رابط کاربري ایجاد می کنند و دست ROMبیشتر .جدیدترین و بهترین ورژن آندروید باشد 

.دکاربررا براي اعمال ویرایش هاي فنی به بخش هاي مهم گوشی، مثل شماره گیر ،باز می گذار

چون کمی پیچیده به نظر می رسد، در قسمت بعدي باز هم به . بسیار خوب! آیا باز هم نمی خواهید روت کنید

اما یکی از نظرات مخالف در مقابل روت کردن ،خطر تبدیل شدن گوشی به یک تیکه آجر را .آن اشاره کرده ایم

که گفته شده است ،انجام ندهید ممکن تنها هنگامی که مراحل روت کردن را به طریقی! نترسید.ذکر می کند

توجه داشته باشید . است به فایل هاي هسته اي سیستم وارد شود که با کمی دقت می توان از آن جلوگیري کرد

که با روت کردن گوشی،در حقیقت برگه گارانتی گوشی را با  دست خود پاره خواهید کرد ونباید از سازنده 

.داشته باشیدگوشی انتظار خدمات گارانتی را 

چگونه روت کنیم ؟29- 3

باید بگویم هیچ راه مشخص و واحدي را براي روت کردن نمی توان ارائه داد ،چون روت کردن گوشی هاي 

این بدان معناست که اگر یک روش بر روي یک گوشی مثل . مختلف به روش هاي متفاوتی انجام می شود

EVO 3D به طورمطلوبی جواب داد،نباید حتما از آن انتظار داشته باشیم بر رويMOTORAL

DROIDهم جواب دهد.

. پس کجا باید به دنبال راهنماي روت کردن گوشی خو باشید؟ اساسا دو منبع قابل اعتماد در دسترس هستند

بزنید XDAندگان  می توانید سري هم به فروم توسعه ده. استANDROID POLICEیکی از آن ها 



که یکی از این فروم ها،فروم جامع هک و نرم افزار آندروید است که می توانید به راحتی راهنماي روت کردن 

.گوشی هاي جدید را که معمولا پیش ازهر چیز دیگري قرار داده شده اند ،در آن پیدا کنید

نصب نرم افزارهایی که در مارکت نیستند30- 3

نرم افزارها بر روي مارکت سخت گیر نیست وبیشتر نرم افزارها بدون جنجال به پا کردن بر گوگل در قرار دادن

گاهی اوقات اختلاف سلایق باعث . البته این قضیه براي همه نرم افزارها صدق نمی کند. روي آن قرار می گیرند

.می شود یک نرم افزارنتواند از طریق کانال هاي رسمی و عمومی انتشار پیدا کنند

نر م افزارهاي فروشگاه آمازون و شبیه سازها که به کاربران اجازه ي اجراي بازي هاي کنسول هاي قدیمی را بر 

SONY XPERIAوقتی شرکت سونی . روي گوشی هاي آندرویدي می دهند،از این قبیل نرم افزارها هستند

PLAYچون آن ها رقباي مهمی براي تعداد،زیادي از شبیه سازها از مارکت برداشته شدند,را عرضه کرد،

.دستگاه سونی به شمار می رفتند

22-3شکن



به هر صورتی که هست ،اگر نرم افزاري در مارکت وجود نداشته باشد،می توان با استفاده از فایل نصاب آن 

)INSTALLER( آن را در گوشی نصب کرد که این فایل با فرمتASKفایل مورد نظر می .وجود دارد

در صورتی .دانلود و به گوشی انتقال داده شودPCو یا با استفاده از .تواند با استفاده از خود گوشی دانلود شود

که گزینه دوم را انتخاب کنید،همواره به یک نرم افزار مدیریت فایل احتیاج خواهید داشت تا فایل را درون 

!دنش هم چندان سخت نیستگوشی مستقر کنید که پیدا کر

فقط تنها مشکلی که وجود دارد این است که . پروسه نصب همانند پروسه دانلود یک نرم افزار سریع و ساده است

گوشی هاي آندرویدي طوري پیکر بندي شده اند که عملیات نصب یک نرم افزار از یک منبع نامشخص را رد می 

ا باز می کنید با پیغامی مبنی بربلاك شدن عملیات نصب رAPKبدین صورت که هنگامی که فایل .کنند

به منو وارد شوید،به بخش .شما می توانید طبق میل خودتان تنظیمات نصب را تغییر دهید.مواجه خواهید شد

UNKNOWN"در منوي باز شده،اولین گزینه . تنظیمات رفته و بخش نرم افزارها را انتخاب کنید

SOURCES") خواهد بود که می توانید آن را تغییر دهید تا دیگر مشکلی از این بابت )منابع نامشخص

.نداشته باشید

شخصی سازي آهنگ هاي زنگ و پیام31–3

مثل بقیه گوشی ها، آهنگ هاي زنگ وپیام هاي گوشی هاي آندرویدي هم میتوانند بر اسا س میل شما تنظیم 

ی سازي هستید،دانلود یک نرم افزار براي به اشتراك گذاري اگر به دنبال راهی آسان و ساده براي شخص.شوند

است،اما گزینه هاي متعدد دیگري هم ZEDGEنرم افزار مورد علاقه من . رینگتون ها کافی به نظر می رسد

!راحت باشید و به چشم رایگان به آن ها نگاه کنید. در مارکت وجود دارند

اید دنبال نرم افزار هایی بگردند که به آن ها اجازه می دهد تا کاربرانی که آپشن هاي بیشتري می خواهند، ب

دوباره تکرار میکنم نرم افزار هاي متعددي در این زمینه ها وجود دارند، اما من . رینگتون هاي شان را کات کنند

.استفاده میکنم) RINGTONE MAKER)MOBILE 17از 



از یک فایل صوتی را کات کنند و فایل حاصله را به عنوان این نرم افزار به کاربران اجازه می دهد تا قسمتی

بر –این نرم افزار همچنین می تواند پیشنهاداتی در مورد چگونگی کات کردن فایل شما . رینگتون استفاده کنند

.بدهد–اساس فایل هاي آپلود شده دیگر کاربران 

لافاصله یک پیش نمایش از فایل حاصله را بشنوید تا وقتی که کارتان را با نرم افزار انجام دادید ، می توانید ب

!به همین سادگی وخوشمزگی! ببینید چه چیزي از آب درآمده است

امنیت32- 3

اهمیت دسترسی ها
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به وجود آوردن شرایطی براي نرم افزار ها که از طریق آن بتوانند توسعه پیدا کنند و بر روي مارکت آپلود شوند ، 

! نباید از امنیت بوي نبرده باشد و این هم دلیلی است بر داغ بودن مبحث امنیت سیستم عامل هاي موبایل 

آ شنایان و کسانی که با آن ها در تماس گوشی هاي هوشمند ، شامل اطلاعات زیادي از قبیل مخاطبان ، 

حتی هر کجا می رویم رد پایی به جاي می گذاریم که این گو شی هاي هوشمند ، .هستیم را شامل می شوند



آن ها هم چنین پا را فراتر گذاشته اند . همانطور که از اسمشان پیداست ،اطلاعات را ضبط و نگهداري می کنند

.دارا و همینطور به حساب بانک ما دسترسی دارندو اطلاعا ت کارت اعتباري را 

اولین خط از انشاي امنیت ، در . توجه به دسترسی هایی که ما به گو شی می دهیم ، اهمیت فوق العاده اي دارد

آیا این نرم افزار براي دسترسی به اطلاعات مهم ": هنگام نصب یک نرم افزار ، پرسیدن این سوال از خود است 

که براي دسترسی به اطلاعات LIVE WALLPAPERبه طور مثال ، یک "می خواهد ؟ گوشی اجازه

!مکان فعلی شما،اجازه می خواهد مطمئنا خوشاین به نظر نمی رسد

دفاع غیر عامل–ها MALWAREابراز مبارزه با 33- 3

در واقعیت ، . اجازه براي دسترسی ها ، امکان دسترسی نرم افزار ها را به ا طلاعات مهم گوشی چک می کنند 

در هنگام نصب نرم افزار ، کار بر وقت آن چنان زیادي براي فکر کردن به این موضوع صرف نمی کند و احتمالا 

هاي غیر عامل براي شناسایی و برخورد با در نهایت ، بهتر است از روش . به هر نحوي آن را تایید می کند 

MALWAREها استفاده کنید.
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نرم افزاري مانند .از این لحاظ ،مارکت آندروید رو سفید است و کمبودي از بابت نرم ازارهاي امنیتی ندارد

FREE ANTE- VERUSVS که توسط شرکتAVGساخته شده است،گزینه خوبی است.

همان اندازه که به فکر امنیت یک کامپیوتر معمولی اند،به فکر آندروید هم هستند واز هیچ کاري آنتی مالورها 

این طور نیست که فکر کنید چون در دنیایی به مراتب کوچکتر کار می کند،پس کمبودهایی . کم نمی گذارند 

!شده این همونه ،فقط ابعادش عوض ! هر کاري از دستش بر می آید! نه . هم خواهد داشت

نرم افزارها بعد از دانلود شدن توسط این نرم افزارها اسکن می شوند و با یک بانک اطلاعاتی از تحدید هاي بروز 

به علاوه ،بعضی از این نرم افزارها ي امنیتی ،به طور همیشگی درحال اسکن هستند و ه دنبال .چک می شوند

!حرکت مشکوکی از جانب نرم افزارها خواهند بود



مانیتورینگ گوشی34- 3

در این شکیس نیست که نرم افزارهاي آنتی مالور از گوشی شما محافظت می کند ،اما هیچ ضمانتی منوط به 

ها ،متاسفانه، مالورها می PCدرست مانند .شناختن همه تحدید ها ،مخصوصا جدیدهایشان ،در کار نیست

شخص دیگري ارسال کنند،اما گوشی هاي هوشمند توانند از طریق اینترنت گوشی،اطلاعات را به منبع دیگر یا

بنابراین مانیتورینگ کار خیلی  .ارسال کنند/خوشبختانه نمی توانند از حد معینی در ماه ،بیشتر،اطلاعات دریافت

استفاده می کنم که حجم ارسال و TRAFFEC MONITORمن شخصا از نرم افزار !سختی نخواهد بود

همیشه .را کاهش می دهد و حتی می تواند در صورت نیاز ،نرم افزاري را بلاك کنددریافت اطلاعات نرم افزار ها

به طور مثال،یک تروجان که به گوشی هاي آندروید . سوء استفاده از اطلاعات گوشی ،هدف بدافزارها نیست

ه از برنامه استفاد.روسیه حمله کرد،برنامهاش ارسال اس ام اس به یک شماره خاص و دریافت اعتبار ازگوشی بود

که از بخش دریافت و ارسال اس ام اس چشم بر نمی دارد،می تواند در این PHONE USAGEاي مثل 

.گونه شرایط مفید واقع شود

امنیت فیزیکی35- 3

خیلی از کاربران نگران دسترسی بد افزارها به گوشی و دزدیدن اطلاعات هستند،در حالی که اکثر اوقات همین 

مطمئنا  گم شدن گوشی ،کاربر را به مراتب . ت دسترسی فیزیکی به گوشی شان غافل می شوند کاربران ،از امنی

!مواظبش باشید . بیشتر از نفوذ یک بد افزار ،تحدید می کند

اگر حالا که دارید این کلمات را می خوانید ،گوشی تان از یک قفل اتوماتیک  .اولین قدم ،قفل کردن گوشی است 

براي این کار وارد منو شوید ،به قسمت ! د و یک تنظیم قفل براي گوشی تان ردیف کنیدبرخوردارنیست،بپری

"CHANGE SCREEN LOCK"این قسمت ،گزینه .تنظیمات رفته و سپس بخش امنیت را باز کنید

.استفاده از یک الگو،کد پین و یا رمز: با این کار سه آپشن در روبروي شما خواهد بود.را انتخاب کنید



قبول دارم که گاها اعصاب ! این یعنی وقتی می خواهید از گوشی استفاده کنید حتما باید کدي را وارد کنید! بله

!خوردکن می شود، اما وقتی که گوشی تان دست یک آدم بوق افتاد ضایع خواهد شد

25-3شکل

دلیل برتري گوشی هاي آندروید در مقایسه با آیفون368- 3

آغاز به کار کرد این گوشی  88در مهر) نکسیوس وان گوگل (HTCگوشی رویایی زمانی که آندروید با 

IPHONE KILLERاگر چه این گوشی نتوانست به کلی آیفون را نابود کند اما این اولین .نام گذاري شد

رانیز IPHONE OSپلتفرم اولیه  آندروید در چندین مرحله حتی جاي .قدم یک انقلاب بر ضد آیفون بود

بعد از این . رفت،اما آندروید یک سري از کارایی هاي کلیدي که آیفون می توانست فراهم کند را کم داشتگ

اتفاق،آندروید رشد کرد ،نه در زمینه کارایی هایی مشابه آیفون ،بلکه بهترین مورد رشد آندروید وجود گوشی 



آیفون هم اکنون با . ین پلتفرم می دهدهاي مختلف آندرویدي در فروشگاه ها می باشد که نشان ازموفق بودن ا

فقط یک گوشی یا یک برند رقابت نمی کند، بلکه با پلتفرمی رقابت می کند که هزاران تلفن همراه را به بازار 

.روانه خواهد کرد

:دلیل برتري آندروید به آیفون شرح داده  می شود8در زیر 37- 3

آندرویداجراي برنامه هاي مختلف بطور همزمان در )1

26-3شکل



قابلیت اجراي برنامه ها بطور همزمان را داشت ،صرف نظر از آنکه این برنامه ها ي 1.0آندروید از ورژن 

IPHONE 4اما مولتی تسکینگ در آیفون به غیر از .سیستمی گوشی باشند یا از فروشگاه آندروید 

کاربران آندروید ازاین تفاوت بسیار بهره می برند،آنها می توانند درحالی که . بسیار محدود است

notification ها را دریافت می کنند،به موزیک هم گوش دهندو یا حتی اطلاعاتGPS را ذخیره

برنامه را تا حدودي برطرف شده و به کاربران اجازه می دهد چند4مشکل مولتی تسکینگ در آیفون . کنند

!اما قابلیت مولتی تسکینگ در آندروید از همان ورژن اولیه بوده و هست . بطور همزمان اجرا کنند

شما نشان می دهدHomeآندروید اطلاعات را در صفحه  )2
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با نگهداري ویجت ها در صفحه Homeیکی از خاصیت هاي کلیدي آندروید قابلیت شخصی سازي صفحه 

). بدون اجراي هیچ برنامه ي ابتدایی (است که همیشه در دسترس و همیشه قابل رویت هستند اصلی گوشی

وجود دارد یک ویجت هم موجود است،ازگوش دادن Marketplace Androidکه در  appبراي هر 

در حالی که کاربران آیفون مجبورند در. موسیقی  گرفته تا چک کردن آب و هوا و دسترسی به فیس بوك 



براي مثال اگر شما .لیست برنامه هاي خود دنبال برنامه مورد نظر بگردند و با یک ضربه کوچک آن را اجرا کنند

را پیدا کنید، اجرا کنید و سپس صبر appخواسته باشید پیش بینی آب و هوا را چک کنید ،باید اول این 

شما Homeوچک انگشت روي صفحه اما با آندروید تمام این اطلاعات با یک ضربه ک.شودLoadکنیدتا 

.مستقیم نمایش داده می شود

آندروید فروشگاه نرم افزاري بهتري دارد)3

برنامه دارد در حالی که این تعداد براي فروشگاه آندروید 180,000بیشتر از App storeاین درست است که 

آیفون را App Storeاما آندروید به سرعت در حال رشد است و پتانسیل برتري به . است50,000فقط 

برنامه 10,000اپل هر هفته نزدیک به . یک فروشگاه کاملا باز و آزاد : آندروید یک برتري دیگر نیز دارد.دارد

قرار دارند شاید خیلی ساده هستند و یا به overlookها درحالت appجدید دریافت می کند،هنوز خیلی از 

اما فروشگاه آندروید کاملا توسط مصرف کنندگان گردانده می . App Storeدلیل وجود برنامه اي مشابه در 

به . ست نه اینکه اولین و تنها ترین در فروشگاه،یکی از بهترین برنامه هاي موفق هappبنابراین بهترین . شود

.علاوه،فروشگاه آندروید برنامه هاي خود را سانسور نمی کند

آندروید به شما اطلاع رسانی بهتري می دهد)4

notifications pop-upزیرا منحصر به .ها مقداري دردسر براي کاربران خود داردnotificationآیفون با 

حتما این 4البته در مورد آیفون (است و فقط می تواند یک اطلاع رسانی داشته باشدزیرا فاقد مولتی تسکینگ است 

در سوي دیگر ،آندروید ،اطلاع رسانی . بدهندnotification،برنامه ها باید باز باشند تا !)مشکل برطرف شده است 

ها را notificationرنامه که شما باز گذاشته اید این مناسب و راحتی دارد که با نمایش  یک آیکون از هر ب

بیشتر نمایش داده ها ،می توانند با کشیدن به سمت پایین براي جزئیات NOTIFICATION.نمایش می دهد



ها را از صفحه قفل شده notificationهااجازه می دهد جزئیاتDeveloperآندروید همچنین به . شوند

.موضوع در آیفون فقط با برنامه هاي بومی خود گوشی قابل اجراستگوشی نیز نمایش دهند،این

آندروید به شما اجازه انتخاب سخت افزارتان را می دهد)5
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آن ها می توانندبین سفید و مشکی یک رنگ راانتخاب .کاربران اپل گزینه هاي انتخابی زیادي ندارند 

گیگ با 32گیگ و یا 16و همچنین می توانند بین آیفون ) سفید موجود نیست 4که فعلا آیفون (کنند



نه انتخاب علاوه بر این ،در مواردي دیگر شما حق هیچ گو. توجه به بودجه  خود یکی را بخرند

رم و پردازنده 256MBپیکسل 480×320ًاینچی ،صفحه نمایش با اندازه 3,5نمایشگر:ندارید

600MHZ. 1پیکسل و پردازنده به 960×960سایز صفحه نمایش 4که البته در آیفونGHZ ارتقاء

این پلتفرم با قطعات اما به این ذلیل که آندروید یک پلتفرم باز است کارخانه ها در استفاده از .یافته است 

رم و پردازنده 512MBاینچی ،3,7با نمایشگر (مثل نکسیوس وان . مختلف آزادي عمل بسیار دارند

1GHZ ( یاkeypad کهMotorola droidفیزیکی دارد.

.گزینه هاي انتخابی متنوعی با برندهاي مختلف براي کاربران آندروید وجود دارد

تنظیمات خود را سریع تر عوض کنیدآندروید به شما اجازه می دهد 
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Wi-Fi،GPS: اسمارت فون ها در طی سال هاي اخیر داراي کارایی هاي خیلی زیادي شده اند

،4G با تمام این امکانات خوب و لازم شرکت ها زیاد روي مدت استفاده باتري .،صفحه کلید مجازي و غیره

دارندگان . خواندم 4مانور نمی دهند البته مطلبی هم چند روز پیش دراینجا راجع به مشکلات باتري آیفون 

اما آندروید . که به آن نیاز دارندزمانی استفاده کنند 3Gیا Wi-Fiاین گوشی ها بهتر است از امکاناتی مثل 

به شما این امکان را می دهد که با استفاده از ویجت ها مستقیم از صفحه اصلی گوشی تنظیمات گوشی را 

هایی که شما می توانیم از تنظیمات گوشی خود در صفحه اصلی بگذارید )Shortcutالبته با ( تغییر دهید

.(

ماعی و گوگلهماهنگی آندروید با شبکه هاي اجت)6
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ما می توانیم ایمیل بزنیم ،عکسهایمان را در فلیکر . با اسمارت فون ها زندگی آنلاین ما بیشتر می شود

به عنوان میزبانی براي اسناد خود استفاده کنیم ،فیس بوك Google Docsبفرستیم ،تلوزیون ببینیم ،از 

. آندروید توانایی یکی کردن تمام این فعالیت ها را دارد. و توییتر هم همیشه به راحتی در دسترس هستند

عکس هایی که با گوشی خود می . می شودsyncشما بصورت خودکار با گوشی شما Gmailاکانت 

گوشی شما حتی می تواند به اکانت فیس بوکتان لینک . فیلکر آپلود خواهد شدگیرید به صورت خودکار در 

نمایید و اطلاعاتی مثل عکس syncگوشی را با دوستان فیس بوکتان contactشود و شما می توانید 



rdاین امکان در آیفون با نرم افزارهاي . پرو فایل ،آدرس ایمیل و شماره تلفن هاي آنها را داشته باشید

party 3فقط قابل اجراست.

قیمت ها ي مناسب و متنوع آندروید)7
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خواسته 4در حال حاضر اگر شما یک آیفون . یکی از مهمترین نکات براي خرید گوشی قیمت آن است

قانع باشید هم حدود gs3میلیون تومان بودجه خود را صرف آن کنید و اگر به آیفون 2باشید باید نزدیک 

اما چون آندروید یک پلترم متن باز است قیمت هاي بسیار .هزار تومان باید بدهید 900هزار تا 800

.مناسب و متنوعی براي کاربران خود دارد
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آیا اندروید هم یکی از ویرایش هاي خاص لینوکس است یا خیر؟38- 3

لینوکس می بینیم عجیب نیست،در واقع دوستان این که نام اندروید را در وب سایت هاي مرتبط با

در واقع آنها . لینوکسی ما اندروید را یکی از انواع لینوکس می دانند و ازمحبوبیت آن خوشحال هستند

واضح است که تفاوت . درست فکر می کنند ولی نمی توان گفت که اندروید یک گنولینوکس خالص است 

د و لیسانس هاي شبه متن باز مختلفی در آن ایفاي نقش می هاي بسیار زیادي با لینوکس خالص دار

به کار بردن واژه ي خالص درست نیست اما از نظر کلی رابطه ي نزدیکی بین آندروید و لینوکس .کنند

.وجود دارد

آندروید روي کرنل یا هسته استاندارد لینوکس اجرا می شود و بسیاري از کدها و نرم افزارهاي فضاي هسته 

این طبیعت منعطف .ت مشابه یک کامپیوتر که داراي سیستم عامل لینوکس است ،اجرا می کند را درس

گوگل و شرکاي آندرویدي .لینوکس است،سیستم عاملی که قلب تپنده ي بسیاري از سیستم ها شده است 

انجمنی که رام هاي سفارشی آندروید براي گوشی هاي (اش مثل سامسونگ ،اچ تی سی و سایانوژن مود

اما هسته .،واسطی براي کار با هسته ي لینوکس در اختیار کاربران قرار می دهند)مختلف طراحی می کند

لینوکس است که کارها را انجام می دهد،تمام حرکات لمسی ما به هسته می گویند که چه کاري باید انجام 

ن نصب می کنیم و درست مثل کامپیوترهاي عادي که یکی از ویرایش هاي خاص لینوکس را روي آ.دهد

.کارها را هسته ي لینوکس انجام می دهد

آندروید از نظر ظاهر و کارکرد کمی با لینوکس متفاوت است چرا که براي مفید بودن،آن هم در صفحه 

البته این . نمایش لمسی و کوچک یک گوشی هوشمند،لازم است که ظاهر و عملکرد متفاوتی داشته باشد

د و لینوکس است ،اگر با رابطه ي بین فضاي کرنل و فضاي کاربردي آشنا باشید بیان ساده ي تفاوت آندروی

.متوجه می شوید که چقدر مسائل را ساده و پیچیدگی ها را حذف کرده ایم



خلاصه اگر دفعه ي بعدي خواستید یک گوشی یا تبلت آندرویدي بخرید ،یادتان باشد که شما هم به نوعی 

.مل متن باز لینوکس هستید و خوشحال باشید که به این جمع پیوسته ایداز استفاده کنندگان سیستم عا

یکی از پروژه هاي در حال پیشرفت شرکت کنونیکال ،حامی اوبونتو،به اشتراك گذاشتن کرنل لینوکس 

.آندروید و اوبونتوهستش

ور و کیبورد وصل اما اگه گوشی رو به یه مانیت. به این صورت که وقتی گوشی تو دستتونه آندروید معمولیه

کنین،سیستم عامل اوبونتو با استفاده از کرنل مشترك براي آرم ،بوت میشه و صفحه کار یک کامپیوتر رو بالا 

به عبارتی .که از توان پردازشی پروسسور دو هسته اي به بالاي گوشی براي اجرا استفاده می کنه . میاره 

که یه مانیتور پیدا بشه که مناسب استفاده حرفه اي کامپوتر دستک تاپ تون توي جیبتون هستش تا زمانی

.باشه 



32-3شکل





3جدول شماره

آینده آندروید39- 3

هجوم بی سابقه شرکت ها براي تولید محصولات . مسلما تب آندروید به این زودي فروکش نخواهد کرد

مبتنی بر آندروید رفته رفته طیف گسترده تري ازمحصولات شامل تلفن همراه ،تلوزیون ،نت بوك و تبلت را 

ر کرد سیطره این پدیده به نظر می رسد همه چیز به کام آندروید است و به سختی می توان تصو.در می گیرد

آدم آهنی بازیگوش سبز رنگ ما در مدت زمان کوتاهی که از تولدش می .به سادگی قابل شکستن باشد



گذرد،نشان داده هر روز به دنبال غافلگیر کردن ما و سرك کشیدن به یکی دیگر از وسایل الکترونیکی ماست 

.یدتا آن را نیز جولانگاه شیطنت هاي دوست داشتنی خود نما

آندروید و گوگل تی وي40- 3

اگر کار شما هم با . خوب اگر فکر کرده اید که کار شما با آندروید تمام شده است سخت در اشتباه هستید

بلکه این آدم آهنی سبز رنگ پس از رسوخ در . آندروید تمام شده باشد، کار آندروید با شما تمام نشده است 

درست . به چشمان خود شک نکنید . تلوزیون هاي شما هم بشودتلفن هاي همراه شما قصد دارد وارد 

2010در ماه مه Google i/oدر همایش . خوانده اید آندروید به زودي در تلوزیون هاي شما نیز خواهد بود

شرکت هاي گوگل ،سونی ،اینتل ،لاجیتیک ،بست باي ،ادوبی و دیش نتورك از عرضه تلوزیون هاي مبتنی بر 

.آندروید خبر دادند

تلویزون هایی که به طور بی سیم به اینترنت متصل می شوند و علاوه بر اینکه امکان اتصال به شبکه هاي 

ه هاي کاربردي که براي نصب بر روي این تلوزیون ها تهیه می شوند نیز آنلاین پخش فیلم رادارند، از برنام

.بهره خواهند برد

پیشنهاد من به شما ،پیگیري پست هاي آندروید در سایت هاي مختلف است که اخبار داغ این سیستم عامل 

.را به همراه مطالب آموزشی در اختیار شما می گذارد

Androidعلاوه بر این ،در سایت هاي  police وPHANDROIDوANDROID

DEVELOPERS BLOGمی توانید مطالب بدرد بخوري را پیدا کنید.



فصل سوم امنیت در اندروید

امنیت اندروید

مقدمه

البته خبرهایی از اینکه . که بصورت آزاد انتشار یافته استاندروید یک پلتفرم موبایل مدرن و هوشمند است 

اپلیکیشن هاي اندرویدي از نرم افزار و . احتمال دارد گوگل به یکباره اندروید را تجاري کند نیز بگوش میرسد

و نیز از پشتیبانی شرکتی و مردمی بهره میبرد که ارزشهایی براي مصرف . سخت افزار حرفه اي استفاده میکنند

براي حفاظت از این ارزش ها پلتفرم باید محیط برنامه اي رو ارائه بده که امنیت کاربران، اطلاعات، . ننده داردک

.برنامه ها، دستگاها و شبکه ها را تامین کند

اندروید طراحی شده با . لازمه امن کردن پلتفرم باز معماري امنیتی قدرتمند و برنامه هاي امن دقیق میباشد

.لایه اي که انعطاف پذیري لازم براي پلتفرم باز را فراهم میکندامنیت چند 

پشت زمینه

پایه هاي اصلی پلتفرم اندروید به . اندروید براي دستگاهاي موبایل محیط برنامه و پلتفرم متن بازي را ارئه میدهد

:شرح زیر میباشد 

فزاري اجرا میشود که مشمول تلفنهاي اندروید در طیف عظیمی از پیکربندي هاي سخت ا: سخت افزار دستگاه 

Processer-Agnosticاندروید یک . میشود) STB(هوشمند، تبلتها و دستگاهاي گیرنده ي تلویزیون 

هاي مختلف فرقی ندارد، و با هر پروسسور CPUاین اصطلاح جالب به این معنی است که براي اندروید . است

ARM v6زارهاي خاصی که قابلیتهاي امنیتی نظیر خب البته با سخت اف. به یک  شکل کار میکند

eXecute-Neverرا دارند، مزیتهایی را به همراه دارد.



تمام منابع دستگاه نظیر توابع . هسته سیستم عامل اندروید با کرنل لینوکس ساخته شده: سیستم عامل اندروید 

و غیره دسترسی مستقیم از سیستم عامل ، توابع بلوتوث، توابع تلفنی، ارتباطهاي شبکه GPSدوربین، دیتاي 

.دارند

برنامه هاي اندروید اکثرا با زبان برنامه نویسی جاوا نوشته میشوند و در ماشین : اجراي برنامه هاي اندروید

هستند و شامل کتابخانه ) محلی(هرچند بسیاري از برنامه ها، برنامه ها بومی. اجرا میشوندDalvikمجازي 

برنامه ها بخشی از فایل سیستم را بصورت اختصاصی میگیرند که در داخل آن میتوانند . هاي بومی میشوند

.میباشد) Raw(اطلاعات خصوصی خود را وارد کنند که شامل دیتابیس و فایلهاي خام 

:و دو منبع اصلی براي برنامه ها وجود دارد . برنامه هاي اندروید هسته سیستم عامل اندروید را توسعه میدهند

اندروید شامل یک سري برنامه هاي از پش نصب شده نظیر تلفن، ایمیل، تاریخ، : نامه هاي از پیش نصب شده بر

برنامه هاي از پیش نصب شده احتمالا بخشی از پلتفرم متن باز اندروید است که . مرورگر وب و مخاطبین است

.براي دستگاه خاصی توسعه داده میشودOEMتوسط 

) third-party(اندروید محیط توسعه بازي را فراهم میکند که از هر برنامه اي : ب کرده برنامه هاي کاربر نص

.بعنوان مثال، گوگل پلی صدها هزار برنامه معرفی میکند. پشتیبانی میکند

گوگل پلی یک کلکسیون از سرویس ها میباشد که به کاربر امکان نصب و خرید برنامه ها از دستگاه : گوگل پلی 

نظرات . به توسعه دهندگان میتواند علایق کاربران و پتانسیل بازار را نشان دهد. یا وب را میدهداندرویدي

.مصرف کنندگان و امکانات دیگري مثل پویش نرم افزارها از نظر امنیتی را نیز انجام میدهد

دستگاه اندروید ارائه جدید براي) امکانات(سرویس آپدیت اندروید، آپدیت امنیتی و قابلیت ها : آپدیت اندروید 

)OTA(که هم از طریق وب و هم از طریق هوا امکان پذیر است . میدهد



فریمورك به برنامه هاي اندرویدي اجازه استفاده از امکانات نظیر پشتیبان گیري : سرویس هاي برنامه 

)backup (از تنظیمات و داده هاي برنامه ها را میدهد.

.اما آنها مرتبط با امنیت اکثرا دستگاه اندرویدي میباشد. اندروید نیستاین سرویس ها بخشی از متن باز

مرور برنامه ي امنیتی اندروید

در اوایل توسعه تیم توسعه هسته اندروید شروع به بازشناختی کردن تا مدل امنیتی پر قدرت که نیاز فعال کردن 

راهم شود و از سرویس هاي ابري نیز پشتیبانی اکوسیستم نیرومند برنامه ها و دستگاها پلتفرم اندروید است ف

.شود

:مولفه هاي کلیدي برنامه هاي امنیتی اندروید به شرح زیر است 

بازنگري طراحی 

فرایند امنیتی اندروید اوایل، اوایل چرخه توسعه با شناختن طرح و مدل امنیتی کامل و پیکربندي پذیر شروع 

یتی و مهندسی بازنگري شد و با کنترلهاي امنیتی بهتر با معماري هر خصوصیت مهم پلتفرم و منابع امن. شد

.ساختاري سیستم یکی شد

تست نفوذپذیري و بازنگري کدها 

متن باز و براي اندروید ساخته شده در بازنگري شدید امنیتی ) Components(در طول توسعه پلتفرم اجزا 

نی تیم مهندسی امنیت اطلاعات گوگل و مشاوران امنیتی این بازنگري توسط تیم امنیتی اندروید یع. قرار گرفتن

.هدف از این فعالیت ها شناخت ضعف ها و آسیب پذیري هاي بلقوه قبل از انتشار بود. مستقل صورت گرفت

و انجمنهاOpensourceبازنگري 



جمن، مکانهایی و در مورد ان. پروژه ي اندروید مشتاق است که هر متخصص و علاقه مند به توسعه آن کمک کند

.همچون گوگل پلی امکان ارتباط مستقیم با مردم را نیز میدهد

واکنش به مشکلات

بصورت تمام وقت تیم امنیتی اندروید، تمام موضوعات امنیتی مطرح شده در انجمنها را در هر لحظه رصد 

و درنهایت خطر استفاده . ندمیکنند تا با تمام آسیب پذیري هاي احتمالی واقف باشند و آنها را سریعا مرتفع کن

.از اندروید را براي کابران به حداقل برسانند

معماري امنیتی پلتفرم اندروید

اندروید به دنبال این است که به امنترین و پرکاربردترین سیستم عامل براي پلتفرمهاي موبایل تبدیل 

:موارد زیر است را دارد اندروید کنترلهاي امنیتی سیستم عامل هاي معمولی را که شامل .بشود

حفاظت از اطلاعات کاربر.

 شامل شبکه(حفاظت از منابع سیستم.(

فراهم کردن ایزوله کردن برنامه ها.

 براي رسیدن به موارد نام برده، اندروید خصوصیتهاي کلیدي زیر را معرفی میکند:

 امنیت پرقدرت در سطحOSبواسطه کرنل لینوکس.

SandBox اجباري برنامه، براي تمام برنامه ها)SandBox یک مکانیزم امنیتی براي تست کدهاي ناشناخته

).است



ارتباط بین پروسه اي امن

امضاي برنامه ها

سطح دسترسی تعریف شده براي برنامه ها و اعطا شده به کاربر

خلاصه 1عکس. را توضیح میدهیمدر بخش پایین مسائل بالا به همراه خصوصیت هاي دیگري از پلتفرم اندروید

در هر مولفه فرض . اي از ملاحظات و مولفه هاي سطحهاي مختلف پشته ي نرم افزاري اندروید را نشان میدهد

، تمام کدها در بالاي rootبه استثناي اجراي کد به عنوان . شده که مولفه هاي زیرینش به درستی امن شده

.محصور میشودApplication SandBoxکرنل لینوکس در 



پشته ي نرم افزاري اندروید: 1عکس

امنیت سطح کرنل و سیستم

در سطح سیستم عامل، پلتفرم اندروید امنیت کرنل لینوکس و نیز امنیت امکان ارتباط امن بین پروسه اي را 

خصوصیات این . براي فعال کردن ارتباط بین برنامه هاي درحال اجرا در پروسه هاي مختلف را مهیا میکند

اجرا App SandBox، تضمین میکند که حتا کدهاي بومی هم در )OS(امنیتی در سطح سیستم عامل 

.شوند

امنیت لینوکس

خود کرنل لینوکس بصورت گسترده سالهاست که درحال استفاده است . پایه پلتفرم اندروید کرنل لینوکس است

واسطه ي این گذشته  بطور مداوم در حال پژوهش ب. و در میلیونها محیط حساس امنیتی مورد استفاده است

لینوکس به یک هسته ي امن و . شدن، هدف حمله قرار گرفتن و فیکس شدن توسط هزاران توسعه دهنده است

.پایدار و مورد اطمینان خیلی از شرکتها و متخصصان تبدیل شده است

:ی، شامل اندروید مجهز شده به هسته ي لینوکس با چند خصوصیات کلیدي امنیت

مدل سطح دسترسی برپایه کاربر.

ایزوله کردن پروسه ها.

 مکانیزم قابل تعمیم براي امنیتIPC)همان ارتباط بین پروسه ها.(

توانا در حذف بخش هاي غیرضروري و بطوربلقوه نا امن کرنل.

ایزوله کردن منابع هدف بنیادین کرنل لینوکس، . میباشد) Multi-Users(چون یک سیستم عامل چندکاربره 

:بنابراین لینوکس . بطورکلی این فلسفه امنیت لینوکس است. کاربر از کاربر دیگر است



 مانع شدن کاربرA براي خاندن فایلهاي کاربرB.

اطمینان از اینکه کاربرAنتواند از مموري کاربرBاستفاده کند.

اطمینان از اینکه کاربرA نتواند از منابعCPUکاربرBتفاده کنداس.

اطمینان از اینکه کاربرAنتواند از دستگاه کاربرB تلفن،(استفاده کندGPSبلوتوث و ،.(...

Safe Modeپارتیشنهاي سیستم و 

، فریمورك Runtimeپارتیشن سیستم شامل هسته اندروید، کتابخانه هاي سیستم عامل، برنامه هاي 

تنظیم شده ) Read Only("فقط خاندن"به سطح دسترسی این پارتیشن. اپلیکیشنها، و برنامه ها میباشد

بوت کند، تنها برنامه هاي هسته ي اندروید را خاهد safe modeاگر کاربري دستگاهش رو در حالت . است

.دید

پرمیشنهاي فایل سیستم

تغییر در شکل، سطح دسترسی در فایل سیستم این اطمینان را میدهد که یک کاربر توانایی -در محیط یونیکس

به جز آن فایلهایی که . در مورد اندروید هم، هر برنامه به این شکل اجرا میشود. فایلهاي کاربر دیگر را ندارد

توسعه دهندگان یک برنامه بصراحت براي دسترسی برنامه هاي دیگر در اختیار میگذارند، برنامه ها توانایی تغییر 

.اشتو خاندن فایل دیگه اي از برنامه را نخاهد د

)Security-Enhanced Linux(لینوکس امنیت پیشرفته 

از ) mac(اندروید براي اعمال سیاست هاي کنترل دسترسی و پایداري محیط کنترل دسترسی اجباري 

)SELinux(لینوکس امنیت پیشرفته استفاده میکند 



رمزنگاري

که اینها شامل این موارد . یا میکندهاي رمزنگاري براي استفاده ي برنامه ها را محAPIاندروید یکسري از 

و SSLها پروتکلهاي لایه هاي بالاتر نظیر APIاضافه بر این، . SHAو ,AES, RSA, DSA: میشوند 

HTTPSرا هم ارائه میدهند.

سیستم ) credential(براي اجازه برنامه ها به استفاده از حافظه اعتباري KeyChainاز کلاس 4.0اندروید 

.دهاي خصوصی و زنجیر گواهی نامه، رونمایی کردبراي کلی

فراهم کنندگان امنیت مدیریت مموري

. اندروید تعداد زیادي خصوصیت دارد که اکسپولایت کردن مشکلات امنیتی متداول رو بسیار سخت میکند

:نسخه هاي مختلف اندروید را بررسی میکنیم 

Android 1.5:

ProPoliceاز لبریز شدن پشته جلوگیري میکرد) .-fstack-protector(

Safe_iop باعث کم شدن سرریزشدن عددصحیح)integer (میشود.

این دست از حملات براي انحراف ). chunk consolidation attacks(جلوگیري از حملات تثبیت تکه 

.پشته بسیار متداول است

OpenBSD calloc براي جلوگیري از سرریزintegerدرطول تخصیص مموري.

Android 2.3:



Format string vulnerability protections (-Wformat-security -Werror=format-

security)

Hardware-based No eXecute (NX) براي جلوگیري از اجراي کد درstack وheap

Android 4.0:

Address Space Layout Randomization (ASLR)ي تصادفی کردن کلید مکانها در حافظهبرا

Android 4.1:

PIE (Position Independent Executable)پشتیبانی 

Read-only relocations / immediate binding (-Wl,-z,relro -Wl,-z,now)

)جلوگیري از نشت آدرسهاي کرنل(dmesg_restrictفعال شدن 

)ت آدرسهاي کرنلجلوگیري از نش(kptr_restrictفعال شدن 

Android 4.2:

FORTIFY_SOURCEکد سیستم براي 

android.blog.irبرگرفته شده از وبلاگ اندروید

توصیه هایی براي امنیت بیشتر اندروید



روش هایی براي امنیت بیشتر، یافتن اپلیکیشن هاي مطمئن و اجتناب از ویروس ها در اندروید

این که چه . نگران امنیت اطلاعات گوشی هاي موبایل اندرویدي خود هستنداین مطلب مناسب افرادي است که 

زمانی می توانند با خیال راحت اپلیکیشنی را دانلود کنند و به چه اپلیکیشن هایی باید شک کنند و دانلودشان 

عات شخصی این مقاله می تواند به کاربران کمک کند تا دید درستی نسبت به نرم افزارهاي گوشی، اطلا. نکنند

با کمی دقت، تلاش و . به اعتقاد ما، اندروید جزو پلتفورم هاي امن است. و حریم خصوصی شان داشته باشند

دانش درست نسبت به تهدیدات بالقوه، کاربر می تواند با خیال آسوده و بدون نگرانی از گوشی خود استفاده 

.کند

یی است که کاربر باید براي امنیت بیشتر اطلاعات لطفا توجه داشته باشید این مطلب، فقط بخشی از کارها

.گوشی موبایل خود رعایت کند

انواع برنامه هاي خطرناك

:رایج ترین تهدیداتی که ممکن است از طرف اپلیکیشن هاي اندروید صورت گیرد، موارد زیر هستند

می کند که اصلا نیازي به دسترسی مواقعی که اپلیکیشن کاربر را تحریک به اجازه دادن و تایید براي کاري (1

.مانند دسترسی لازم براي ارسال اس ام اس یا برقراري تماس براي یک بازي یا برنامه ویرایش متن. به آن نیست

هنگامی که اپلیکیشن ها، کدهاي مخرب خود را پشت اجازه نامه هاي قانونی و حق دسترسی هاي عادي (2

.پنهان می کنند

یشن موردنظر از کاربر می خواهد اطلاعات فردي و شخصی حساس خود، همچون شماره هنگامی که اپلیک(3

.حساب مالی اش را براي نصب برنامه وارد کند



این کاربر . هکرها و کرَکرها براي نفوذ به گوشی هاي موبایل و سرقت اطلاعات آنها روش هاي متعددي دارند

.ها ندهداست که باید همیشه هوشیار باشد و دم به تله آن

بدافزارها

بدافزار در واقع نوعی برنامه کامپیوتري و واژه اي جامع و فراگیر براي توضیح هر گونه برنامه مخرب و خطرناك 

تعدادي از آنها علاوه . بدافزار، همان طور که از نامش پیداست موجب ایجاد خسارت و آزار کاربران می شود. است

بدفزار، شامل جاسوس افزار، ویروس و .اده هاي اطلاعاتی و مالی نیز می کنندبر آزار کاربران، از آنها سوءاستف

اطلاق می شد نیز در این » ویروس«گاهی حتی مواردي که قبلا به آنها . هرگونه کلاهبرداري فیشینگ است

.اما به طور کلی، بدافزار تهدیدات بسیار دقیق و قوي را شامل می شود. دسته بندي قرار می گیرد

سوس افزارجا

این نرم افزارها، دقیقا به کلمه جاسوس . جاسوس افزار را از نامش نیز می توان حدس زد که چه وظیفه اي دارد

یعنی نوعی برنامه یا نرم افزار هستند که بدون اطلاع کاربر، وارد سیستم او می شوند . جامه واقعیت می پوشانند

.کنندو اطلاعات آن را براي هکر سازنده اش ارسال می

اما . جاسوس افزار به طور مستقیم اثر تخریبی ندارد و کار آن جمع آوري اطلاعات و ارسال به شخص سوم است

.گاهی این اطلاعات شامل رمزهاي عبور و اطلاعات حساب مالی و کارت هاي اعتباري کاربر هستند

فیشینگ

در فیشینگ نیز کاربر فریب برنامه هاي قلابی را می . فیشینگ و جاسوس افزارها بسیار به هم شبیه هستند

تنها تفاوت فیشینگ و جاسوس افزار در این است که . خورد و اطلاعات مهم او براي شخص سوم ارسال می شود

ي جذاب و تشویق آنها به تماشاي فیشینگ نوعی سرقت آنلاین است که قربانیانِ خود را، با ارسال ایمیل ها



توجه . اما در همان هنگام اطلاعات فردي شان را به سرقت می برد. سایت هاي به ظاهر بی خطر، پیدا می کند

به طور مثال، از لوگو و طرح بانک ها و . داشته باشید که برخی سایت هاي فیشینگ به نظر خیلی واقعی می آیند

البته اگر نگاهی دقیق تر داشته باشید، می توانید . ه خود استفاده می کنندسایت هاي قابل اعتماد براي صفح

.تقلبی بودن آنها را تشخیص دهید

جاسوس افزارها خود را از دید کاربر مخفی می کنند، اما در فیشینگ، نرم افزار سارق خود را به کاربر نشان می 

.می رودولی در هر دو حالت، اطلاعات کاربر بیچاره به سرقت . دهد

ویروس

ویروس در واقع به نرم . شده است«ویروس«جایگزین » بدافزار«این روزها، واژه . ویروس تعریف بسیار کلی دارد

افزاري گفته می شود که بدون اجازه کاربر وارد موبایل یا کامپیوتر او می شود و کنترل سیستم عامل را به دست 

طور مثال، می توان گفت ویروس ها از طریق ایمیل وارد سیستم به. یا حتی به آن آسیب می رساند.می گیرد

آنها معمولا درون یک فایل ضمیمه شده قرار دارند که با گشودن یک . کامپیوتري یا موبایل کاربر می شوند

ویروس ها معمولا . می توانند فعال شوندword، فایل اجرایی برنامه یا حتی یک فایل متنیHTMLصفحه

ایمیل حرکت می کنند و با ارسال خودکار خود به فهرست آدرس هایی که در میل باکس قربانی در پیام هاي

ویروس هاي نیز همچون موارد ذکر شده در بالا یکی از تهدیدات اینترنتی . وجود دارد، خود را تکثیر می کنند

.جدي براي اندروید هستند

اسب تروجان

تروجان ها قابلیت تکثیر ندارند، از این رو در ردیف ویروس ها طبقه . تروجان یکی از انواع خاص ویروس ها است

اما این قدرت را دارند که فایل هاي سیستم را پاك و در نحوه عملکرد سیستم اختلال ایجاد . بندي نمی شوند

در عین تروجان ها که به اسب تروا هم معروفند، عملکرد بسیار ساده و . کنند یا حتی سیستم را از کار بیندازند



آنها به صورت یک فایل موسیقی، بازي، تصویر گرافیکی زیبا یا هر چیز جذاب دیگر ظاهر . حال خطرناکی دارند

کاربر به خیالش یک برنامه ساده را باز می کند اما به محض اجرا کردن تروجان ها، ممکن است همه . می شوند

.فایل هاي روي هارددیسک پاك یا به طور کلی هارد فرمت شود

Adwareآگهی افزار یا

اما این . آگهی افزار، همان طور که از نامش پیدا است براي انجام تبلیغات و آگهی هاي اینترنتی طراحی شده

. گاهی به آگهی افزارها، برنامه هاي آزاردهنده و مزاحم نیز گفته می شود. افزارها هویت تقریبا نامعلومی دارند

. د زیادي آگهی و تبلیغات به جاي نمایش وب سایت اصلی به کاربر نشان می دهنداین نوع برنامه ها، اصولا تعدا

اما باعث کاهش سرعت عملکرد سیستم، مصرف شدید .البته آنها تقریبا خطر خاصی براي سیستم کاربر ندارند

.پهناي باند اینترنت و ایجاد اختلال در اجراي برنامه هاي امنیتی می شوند

به همین . ا آگهی هاي واقعی در هم می شوند و امکان تشخیص آگهی واقعی وجود نداردگاهی آگهی افزارها ب

دلیل است که گفته می شود آگهی افزارها هویت نامعلومی دارند و شرکت هاي تولید کننده آنتی ویروس، دقیقا 

.نمی دانند چگونه می توان با آگهی افزارها مقابله کرد

(Warez)وارز

یعنی در . به نرم افزارهایی اطلاق می شود که قانون کپی رایت را رعایت نکرده اند» انجمن«وي وارز به معناي لغ

گاهی اوقات، فروم ها یا وب سایت هاي وارز اپلیکیشن . واقع نرم افزارهایی هستند که بدون اجازه کپی شده اند

.هاي رایگان یا پکیج هاي اندرویدي را در اختیار کاربران قرار می دهند



این . برنامه ها و نرم افزارهاي آن را دانلود و روي گوشی خود نصب نکنید. طفا فریب اینگونه سایت ها را نخوریدل

فایل ها از برنامه نویس هاي حقیقی آنها به سرقت رفته است و این انجمن ها حقی براي ارائه آنها به دیگر 

.کاربران ندارند

ا را راه اندازي می کنند با سرقت نرم افزارها از جاهاي مختلف، براي اغلب اوقات، افرادي که این گونه انجمن ه

.فوروم هاي خود آگهی نیز می گیرند و از طریق تبلیغات کسب درآمد هم می کنند

در کنار همه این مسایل که به ضرر برنامه نویس هاي اصلی هست، این روش می تواند راهی براي نفوذ هکرها به 

بیشتر سوءاستفاده کننده هاي اینترنتی، میان نرم افزارهاي . و موبایلی کاربران نیز باشدسیستم هاي کامپیوتري 

رایگان، برنامه هایی را می گذارند که در واقع یک بدافزار است و با ورود به موبایل کاربر می تواند اطلاعات او را 

کت می دزدند و با تغییر نام آن دوباره همان حتی تعدادي از آنها، نرم افزارهایی را از اندروید مار. به سرقت ببرد

.جا قرارشان می دهند

اگر جزو کاربرانی هستید که همیشه از نرم افزارهاي رایگان اندروید مارکت استفاده می کنند، احتمال خطر براي 

. استفروشگاه هاي معتبر برنامه هاي اندروید لیستی است که در پایین نام برده شده . شما نیز وجود دارد

:ترجیحا غیر از اینها به هیچ وب سایت دیگري اعتماد نکنید

Android Marketگوگل

AppStoreآمازون

SlideMe

Archos AppsLib

AndAppStore



Market احتمالا فقط در آمریکاي لاتین قابل دسترسی است(موتورولا)

ها از جاي دیگري برنامه دانلود یا به شما توصیه می کنیم براي حفظ امنیت خود، به غیر از این فروشگاه

برنامه نویس هاي مستقلی نیز وجود دارند . البته در مورد اپن سورس ها استثنا نیز وجود دارد. خریداري نکنید

اگر چه همچنان .که اپلیکیشن ها و نرمافزارهاي خود را براي فروش و دانلود در اینترنت به اشتراك می گذارند

Warezرنامه ها نیز امنیت تضمین شده اي ندارند، اما نباید همه را به چوب انجمن هاياصرار داریم که این ب

.این اپلیکیشن ها شاید ویروس یا بدافزار نباشند، اما تضمینی هم براي امنیت آنها وجود ندارد. راند

:ستندشامل موارد زیر ه) که وارز نیستند(برخی از محل هاي عرضه اپلیکیشن هاي رایگان متن باز 

XDA Developers

Googlecode

GitHub

درست همانند کامپیوترهاي ویندوزي، تهدیدات موبایلی هم می توانند اطلاعات حساب مالی و کارت هاي 

گزارش هاي اخیر نشان می دهند که بدافزارهاي .اعتباري شما و همچنین فهرست مخاطبان تان را سرقت کنند

یکی دیگر از روش هایی که این . هاي پولی براي دزدیدن پول کاربران هستندرایج این روزها، اپلیکیشن پیامک

. بدافزارها می توانند به کاربر صدمه بزنند ضبط مکالمات تلفنی کاربر و ارسال آنها به یک هکر خرابکار است

یدات امنیتی وجود خیلی نگران نباشید زیرا راه هاي گوناگونی براي محافظت در مقابل بدافزارها و دیگر تهدالبته

.دارد



چگونه بدافزارها به دستگاه هاي اندرویدي راه پیدا می کنند

این مسیر می تواند دانلود یک . شیوه ورود بدافزارها به داخل دستگاه اندرویدي کاربر را مسیر حمله می گویند

راه نفوذ بدافزار به وسیله شما از اما رایج ترین . افزار غیرامن از گوگل پلی یا دزدیده شدن گوشی موبایل باشدنرم

.به عبارت ساده تر، فریب دادن شما ساده ترین راه است. است» مهندسی اجتماعی«طریق 

براي هر اپلیکیشن معروف و اصلی، چند اپلیکیشن با نام تقریبا مشابه ساخته می شود تا کاربرانی که هنگام 

افزار مخرب را به جاي نسخه اصلی دانلود و روي گوشی یا نرمافزار دقت کافی ندارند، گول بخورند و دانلود نرم

افزارها می توانند خطرناك و مخرب باشند اما البته منظور این نیست که همه این نرم.تبلت خود نصب کنند

شاید بتوان گفت بزرگ ترین مزیت سیاست بسته و محدود اپل این . افزارها دوري کنیدبهتر است از این گونه نرم

.، مشکلات چند نسخه اي بودن را ندارندiOSافزارهاي موجود در فروشگاه اینترنتیت که نرماس

نامه تقاضا کنند هم این مرحله از امنیت چندان حتی اگر اپلیکیشن هاي اندرویدي هنگام نصب از کاربر اجازه

–افزارهایخوبوسالمحتینرم–زیرا بیشتر اپلیکیشن ها . کاربردي نیست و به نوعی می توان گفت زیادي هم هست

نامه از کاربر می خواهند و چه کسی زمان آن را دارد که تمام اپلیکیشن ها را ارزیابی کند تا اجازههمیشهچندین

مبادا مشکل امنیتی داشته باشد؟ تقریبا بهترین روش براي امنیت بیشتر این است که مطمئن شوید برنامه اي 

.ه خطرناك نیست و نسخه اصلی استکه دانلود کرده اید نسخه کپی شد

ترفندهاي ساده براي محافظت از امنیت موبایل

به طور مثال، تا . نخستین روش دفاع در هر کدام از شیوه نامه هاي امنیت سایبري، اصلاح رفتار خودمان است

ي عبور و یا مثلا رمزها. حد امکان اطلاعات شخصی بسیار کم و محدودي را در تلفن همراه خود نگهدارید

.اطلاعات کارت هاي اعتباري خود را در فایل هاي بدون رمز نگه ندارید



همچنین، هنگامی که مرورگر سیستم از شما می خواهد تا رمزعبور را براي تان ذخیره کند یا خیر، شما همیشه 

ده استفاLastPassحل امن تري همچونبه جاي آن می توانید از راه. گزینه خیر را انتخاب کنید

به طور مثال، می توانید میان . اندروید راه هاي فیزیکی مختلفی نیز براي محدود کردن دسترسی ها دارد.کنید

در این قسمت می . وجو کنیددر بخش امنیت در قسمت تنظیمات گوشی جستScreen Lockگزینه هاي

تا هر کسی دسترسی به داخل تعریف کنید(Pattern)توانید براي گوشی خود پین کد، رمزعبور یا یک الگو

.گوشی نداشته باشد

البته این را هم در نظر داشته باشید که فردي که نتواند به راحتی وارد برنامه هاي گوشی بشود، ممکن است از 

براي دفاع در برابر چنین نفوذي، از گزینه رمزگذاري داخلی . بی به اطلاعات آن دسترسی پیدا کنداسطریق یو

پنهان و رمزدار کردن همه قسمت هاي . ر کردن همه اطلاعات و تنظیمات گوشی استفاده کنیدبراي رمزدا

گوشی حدود یک ساعتی زمان نیاز دارد، پس باید از شارژ بودن باتري گوشی اطمینان حاصل کنید یا آن را به 

.برق بزنید که همه کارها با موفقیت انجام شوند

همان طور که پیش . افزاري را از گوگل پلی دانلود می کنیدکه چه نرمشما همچنین باید حواس تان جمع باشد

. از این نیز گفتیم، مراقب اپلیکیشن هاي مخرب باشید که کپی و مشابه نسخه هاي اصلی اپلیکیشن ها هستند

–ترین شرکت تولیدکننده نرم افزارهاي امنیتی بزرگ–براي محافظت در برابر این تهدیدها، شرکت سیمانتک 

بر اساس این آمار، از میان . افزارهاي آلوده به بدافزار موجود در گوگل پلی عرضه کرده استنرمیکارزیابیازتعداد

موردي که . اپلیکیشن سرگرمی موجود در گوگل پلی، فقط دو اپلیکیشن مخرب یا بدافزار وجود داشت120472

در تنظیمات امنیت است که به شما » نابع ناشناختهم«در اینجا باید به آن توجه داشته باشید، فعال کردن گزینه 

شما باید همیشه دستگاه خود را با جدیدترین آپدیت .را دانلود و نصب کنیدAPKاجازه می دهد هر فایل

.افزار به روز نگه داریدسخت



پیشنهاد براي استفاده از ضد بدافزار

را در برابر تهدیدات بدافزارها و برنامه هاي مخرب حفظ تقریبا همه پیشگیري هاي ذکر شده در بالا، امنیت شما 

اما اگر همچنان تمایل دارید که خیال تان حسابی از امنیت گوشی جمع باشد، می توانید اپلیکیشن .می کنند

به این ترتیب، احتمال آلوده شدن گوشی به فایل هاي مخرب بسیار . ضد بدافزار روي وسیله خود نصب کنید

.کندکاهش پیدا می 

درصد 90نشان می دهد، آنتی ویروس ها و ضد بدافزارهاي زیر بیش از av-test.orgدر بررسی جدید سایت

.در دفاع از ابزارها در برابر تهدیدات اینترنتی موفق بوده اند

• avast! Mobile Security

• Lookout Security & Antivirus

• Dr Web Anti-virus

• F-Secure Mobile Security

• IKARUS mobile.security

• Kaspersky Mobile Security

• Zoner AntiVirus

• McAfee Antivirus & Security

• MYAndroid Protection Antivirus

• NQ Mobile Security & Antivirus



امنیت اندروید را جدي بگیرید 

patternقفل کردن گوشی توسط

را دارند که امکان استفاده از این ابزار فقط patternهاي امروزي امکان قفل کردن گوشی توسط همه گوشی

وجود دارد، اما فقط pattern lockهایی براي دور زدن هرچند روش. براي صاحبان گوشی وجود دارد

بنابراین توصیه . سد امنیتی را ندارندهکرهاي ماهر توان عبور از آن را دارند و بسیاري از افراد امکان عبور از این

.هاي قفل کردن گوشی استفاده شود تا یک سد امنیتی براي گوشی ایجاد شودشود حتما از یکی از روشمی

خاموش کردن بلوتوث و وایرلس

هنگامی که نیازي به استفاده از وایرلس و بلوتوث ندارید حتما آنها را خاموش کنید؛ چراکه هکرها توسط 

ها و وسیله بلوتوث یا وایرلس اقدام کرده و توسط روشهاي اطراف بهکردن دستگاهscanبزارهاي خاصی به ا

البته . ها نفوذ کنندهاي متعدد اقدام کرده و سعی خواهند کرد در دستگاهابزارهاي خاصی به انجام حمله

ز هکرها توان انجام ها نیازمند مهارت و تجربه بسیار بالا است و تعداد بسیار کمی اآمیز بودن این روشموفقیت

هاي ارتباطی شود در صورت استفاده نکردن از تکنولوژيآن را دارند، اما براي حفظ امنیت بیشتر توصیه اکید می

.روي گوشی، آنها را غیرفعال کنید

هاي مالی پس از انجام فعالیتخروج از سایت

شود حتما پس از انجام فعالیت از سایت میکنید، توصیه هاي مالی از گوشی استفاده میاگر براي انجام فعالیت

کردن، پنجره log outکنید؛ چراکه برخی از کاربران بدون log outمورد نظر کاملا خارج شده یا اصطلاحا 

تواند مشکلات امنیتی را براي کاربر به شود و میبندند که باعث خروج کامل از آن نمیسایت مربوطه را می

.دنبال داشته باشد



افزارهاي اخذشده توسط نرمpermissionه دقیق به توج

کند که کاربر قبل از نصب افزار به هنگام نصب شدن در گوشی از کاربر برخی مجوزها را درخواست میهر نرم

افزار، آن را نصب متاسفانه اکثر کاربران بدون توجه به مجوزهاي اخذشده توسط نرم. باید آنها را تایید کند

تواند خطرات بسیار جدي را براي گوشی و کاربر به همراه ها میه نکردن به صدور مجوز براي برنامهتوج. کنندمی

ها و امکانات مختلف گوشی و اطلاعات کاربر، دسترسی پیدا و آن را منتشر تواند به قسمتداشته باشد؛ چراکه می

که مجوزهاي صورتینامه را ارزیابی و درهاي هر براي لیست دسترسیشود قبل از نصب هر برنامهتوصیه می. کند

.درخواستی فراتر از نیاز برنامه بود از نصب آن خودداري کنید

GPSغیرفعال کردن 

در GPSرا فعال کنید؛ چراکه فعال بودن پیوسته GPSیابی دارید قابلیت تنها در مواقعی که نیاز به مکان

هاي مشکوك در اینترنت را به دنبال خواهد داشت که رنامهگوشی خطر ارسال موقعیت جغرافیایی کاربر توسط ب

افزارها برخلاف ظاهر کاربردي آنها حالت ماهیت عملکردي برخی از نرم. شودیک نوع جاسوسی محسوب می

.کنندجاسوسی دارد که بدون اجازه کاربر به ارسال موقعیت مکانی او توسط اینترنت اقدام می

Firewallاستفاده از 

دهد که تمامی اطلاعات دریافتی یا ارسالی بودن یک دیواره آتش قوي در موبایل این امکان را به کاربر مینصب

در گوشی را مانیتورینگ کند یا امکان دسترسی یک برنامه به اینترنت را محدود کند و همچنین از نفوذ افراد 

.هاي مختلف جلوگیري کندسودجو به گوشی از پورت

هاي متنی حساسفایلرمزگذاري روي



تواند حاوي اطلاعات محرمانه و کنند که میداشت اقدام میبسیاري از کاربران در گوشی خود به نوشتن یاد

یکی از اقدامات مفید در این زمینه، استفاده از . شخصی آنان باشد؛ بنابراین لازم است تا از آن محافظت کنند

هاي متنی ایمن ایجاد و روي آن رمز تواند فایلکند و کاربر میل میافزارهایی است که مانند گاوصندوق عمنرم

اگر جزو آن . هاي خود دسترسی داشته باشدتواند به یادداشتشده میبگذارد و فقط با داشتن رمز عبور تعریف

شود حتما از این هاي شخصی و مهمی دارید توصیه میدسته از کاربرانی هستید که در گوشی خود یادداشت

.افزارها استفاده کنیدنرم

حذف اطلاعات از راه دور

توان از راه دور به حذف یکی از اقداماتی که هر کاربر باید انجام دهد، استفاده از ابزارهایی است که توسط آنها می

کاربر شود و این کاربرد وقتی اهمیت دارد که گوشی گم یا سرقت می. ایمن اطلاعات موجود در گوشی اقدام کرد

تواند از راه دور به حذف آنها اقدام بیش از هر چیزي نگران اطلاعات داخل گوشی است که توسط این ابزارها می

.کند

جدیدترین ابداعات امنیتی اندروید توسط گوگل

در سال . سال گذشته میلادي یکی از خارق العاده ترین سال ها براي سیستم عامل اندروید به شمار می رود

درصد رشد 250میلادي، آمار تولیدات محصولاتی که از سیستم عامل اندروید پشتیبانی می کردند 2011

11رسیدنعدددانلودبهبیشازهمین رشد بسیار بالا نیز منجر به. داشته است

.میلیارداپلیکیشنازفروشگاهاینترنتیاندرویدشد



این سیستم عامل 

در .درزمینههایامنیتیهمهموارهنوآوریهاوابداعاتتازهایدرآستینداردمسیرپیشرفترایافتهوتختهگازمیتازد،والبتهموفق،

.اینجا به ذکر چند مورد از جدیدترین ابداعات امنیتی اندروید گوگل می پردازیم

:اضافه کردن لایه اي جدید به سیستم امنیت اندروید

در زمینه امنیت Bouncerچندیپیشسرویسیبهنامیکی از کارشناسان ارشد سیستم هاي موبایل اندرویدي

سرویس بانسر به صورت خودکار همه اپلیکیشن هاي .بیشتر سیستم عامل اندروید معرفی و عرضه کرده است

روند اسکن خودکار این . اندروید مارکت را به منظور یافتن بدافزارهاي مخفی و غیرقابل تشخیص، اسکن می کند

کیشن ها، اندرویدیانیازبرنامهنویسهابرایورودبهفرآیندتاییداپلیفروشگاهاینترنتینرم افزار، در گشت زنی کاربر در

.هیچ گونه خللی ایجاد نمی کند

این سرویس براي جلوگیري از به خطر افتادن کاربر، هنگام ورود به اندروید مارکت، همه نرم افزارهاي جدید، نرم 

روند . ا مورد بررسی قرار می دهدافزارهاي موجود در مارکت و همچنین حساب هاي کاربري برنامه نویس ها ر

هنگامی که یک اپلیکیشن آپلود می شود، بانسر بلافاصله براي پیدا : کار این سرویس نیز به این ترتیب است که

سپس به رفتارهاي . کردن بدافزار، جاسوس افزار و تروجان هاي شناخته شده آن را مورد بررسی قرار می دهد

آیا رفتاري غیرمعمول در مقایسه با دیگر اپلیکیشن هاي اسکن شده دارد یا اپلیکیشن توجه می کند که ببیند

این کار را تا جایی ادامه می دهد که اگر اپلیکیشن موردنظر براي امنیت سیستم عامل خطرناك بود، . خیر

.آنرامسدودکندبلافاصله فعالیت

ه تقریباهمهاپلیکیشنهارادرزیرساختسیستمابریگوگلاجراوطریقما«: طراح این سرویس در این رابطه می گوید

فعالیت آن را روي دستگاه هاي اندرویدي شبیه سازي می کنیم تا رفتارهاي تخریب گرایانه و مخفی نرم افزارها 



بعلاوه، ما حساب هاي جدید برنامه نویس ها را نیز بررسی می کنیم تا «:او همچنین اظهار داشت» .را پیدا کنیم

«.ر صورت وارد کردن بدافزار به سیستم، دیگر اجازه فعالیت دوباره در اندروید مارکت را نداشته باشندد

:کاهش میزان دانلود بدافزارها

سرویس بانسر در حال حاضر در فروشگاه اینترنتی اندروید فعالیت دارد و در نتیجه آن و در مقایسه با دو نیمه 

این کاهش . درصد کاهش داشته است40بدافزارها از اندروید مارکت حدود سال گذشته میلادي، میزان دانلود

چشمگیر درست هنگامی روي داد که شرکت هاي تولید کننده و فروشنده هاي نرم افزارهاي امنیتی و ضد 

.ویروس اعلام کرده بودند که تعداد بدافزارهاي فروشگاه اینترنتی اندروید در حال افزایش بی رویه است

جایی که نمی توان جلوي فعالیت هکرها و نویسنده هاي ویروس ها و بدافزارها را گرفت، بنابراین بهترین راه از آن

این ارزیابی به . براي امنیت این است که پیش از دانلود اپلیکیشن از ویروسی نبودن آن اطمینان حاصل کنیم

.می دهدطور قابل ملاحظه اي میزان امنیت سیستم هاي اندرویدي را افزایش

:اندروید، قدرت نفوذبدافزارها را کاهش می دهد

میِر، سیستم علاوه بر طراحی سرویسی جدید براي جلوگیري از نفوذ بدافزارها، گروه همکاري هیروشی لاخی

. اندرویدرابهمنظورکاهشدرصدنفوذبدافزارهاازنوطراحیکردهاندعامل

اما گروه .یاورند و از آن سوءاستفاده کنندلاعاتکاربررابهدستبدرنمونههایکامپیوتري،بدافزارهابهراحتیمیتواننداط

میِر با توجه به این موضوع، سیستم عامل اندروید را براي اتصال به اینترنت طراحی کرده همکاري هیروشی لاخی

.اند



:برخی از قابلیت هاي اصلی امنیتی اندروید شامل موارد زیر هستند

این . پلتفورم اندروید از تکنیکی به نام سندباکسینگ استفاده می کند:(sandboxing)سندباکسینگ-1

تکنیک براي امنیت دستگاه، بین اپلیکیشن ها و دیگر نرم افزارها موجود در گوشی یا تبلت، دیواري مجازي 

نمی به این ترتیب، اگر کابر بدون آگاهی بدافزاري را روي دستگاه خود دانلود کند، آن ویروس . ایجاد می کند

در واقع چارچوبی مجازي اطراف هرکدام از . تواند به بخش هاي دیگر دستگاه برود و از اطلاعات آن استفاده کند

.نرم افزارهاي دانلودي ایجاد می شود تا امکان ایجاد ارتباط با دیگر اپلیکیشن هاي دستگاه را به صفر برساند

به . امه دارد که به کابر امکان مدیریت دانلودهایش را می دهداندروید سیستمی به نام نام اجازه ن:اجازه نامه-2

طور مثال، هنگام دانلود، اگر یک بازي از شما اجازه دسترسی به دفترچه تلفن یا اطلاعات مخاطبین موجود در 

زیرا یک . گوشی را خواست، می توانید تشخیص بدهید که اپلیکیشن مورد نظر به احتمال زیاد یک بدافزار است

.زي به اطلاعات دفترچه تلفن گوشی نیازي نداردبا

همچنین . به صورت داخلی امکان حذف بدافزارها از سیستم عامل را دارداندروید:سیستم حذف بدافزار-3

.ازراهدوربدافزارهاوویروسهاراازگوشیموبایلیاتبلتکاربرحذفکنداندروید مارکت نیز می تواند در صورت نیاز،

شید که هیچ روش امنیتی بدون خطا و اشکال نیست و بررسی هاي بهتر و دقیق تر می تواند باید توجه داشته با

میرِ سیستم و سرویسی که گروه همکاري هیروشی لاخی. باعث تسریع بخشیدن به روند امنیت بیشتر آنها بشود

ر حال بهبودبخشیدن و ارتقا اما باز هم، آنها به طور دائم و روزانه د. طراحی و تولید کرده اند بسیار کارآمد است

این سرویس براي کاربران سیستم عامل اندروید بسیار مفید و کاربردي است و می تواند . سطح دقت آن هستند

.به امنیت بیشتر آنها کمک فراوانی بکند
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